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RESUME



Le développement technologique rapide et I’interconnectivité croissante ont créé un
environnement commercial riche en opportunités, mais aussi en défis majeurs en matiere de
sécurité des données. Avec l'explosion des données sensibles et la sophistication croissante
des menaces telles que les attaques informatiques, les ransomwares et le vol de données, la
protection des informations est devenue cruciale. Les entreprises sont désormais soumises a
des réglementations strictes, comme le RGPD, qui impose des obligations séveres et des
sanctions financieres en cas de non-conformité.

La sécurité des données repose sur trois piliers fondamentaux : la confidentialité, I’ intégrité et
la disponibilité (CID). Ces trois éléments sont interdépendants et doivent tre garantis tout au
long du cycle de vie des données pour assurer leur protection complete. Cependant, de
nombreuses solutions existantes se concentrent sur un seul aspect de cette triade, laissant des
failles importantes dans la sécurité globale. Chaque étape du cycle de vie des données — de la
collecte a la destruction — présente des vulnérabilités potentielles. C’est pourquoi la tracabilité
devient un élément clé pour identifier et corriger ces failles tout en garantissant la conformité
avec les lois et la transparence des processus. Une tragabilité efficace permet non seulement
de limiter les dommages en cas de violation, mais aussi de répondre rapidement aux incidents
de sécurité.

Notre approche s’inscrit dans ce cadre en proposant une méthode d’étiquetage des données en
deux niveaux, s’appuyant sur des outils avancés et des régulations strictes pour assurer une
protection robuste. Le premier niveau repose sur 1'algorithme des k plus proches voisins (k-
NN) et ’outil ExifTool. ExifTool nous permet d'extraire les métadonnées de fagon fiable et
automatique, et grace a k-NN, nous effectuons un étiquetage initial des données en fonction
de leur proximité avec des points de référence prédéfinis. Le deuxieéme niveau utilise une
annotation automatique par segments pour I’étiquetage du contenu textuel. Ce processus est
enrichi par des bibliotheques 1égales contenant les régulations de protection des données,
notamment la HIPAA, 1a FERPA, la PIPEDA et le GDPR. Ces lois sont directement intégrées
a I’annotation, nous permettant ainsi d'aligner 1'étiquetage des données sur les exigences
l1égales spécifiques a chaque juridiction, assurant une classification finale précise.

Ensuite, nous avons intégré 1'algorithme MD5checksumK pour vérifier 1’intégrité des données
a chaque étape du processus. Contrairement aux méthodes de hachage -classiques,
MD5checksumK offre une détection améliorée des altérations de données tout en évitant les
collisions, ce qui le rend plus robuste dans des environnements de données complexes et
sensibles. Chaque altération détectée est ensuite comparée a un dictionnaire de données pour
vérifier si elle est autorisée ou non, garantissant ainsi que les modifications 1égitimes ne sont
pas signalées comme des violations.

En complément, nous avons implémenté SHA-256 pour contrdler le statut des étiquettes et
assurer qu’elles n'ont pas été altérées, en vérifiant les altérations autorisées et gardant que les
étiquetages autorisés.

Nous avons également mis en place une méthode d'altération/désaltération pour sécuriser les
étiquettes des données sensibles avant leur stockage. Ce processus consiste a altérer
temporairement les étiquettes en rendant les données illisibles, de sorte que méme en cas de
compromission, elles ne révelent aucune information exploitable. Lorsqu'un acces aux
données est nécessaire, le processus de désaltération rétablit les étiquettes a leur état original,
assurant ainsi la confidentialité et l'intégrité des données tout en masquant leur nature sensible
en dehors du contexte autorisé.

Pour garantir la gestion et la sécurité continues des données, nous avons congu un systeme
multi-agent intelligent composé de cinq agents spécialisés, chacun ayant un r6le bien défini :

o L'Agent d'Etiquetage des Données se charge d’étiqueter 4 la fois les métadonnées et
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le contenu textuel selon les deux niveaux mentionnés précédemment.

e L'Agent d'Intégrité des Données utilise des algorithmes de hachage, notamment
MD5checksumK et SHA-256, pour vérifier et maintenir 1’intégrité des données tout
au long de leur cycle de vie, en détectant et en signalant toute altération.

e L'Agent d'Altération des Données applique I'altération des données avant leur
stockage pour garantir leur sécurité en masquant les informations sensibles, tout en
permettant une restauration rapide via désaltération.

o L'Agent de Cohérence des Etiquettes assure la cohérence des étiquettes attribuées,
en s'assurant qu'elles ne sont ni altérées ni corrompues au cours du processus de gestion
des données.

o L'Agent de Réponse aux Incidents, aussi appelé Agent Intelligent pour la Tolérance
aux Pannes, surveille en temps réel toutes les activités du systeme. Il garantit la
disponibilité continue des données grace a un mécanisme de clonage et de réplication,
permettant ainsi une tolérance aux pannes et une réponse rapide en cas d'incident.

Ce systeme multi-agent permet de renforcer la résilience, la tolérance aux pannes, et la
disponibilité des données, tout en assurant une gestion fluide et automatisée de leur sécurité.
Grace a la réplication des agents et au clonage, le systéme peut réagir instantanément aux
menaces, minimisant ainsi les interruptions et assurant une protection permanente.

Nos travaux de recherche se concentrent sur le développement d’une approche automatisée de
sécurisation des données, utilisant des agents intelligents pour garantir la tragabilité, la
confidentialité, I’intégrité et la disponibilité des données tout au long de leur cycle de vie.
Cette approche répond aux besoins pressants des entreprises dans un environnement
technologique de plus en plus complexe et interconnecté, tout en respectant les régulations
internationales en matiere de protection des données.

Mots clés : Sécurité, cycle de vie, Systemes multi agents, Tracabilité, Intégrité, Confidentialité,
Disponibilité.
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The rapid technological development and increasing interconnectivity have created a
business environment rich with opportunities but also presenting major challenges regarding
data security. With the explosion of sensitive data and the growing sophistication of threats
such as cyber-attacks, ransomware, and data theft, protecting information has become
crucial. Companies are now subject to strict regulations, such as GDPR, which imposes
severe obligations and financial penalties for non-compliance.

Data security rests on three fundamental pillars: confidentiality, integrity, and availability
(CIA). These three elements are interdependent and must be guaranteed throughout the
entire data lifecycle to ensure complete protection. However, many existing solutions
focus on just one aspect of this triad, leaving significant gaps in overall security. Each
stage of the data lifecycle—from collection to destruction—presents potential
vulnerabilities. This is why traceability becomes a key element to identify and correct these
gaps while ensuring compliance with laws and transparency in processes. Effective
traceability not only limits damage in the event of a breach but also enables a swift
response to security incidents.

Our approach fits within this framework by offering a two-level data labeling method,
relying on advanced tools and strict regulations to ensure robust protection. The first level
is based on the k-Nearest Neighbors (k-NN) algorithm and the ExifTool. ExifTool allows
us to reliably and automatically extract metadata, and through k- NN, we perform an initial
labeling of data based on their proximity to predefined reference points. The second level
uses automatic annotation by segments for textual content labeling. This process is
enriched by legal libraries containing data protection regulations, including HIPAA,
FERPA, PIPEDA, and GDPR. These laws are directly integrated into the annotation,
allowing us to align the data labeling with the legal requirements specific to each
jurisdiction, ensuring precise final classification.

Next, we integrated the MD5checksumK algorithm to verify data integrity at each stage of
the process. Unlike traditional hashing methods, MD5checksumK offers enhanced detection
of data alterations while avoiding collisions, making it more robust in complex and sensitive
data environments. Each detected alteration is then compared to a data dictionary to verify
if it is authorized, ensuring that legitimate changes are not flagged as violations.
Additionally, we implemented SHA-256 to control the status of the labels and ensure that
they have not been altered, by verifying authorized alterations and maintaining only the
authorized labels.

We have also implemented a method of data label alteration/de-alteration to secure sensitive
data labels before storage. This process temporarily alters the labels, making the data
unreadable, so even in the event of a compromise, they do not reveal any exploitable
information. When access to the data is required, the de- alteration process restores the labels
to their original state, ensuring data confidentiality and integrity while masking their
sensitive nature outside the authorized context.

To ensure continuous data management and security, we designed an intelligent multi-agent
system composed of five specialized agents, each with a well-defined role:

e The Data Labeling Agent is responsible for labeling both metadata and textual
content according to the two previously mentioned levels.

e The Data Integrity Agent uses hashing algorithms, including MD5checksumK,
to verify and maintain data integrity throughout their lifecycle, detecting and
reporting any alterations.

e The Data Alteration Agent applies data alteration before storage to ensure
security by masking sensitive information, while allowing for quick restoration via
de-alteration.
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e The Label Consistency Agent ensures that assigned labels remain consistent and
unaltered throughout the data management process.

e The Incident Response Agent, also known as the Fault Tolerance Intelligent
Agent, monitors all system activities in real time. It ensures continuous data
availability through cloning and replication mechanisms, allowing for fault
tolerance and quick response in the event of an incident.

This multi-agent system strengthens resilience, fault tolerance, and data availability while
ensuring smooth, automated security management. Thanks to agent replication and cloning,
the system can react instantly to threats, minimizing interruptions and ensuring continuous
protection.

Our research focuses on developing an automated data security approach using intelligent
agents to guarantee traceability, confidentiality, integrity, and availability throughout the
data lifecycle. This approach addresses the pressing needs of businesses in an increasingly
complex and interconnected technological environment while complying with international
data protection regulations.

Keywords: Security, Data lifecycle, Multi-agent  systems, Traceability,
Integrity, Confidentiality, Availability.
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API : Interfaces de programmation d'applications

CCPA : California Consumer Privacy Act

CID : Confidentialité, Intégrité et Disponibilité

CIS : Center for Internet Security

DDI : Data Documentation Initiative

DLP : Data Loss Prevention

DRM : Digital Rights Management

ENISA : European Union Agency for Cybersecurity
HIPAA : Health Insurance Portability and Accountability Act
IBM : International Business Machines Corporation
IDC : International Data Corporation

KQML : Knowledge Query and Manipulation Language
MFA : L'authentification multifactorielle

NIST : National Institute of Standards and Technology
POA : La programmation orientée agent

RFID : Identification par radiofréquence

RGPD : Reglement Général sur la Protection des Données
SMA : Systeme Multi Agents
SMA#*K : Nomination du Systéme Multi Agent

TLS : Transport Layer Security
USGS : United States Geological Survey
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1.1 Contexte et Motivation

Le rapide développement technologique et l'inter connectivité croissante ont ouvert de
nouvelles opportunités pour les entreprises, toutefois, ils ont également créé des défis majeurs
en matiere de sécurité des données. La protection des données est devenue une préoccupation
essentielle, face a des menaces de plus en plus sophistiquées et a une croissance exponentielle
des données sensibles. Les entreprises sont confrontées quotidiennement a des problemes tels
que les attaques informatiques, les ransomwares et le vol de données. Dans ce contexte, les
réglementations sur la sécurité des données se sont renforcées, en particulier avec 'adoption du

RGPD, imposant des obligations strictes et des sanctions financieres en cas de non- conformité.

Lorsqu'il s'agit de sécurité des données, il est impératif de garantir la triade fondamentale : la
confidentialité, 1'intégrité et la disponibilité (CID). Ces composantes sont interdépendantes et
complémentaires, et leur importance varie en fonction de I'environnement, de I'application, du
contexte ou du cas d'utilisation. Malgré les nombreuses solutions proposées pour aborder la
sécurité des données en traitant la triade CID, la plupart se concentrent sur une seule étape du

cycle de vie des données ou ne couvrent pas les trois aspects de la sécurité.

Il est essentiel d'assurer la triade CID a toutes les phases du cycle de vie des données, de la
collecte a la destruction. A chaque étape de ce processus, la sécurité des données reste
vulnérable et peut étre compromise. Afin de garantir que ces données sont sécurisées tout au
long de leur cycle de vie et que la triade CID est respectée, il est nécessaire de les suivre et de
les tracer a chaque phase. Par conséquent, la tragabilité revét une importance capitale et
représente un défi majeur. En suivant et en tracant les données a chaque étape de leur cycle de
vie, les entreprises peuvent identifier les éventuelles vulnérabilités et les attaques potentielles,
ce qui leur permet de prendre des mesures de sécurité appropriées. La tracabilité facilite

également la détection des violations de données et la mise en place de mesures correctives

rapides pour limiter les dommages.

Ainsi la sécurité des données tout au long de leur cycle de vie, en assurant la triade CID et en
garantissant la tragabilité, est un vrai enjeu pour les entreprises. En adoptant des mesures de
sécurité appropriées, en mettant en place des mécanismes de tragabilité efficaces et en formant
le personnel, les entreprises peuvent atténuer les risques liés a la sécurité des données et

protéger leurs actifs informationnels de maniere proactive.

Notre these s'inscrit dans un contexte ou les questions de tracabilité des données, de garantie
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de la triade CID (Confidentialité, Intégrité, Disponibilité) et de sécurité tout au long du cycle
de vie des données sont importants. Notre objectif est d'approfondir ces différents aspects afin

d'assurer une gestion optimale des données.

La premiere question de recherche a laquelle nous nous attelons est celle de la tracabilité
efficace des données. Il faut suivre avec précision le parcours des données depuis leur origine
jusqu'a leur destruction. Cela permet non seulement de comprendre I'historique des données,
mais aussi de répondre a des impératifs réglementaires et de garantir la transparence des
processus. En développant des méthodologies adéquates, nous visons a faciliter la localisation,

l'identification et la documentation des différentes étapes de traitement des données.

La garantie de la triade CID est une autre préoccupation centrale de notre these. La
confidentialité des données, notamment lorsqu'il s'agit de données sensibles ou personnelles.
Nous cherchons a préserver la confidentialité des données et a limiter l'acces aux seules
personnes autorisées. En ce qui concerne 1'intégrité des données, nous étudions les techniques
de vérification et de détection des intrusions non autorisées afin d'assurer l'exactitude et la

fiabilité des informations. Ainsi, la disponibilité des données garanti leur accessibilité et leur

utilisation lorsque cela est nécessaire.

Nous nous intéressons aux stratégies de sauvegarde, de redondance et de récupération en cas de
perte de données ou de défaillance du systeme. Nous envisageons des mesures de sécurité

appropriées pour prévenir les risques de vol, de perte ou de destruction accidentelle des données.

Ainsi, notre travail de recherche vise a garantir de maniere intelligente et dynamique, en se
basant sur les systemes multi-agents, la confidentialité, l'intégrité, la disponibilité et la
tracabilité des données tout au long de leur cycle de vie. En développant des méthodes et des
outils efficaces pour tracer les données, en assurant la triade CID et en sécurisant les données
a chaque étape, nous contribuerons a renforcer la confiance dans la gestion des données et a

prévenir les violations de sécurité.
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1.2 Problématique et contributions

Le concept du cycle de vie des données (représenté dans la Figure 4) constitue un pilier

essentiel dans le domaine de la gestion de l'information. Il illustre les différentes phases a

travers lesquelles les données traversent, débutant par leur collecte, puis passant par leur

stockage, exploitation, partage, et enfin leur archivage ou suppression. Une compréhension

approfondie et une gestion efficace de ce cycle sont impératives pour assurer la sécurité, la

confidentialité et 1'intégrité des données, tout en maximisant leur utilisation et leur valeur.

Malgré les nombreuses propositions émanant de chercheurs visant a aborder la sécurité des

données en se penchant sur la triade CID, la plupart se focalisent sur une seule phase du cycle

de vie des données ou négligent de couvrir les trois aspects de la sécurité. (Voir figure 1 et 2).

Articles La donnée Cloud \XCID AAC Méthodes
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Tableau 2. Les articles traitant les trois aspects de la sécurité des données dans le cloud
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Chacune des phases du cycle de vie présente des défis spécifiques en matiere de sécurité des
données. Par exemple, durant la phase de collecte, il faut veiller a ce que les données soient
rassemblées de maniere sécurisée, sans compromettre leur confidentialité ni leur intégrité. De
maniere similaire, lors de I'acces et de la diffusion des données, il est impératif d'établir des
mécanismes de controle d'acces et de chiffrement afin d'empécher les fuites ou les utilisations
abusives. A cet égard, de nombreuses entreprises et organisations cherchent a adopter des
solutions de sécurité des données qui assurent une protection exhaustive a chaque étape du

cycle de vie des données.

— ’
P ?
/ N\

. ; ) / \
Stockage Exploitation Partage \‘_ Archlvuge | Destruction

Figure 1. Cycle de vie des données

Notre défi consiste donc a introduire une perspective nouvelle en matiere de solutions
intelligentes et dynamiques pour garantir la sécurité des données tout au long de leur cycle de

vie, tout en préservant la triade essentielle : Confidentialité, Intégrité et Disponibilité (CID).

Le premier enjeu scientifique que nous avons entrepris de relever concerne la tragabilité des
données mentionné dans la figure 1. Il est fondamental d'€tre en mesure de retracer avec
précision le cheminement des données, depuis leur origine jusqu'a leur élimination. Cette
démarche permet non seulement de saisir I'historique des données, mais aussi de répondre aux
impératifs réglementaires et de garantir la transparence des procédures. Grace a I'élaboration

de méthodologies adaptées, nous nous efforcons de simplifier la localisation, l'identification et

la documentation des différentes phases de traitement des données.
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C'est dans ce contexte que s'inscrit notre these, ou les questions liées a la tragabilité des

données, a la garantie de la triade CID (Confidentialité, Intégrité, Disponibilité) et a la sécurité

tout au long du cycle de vie des données sont importants.
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1.3 Objectifs

Objectif général

Tableau 3. Les exigences de la sécurité de la phase collecte

La mise en place d’une approche automatique de sécurisation des données a base d’agents pour

tracer et garantir la confidentialité, I’intégrité et la disponibilité des données durant leur cycle

de vie.

Objectifs spécifiques

e Concevoir et mettre en ceuvre une approche automatisée de sécurisation des données.

e Mettre en place des mécanismes de tragabilité pour suivre le parcours des données

depuis leur collecte jusqu'a leur destruction.

e Assurer la confidentialité, 1'intégrité et la disponibilité des données tout au long de leur
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cycle de vie.

e (Créer des solutions dynamiques qui peuvent s'adapter aux évolutions des menaces et

des besoins organisationnels.
e Surveiller et garantir le respect des exigences de sécurité des données.

e Contribuer a l'optimisation de I'utilisation et de la valeur des données en s'assurant

qu'elles sont gérées de maniere sécurisée tout au long de leur cycle de vie.

e S'assurer que I'approche de sécurité des données développée est conforme aux

réglementations en vigueur concernant la gestion des données.

e Examiner et évaluer différentes méthodologies pour localiser, identifier et documenter

les différentes étapes de traitement des données.

1.4 Organisation du manuscrit

La structure de ce mémoire est congue pour refléter fidelement la méthodologie adoptée tout
au long de notre travail, comme illustré a la Figure 2. Le document est structuré en dix
chapitres, chacun représentant une étape clé¢ de notre démarche, incluant I'étude préliminaire,
lI'analyse, la conception, 1'implémentation et la validation. En plus des sections d'introduction
et de conclusion, chaque chapitre se termine par une syntheése qui résume les résultats et les

implications discutées.

Le Chapitre 2 présente les fondements théoriques et les définitions, établissant ainsi le cadre
conceptuel de notre recherche. Le Chapitre 3 fournit un état de 1'art exhaustif, répertoriant les
travaux existants sur les problématiques étudiées. Dans le Chapitre 4, nous introduisons notre
premicre contribution, a savoir l'architecture de sécurité globale et son mécanisme de
fonctionnement. Le Chapitre S est consacré a notre deuxieme contribution, qui porte sur la

sécurisation des données via un systeme d'étiquetage au cours de la phase de collecte.

Le Chapitre 6 aborde notre troisieme contribution, focalisée sur la protection des données lors
des phases de stockage et d'exploitation, en s'appuyant sur une approche d'altération controlée.
Le Chapitre 7 traite du contrdle d'intégrité des données tout au long de leur cycle de vie. Le
Chapitre 8 examine le controle et la tracabilité des étiquettes dans le systeme. Le chapitre 9
examine les contributions des agents pour renforcer la sécurité. Et enfin, le Chapitre 10 se

concentre sur la partie expérimentale de la these, ou nous décrivons l'environnement de
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simulation, les données utilisées, et le modele de simulation mis en place. Les performances de
nos approches sont ensuite évaluées et discutées.
La conclusion générale du mémoire offre une synthese des contributions apportées et propose

des perspectives pour les recherches futures.
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2.1Introduction

Dans un monde numérique en perpétuelle transformation, la gestion et la sécurité des données
revétent une importance dans la maniere dont les informations sont collectées, traitées et
exploitées. Les données, qu'elles soient générées par des individus, des entreprises ou des
systemes, ont évolué pour devenir des actifs stratégiques de grande valeur, alimentant des
domaines aussi divers que la prise de décision, la recherche scientifique, 1'innovation

technologique, et I'analyse sociétale.

Avec I'explosion du volume et de la diversité des données, la complexité associée a leur gestion
et a leur protection s'est intensifiée, posant des défis inédits. Cette complexité a conduit a
I'émergence de concepts avancés et de meilleures pratiques pour assurer une gestion efficace
et sécurisée des données. Par exemple, I'approche de la protection dynamique des données,
soutenue par des technologies comme l'intelligence artificielle et la blockchain, offre de

nouvelles perspectives pour la sécurité tout au long du cycle de vie des données [1,2].

De plus, la notion de Data Gouvernance a pris une place centrale dans les stratégies d'entreprise,
permettant non seulement de sécuriser les données, mais aussi d'assurer leur conformité avec
les régulations internationales comme le RGPD en Europe et le CCPA aux Etats-Unis [3].
Parallelement, la montée des cybermenaces a poussé les organisations a adopter des systemes
de protection plus sophistiqués, incluant la surveillance en temps réel, I'automatisation des

réponses aux incidents, et 1'application de la cryptographie avancée [4].

En somme, la gestion et la sécurité des données ne sont plus simplement des considérations
techniques, mais des impératifs stratégiques pour toute organisation souhaitant naviguer

efficacement dans un paysage numérique de plus en plus complexe et interconnecté.

2.2 Cycle de vie de la donnée

Le concept de "Cycle de vie de la donnée" désigne l'ensemble des phases par lesquelles les
données transitent, depuis leur création ou acquisition jusqu'a leur archivage ou suppression.
Ce cycle couvre toutes les activités liées a la gestion, a l'exploitation, a la protection et a la
conservation des données durant leur existence, et constitue un cadre essentiel pour assurer une

gestion efficiente et conforme des données.

Les étapes principales du cycle de vie de la donnée incluent :
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Collecte : Cette étape initiale consiste en la génération ou l'acquisition des données via divers
moyens, tels que la collecte manuelle, les capteurs IoT, les bases de données, les plateformes
de réseaux sociaux, ou encore les systemes transactionnels. Avec I'avenement des technologies
de I'Internet des Objets (IoT) et de l'intelligence artificielle (IA), la collecte de données est
devenue plus automatisée et omniprésente, générant des volumes de données exponentiels a

partir de diverses sources [4].

Stockage : Une fois collectées, les données sont stockées dans des systemes appropriés, que ce
soit des bases de données relationnelles, des lacs de données (data lakes), ou des entrepOts de
données (data warehouses). La gestion des données implique leur organisation, leur indexation,
et leur catalogage pour faciliter 1'acces et l'analyse. Les avancées récentes en matiere de
stockage, comme le stockage dans le cloud, permettent une gestion scalable et flexible des
données tout en intégrant des mécanismes de sécurité robustes tels que le chiffrement et la

gestion des acces basés sur les roles [1,5].

Exploitation : Les données sont ensuite exploitées pour des finalités précises, telles que
I'analyse des tendances, la prise de décision, la création de rapports, ou la recherche scientifique.
Les outils d'analyse de données, renforcés par l'apprentissage automatique (machine learning)

et l'intelligence artificielle, permettent d'extraire des insights précieux et de transformer les

données en informations exploitables pour orienter les stratégies organisationnelles [2,6].

Partage: Selon les politiques de partage des données et les exigences de confidentialité, les
données peuvent étre partagées avec d'autres départements, partenaires commerciaux, ou méme
rendues publiques. Les plateformes de partage de données interopérables facilitent la
collaboration et l'innovation, tout en garantissant le respect des normes de sécurité et de
confidentialité [3,7].

Archivage: Les données qui ne sont plus régulicrement utilisées, mais qui doivent étre
conservées pour des raisons légales, réglementaires ou historiques, sont archivées dans des
formats durables. Cette phase inclut également des mesures pour assurer 1'intégrité a long terme
des données, telles que la redondance, la migration vers des formats actuels, et la gestion

proactive de 1'obsolescence technologique [8,9].

Destruction : La derniere phase du cycle de vie des données implique la suppression ou la
destruction sécurisée des données devenues obsolétes ou non conformes, en suivant les

politiques de conservation des données et les régulations en vigueur, comme le RGPD
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(Reglement Général sur la Protection des Données) en Europe et le CCPA (California
Consumer Privacy Act) aux Etats-Unis. Les pratiques de suppression sécurisée, telles que
l'effacement cryptographique, sont essentielles pour prévenir les violations de la confidentialité

et assurer la conformité [10,11].

Le cycle de vie de la donnée constitue un modele conceptuel critique pour une gestion efficace
et responsable des données, intégrant des considérations techniques, juridiques, éthiques et
sécuritaires. Les évolutions technologiques et réglementaires actuelles rendent encore plus
cruciale la nécessité d'une gestion rigoureuse et proactive des données a chaque étape de leur

cycle de vie.
2.3 Sécurité des données durant leur cycle de vie

La sécurité des données durant leur cycle de vie représente un ensemble complexe de mesures,
pratiques et politiques visant a protéger les données sensibles et confidentielles a chaque étape
de leur existence, depuis leur collecte ou acquisition jusqu'a leur archivage ou suppression
finale. Cette approche vise a prévenir tout acces, utilisation, modification ou divulgation non
autorisée des données, tout en garantissant leur disponibilité, leur intégrité et leur

confidentialité, conformément aux normes internationales telles que le RGPD (Reglement

Général sur la Protection des Données) et le CCPA (California Consumer Privacy Act) [12].

Sécurité de la collecte :

Des la collecte ou la création des données, il est essentiel d'appliquer des méthodes sécurisées
pour garantir que les données sont obtenues de maniere légitime et protégées des leur origine
[13]. L'importance de la transparence et du consentement éclairé est obligatoire pour assurer la
conformité avec les régulations actuelles, comme le RGPD en Europe et le CCPA aux Etats-
Unis. Des mécanismes tels que 1'anonymisation et la pseudonymisation sont souvent employés

pour minimiser les risques liés a la collecte initiale de données [14].
Sécurité du stockage et de la gestion :

Pendant le stockage, les données doivent étre protégées par des techniques de cryptage
robustes, une authentification multifactorielle et un contrdle d'acces granulaire pour empécher

tout acces non autorisé [15]. Le chiffrement des données en repos et en transit est devenu une
norme incontournable pour assurer la protection des données sensibles [16]. Les solutions de

stockage dans le cloud offrent désormais des options de sécurité avancées, y compris des

mécanismes de détection et de réponse aux incidents en temps réel,
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renforgant ainsi la protection des données contre les menaces cybernétiques [17].
Sécurité de I'exploitation et de la transmission :

La sécurité des données lors de leur exploitation et transmission est essentielle. Cela implique
l'application de protocoles de transmission sécurisés, tels que TLS (Transport Layer Security),
et I'implémentation de contrdles d'acces rigoureux [18]. Les technologies émergentes, comme
le chiffrement homomorphique, permettent de traiter les données cryptées sans nécessiter leur
déchiffrement préalable, réduisant ainsi les risques liés a leur exposition pendant les traitements

analytiques [1].
Sécurité de I'archivage et de la conservation :

Lors de I'archivage, il est essentiel de garantir 1'intégrité et la disponibilité a long terme des
données, tout en respectant les exigences réglementaires. Des pratiques comme la migration
des données vers des formats pérennes et la redondance géographique des copies de sauvegarde
assurent que les données restent accessibles et sécurisées au fil du temps [8]. L'archivage dans
des environnements conformes aux standards de sécurité, tels que ceux définis par 11SO, est
crucial pour maintenir la conformité et la sécurité des données a long terme (National Institute

of Standards and Technology) [10].

Gestion des vulnérabilités et des menaces :

La gestion proactive des risques est essentielle pour identifier et atténuer les menaces
potentielles. Les systeémes de détection des intrusions et les outils de gestion des vulnérabilités
permettent de surveiller continuellement I'environnement des données, de détecter les
anomalies et de répondre rapidement aux incidents de sécurité [11]. L'application réguliere de
correctifs et 1'évaluation de la posture de sécurité aident a réduire les risques d'exposition aux
cybermenaces [9]. L'application de correctifs de sécurité et I'évaluation réguliere des
configurations de sécurité jouent un role important dans la réduction des risques d'exposition

aux cybermenaces.

Suppression sécurisée :

Pour les données obsoletes, la mise en ceuvre de méthodes de suppression sécurisée, telles que
l'effacement cryptographique, est essentielle pour empécher la récupération non autorisée des
données [5]. Les normes telles que NIST SP 800-88 offrent des directives claires sur les
procédures de destruction sécurisée des supports de stockage, garantissant que les données ne

peuvent pas €tre restaurées une fois supprimées (European Union Agency for Cybersecurity [7].
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Formation et sensibilisation :
La formation continue des employés et des parties prenantes sur les bonnes pratiques en matiere

de sécurité des données est obligatoire. Promouvoir une culture de la sécurité au sein de
l'organisation contribue a réduire les risques liés aux erreurs humaines, qui sont souvent la
cause principale des violations de données [6]. Des programmes de formation adaptés et des
campagnes de sensibilisation régulieres sont indispensables pour renforcer les compétences en

matiere de sécurité des données.

En résumé, la sécurité des données durant leur cycle de vie requiert une approche holistique,
prenant en compte les risques potentiels a chaque étape. En intégrant des mesures appropriées
pour préserver la confidentialité, I'intégrité et la disponibilité des données, les organisations
peuvent se prémunir contre les menaces croissantes et se conformer aux exigences

réglementaires internationales.
2.4 Tracabilité des données

La tracgabilité des données fait référence a la capacité de suivre et de documenter de maniere
systématique et transparente le parcours d'une donnée spécifique depuis sa création, son
acquisition ou son entrée dans un systéme jusqu'a sa destination finale. Cette capacité implique
I'enregistrement de toutes les étapes intermédiaires, les transformations, les utilisations et les
interactions avec la donnée [19]. En d'autres termes, la tragabilité des données permet de
reconstituer I'historique complet d'une donnée, y compris les différentes étapes par lesquelles
elle est passée, les opérations effectuées, les personnes ou les systemes ayant eu acces a cette

donnée, et les raisons pour lesquelles elle a été modifiée, déplacée ou supprimée [1].
La tragabilité des données revét une importance dans plusieurs contextes :

Sécurité et conformité :

Pour assurer la sécurité des données sensibles et se conformer aux réglementations, il est
essentiel de pouvoir retracer qui a accédé aux données, quand et pourquoi. Les réglementations
telles que le RGPD (Reglement Général sur la Protection des Données) et le CCPA (California
Consumer Privacy Act) imposent des exigences strictes en matiere de tracabilité pour garantir
la protection des informations personnelles [12]. En outre, la tracabilité facilite I'identification
et la réponse rapide aux incidents de sécurité en fournissant un historique complet des

interactions avec les données [15].
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Gestion de la qualité :

Dans les processus industriels ou de fabrication, la tragabilité permet de suivre la provenance
des matériaux et d'identifier les sources de problemes éventuels. Par exemple, dans l'industrie
pharmaceutique, la tragabilité des lots de médicaments est essentielle pour garantir la qualité
et la sécurité des produits [9]. Les technologies telles que la blockchain sont de plus en plus

utilisées pour améliorer la tracabilité et la transparence des chaines d'approvisionnement [5].

Suivi des données de recherche :

En sciences, la tracabilité garantit que les résultats de recherche sont basés sur des données
fiables et tracables, ce qui facilite la reproductibilité des études. La mise en ceuvre de systemes
de gestion des données de recherche conformes aux meilleures pratiques permet d'assurer la
transparence et la vérifiabilité des résultats scientifiques (National Institute of Standards and
Technology [10].

Auditabilité :

Les entreprises nécessitent souvent une tragabilité des données pour des raisons d'audit interne
ou externe, afin de démontrer la conformité aux normes et aux politiques. Les systemes de
gestion des données doivent inclure des mécanismes d'audit robustes pour enregistrer les
modifications et les acces aux données, ce qui est important pour la conformité réglementaire

(PricewaterhouseCoopers International Limited [16].

Optimisation des processus :

En suivant le parcours des données, les organisations peuvent identifier les goulots
d'étranglement et les inefficiences dans leurs processus. L'analyse des flux de données peut
conduire a des améliorations opérationnelles significatives, telles que la réduction des cofits et

I'amélioration des délais de traitement [20].

La tragabilité des données peut étre mise en ceuvre en utilisant diverses techniques, telles que
l'audit des journaux, le suivi des métadonnées, l'utilisation de codes-barres ou de QR codes
pour les objets physiques, et l'utilisation de signatures numériques pour les données numériques.
Ces techniques jouent un role clé dans la transparence, la gestion efficace des données et la

prise de décisions informées basées sur des informations fiables [6].
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2.5 Les systemes multi-agents au service des données

Depuis l'avenement de la virtualisation, de I'externalisation, du développement des réseaux a
haut débit, de l'adoption du modele de paiement a l'usage et de la généralisation de
l'accessibilité a la puissance informatique, les avancées technologiques génerent un flux
croissant de données a 1'échelle mondiale [5]. Cette masse considérable de données nécessite
un stockage et un traitement rapides, ce qui a conduit au développement d'applications de plus
en plus complexes. Dans ce contexte, les systemes multi-agents se révelent pertinents,

notamment dans des environnements complexes, distribués sur les plans physiques et

fonctionnels, et caractérisés par leur imprévisibilité, tels que le cloud [15].

Les systemes multi-agents offrent une solution pour gérer, entretenir et optimiser le traitement
de données complexes. Ils permettent de localiser le traitement au sein d'une entité unique tout
en assurant la gestion et le suivi des opérations a travers un historique des activités des agents.
Dans les environnements imprévisibles, la tiche de contrdle devient plus complexe et la

prédiction de leur comportement global devient ardue [12].

2.5.1 Caractéristiques d’un agent

Un agent représente un logiciel qui opere de maniere autonome, exécutant des taches de
maniere automatisée en fonction de directives spécifiques. Cet agent possede des attributs
distinctifs tels que son role, sa spécialité, ses fonctionnalités et ses objectifs. Il est doté de
diverses compétences telles que la prise de décision, le raisonnement, la communication et

éventuellement l'apprentissage [9].

Selon la définition de référence, un agent est une entité autonome, qu'elle soit tangible ou
abstraite, capable d'agir sur elle-méme et sur son environnement [20]. Dans un contexte multi-
agents, il peut également interagir avec d'autres agents et son comportement découle de ses
observations, de ses connaissances et des interactions avec ses pairs. Une autre perspective
décrit un agent comme une entité physique ou virtuelle évoluant dans un environnement qu'il
percoit partiellement et sur lequel il peut exercer des actions [6]. L'agent est capable d'interagir
avec d'autres agents et dispose d'une autonomie de comportement. Le concept d'interaction est
essentiel dans la définition d'un agent, puisqu'il englobe la capacité de collaborer avec d'autres

agents au sein du méme environnement dans le but de réaliser un objectif commun [11].
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Un élément fondamental de la notion d'agent, souligné dans la plupart des définitions, est
l'autonomie. L'autonomie représente le noyau opérationnel de l'agent, définissant sa finalité
premiere. Elle se traduit par la capacité de percevoir son environnement, de discerner des
besoins et d'agir sans dépendre d'éléments externes ou d'ordres préétablis (National Institute of
Standards and Technology [10]. Un autre aspect important de l'agent est sa capacité
d'interaction et de coopération au sein d'un environnement partagé en vue d'atteindre un objectif

collectif [16].

2.5.2 Fonctionnalités d’un agent

Le concept d'« agent » ou d'« agent logiciel » s'est enraciné dans diverses technologies et a
trouvé une application étendue dans des domaines tels que l'intelligence artificielle, les bases
de données et les systemes d'exploitation. Bien qu'il n'existe pas une seule définition universelle
d'un agent, toutes les définitions s'accordent pour considérer qu'un agent est essentiellement un
composant logiciel spécial qui possede une autonomie, offre une interface interopérable a un
systetme donné et/ou se comporte de maniere similaire a un agent humain, poursuivant ses
propres objectifs. Les agents peuvent interagir entre eux de maniere indirecte (en agissant sur
leur environnement) ou directe (par le biais de la communication et de la négociation). Ils

peuvent choisir de collaborer pour un bénéfice mutuel ou pour servir leurs propres intéréts [15].
Les agents présentent les caractéristiques suivantes :
Caractéristiques primaires :

Autonomie : un agent est capable d'agir indépendamment de l'intervention de l'utilisateur,

d'accomplir des taches et de prendre des décisions [12].

Communication : un agent peut échanger des informations avec d'autres agents au sein du
systeme ainsi qu'avec des agents externes au systeme. Le langage de communication le plus

courant entre agents est le Knowledge Query and Manipulation Language (KQML) [5].

Réactivité : un agent peut percevoir son environnement, qu'il s'agisse d'utilisateurs, d'autres
agents individuels ou d'un groupe d'agents, et répondre aux changements de cet environnement

en ajustant ses objectifs et ses ressources [11].
Caractéristiques secondaires :

Proactivité : un agent est capable de prendre l'initiative et n'agit pas uniquement en réponse a

des demandes ou a des événements [20].
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Adaptabilité : un agent peut ajuster ses comportements enréponse a l'apprentissage qu'il réalise

dans son environnement, ainsi qu'en réponse aux changements internes [6].

But orienté : certains agents possédent un plan d'action préétabli visant a atteindre des objectifs

spécifiques [16].
Mobilité : un agent peut se déplacer vers d'autres composants ou réseaux [9].
Caractéristiques tertiaires :

Emotion : la capacité émotionnelle d'un agent se manifeste par l'expression d'émotions

similaires a celles d'un étre humain.

Intelligence : un agent peut percevoir son environnement et construire des données
d'apprentissage pour s'adapter a cet environnement. Au fil du temps, il est capable de prendre
des décisions de maniere autonome, sans nécessiter l'intervention de l'utilisateur (National

Institute of Standards and Technology [10].
2.5.3 Les composants d’un SMA

Un systeme multi-agents est constitué d'un ensemble d'agents, qui peuvent étre des processus,
des utilisateurs ou d'autres entités externes, présents dans un environnement et qui interagissent
selon des reégles et des relations [19]. Ce systeme peut également étre considéré comme un
paradigme de calcul et de gestion distribué, utilisant les connaissances des agents pour

construire une connaissance collective et faciliter la prise de décision [12].

Les agents au sein de ce systeme sont autonomes et capables de percevoir leur environnement,
de communiquer, d'exécuter des taches et de créer une base d'apprentissage pour agir sans

intervention de l'utilisateur [15].

Un systeme multi-agents peut €tre décomposé en quatre composants fondamentaux : les agents
eux-mémes, I'environnement dans lequel ils évoluent, les interactions locales et globales entre
agents et avec l'environnement, ainsi que l'organisation des agents en groupes, reflétant leur
aspect social [16]. En fonction de la taille, de la complexité, des connaissances et du
raisonnement d'un agent, les approches multi-agents peuvent étre classées en trois grandes

catégories : cognitive, réactive et hybride [9].

Approche cognitive : Les systtmes multi-agents cognitifs tirent leur inspiration du
comportement humain pour définir la structure et le raisonnement d'un agent. Possédant des
connaissances sur les autres agents pour anticiper ou expliquer leurs actions, ces agents sont

capables de s'organiser, d'apprendre et de coopérer en fonction de leurs expériences. Ils sont
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équipés d'une capacité de prévision des résultats de leurs comportements [6].

Approche réactive : Inspirée des phénomenes biologiques, cette approche reproduit des
comportements automatisés basés sur un modele stimulus-réponse. Les agents réactifs,
contrairement aux agents cognitifs, sont composés d'entités de faible granularité. Ils ne
disposent pas de base d'expérience ni de capacité de raisonnement avancé pour l'apprentissage.
Leurs connaissances se fondent généralement sur des regles, permettant des prises de décision

rapides avec une communication indirecte en 1'absence de communication directe [11].

Approche hybride : L'approche hybride combine les caractéristiques des approches cognitives
et réactives. Elle propose des agents réactifs tout en conservant des composants cognitifs pour
un raisonnement solide. Cette approche présente des avantages, tels qu'une structure d'agent
hybride favorisant 1'évolution et la maintenance du systeme, des capacités améliorées grace a
des composants fonctionnant simultanément, ainsi qu'une meilleure performance des agents

réactifs grace a la manipulation partielle ou totale de la connaissance, qui est fragmentée [5].
2.5.4 Outils utilisés pour la conception d’un agent

La programmation La programmation orientée agent (POA) est un paradigme de programmation
sophistiqué qui a émergé de la programmation orientée objet, en placant les agents comme les
¢léments centraux de la modélisation et de I'implémentation. Ce paradigme se distingue par sa
capacité a mieux répondre aux exigences des applications modernes, qui sont souvent construites
sur des architectures complexes et distribuées, avec des systémes interconnectés nécessitant des

interactions dynamiques.

Les agents, au cceur de la POA, sont congus pour agir de maniere autonome, proactive, et
interactive, ce qui les rend idéaux pour des environnements ou la réactivité et I’adaptabilité sont
cruciales. Par conséquent, la POA offre un cadre robuste pour concevoir des systemes capables de

gérer des taches telles que la coordination, la négociation et la prise de décision en temps réel.

En parallele, les avancées théoriques et pratiques autour des agents ont permis de développer des
outils spécialisés, comme les plateformes de développement d’agents (ex. JADE, Jason, ou
NetLogo), qui facilitent la création et la gestion des agents intelligents. Ces outils offrent des
fonctionnalités pour simplifier la communication entre agents, la gestion des environnements
distribués, et I’intégration de comportements complexes. De plus, les bibliotheques et frameworks
associés fournissent des modeles et des protocoles standardisés qui accélerent le développement

tout en assurant la fiabilité et la scalabilité des systemes.

Ainsi, la POA ne se contente pas de proposer un paradigme de programmation, elle introduit des
44



approches méthodologiques et des outils qui répondent aux besoins évolutifs des systemes
modernes, tout en permettant une gestion efficace des interactions et des comportements

autonomes dans des environnements hautement dynamiques[12].

2.6 Conclusion

La sécurité des données est importante dans le contexte numérique actuel, ou les données jouent
un role central dans tous les secteurs. Le cycle de vie des données offre un cadre structuré pour
assurer leur gestion rigoureuse, de la collecte a la destruction, en garantissant l'intégrité, la

confidentialité et la disponibilité, tout en minimisant les risques.

La tracabilité des données est essentielle pour suivre leur parcours, assurant transparence et
permettant de répondre aux exigences réglementaires. Par ailleurs, l'intégration des systemes
multi-agents enrichit la gestion des données en permettant une approche collaborative et

flexible, optimisant le traitement des informations dans des environnements dynamiques.

En somme, la sécurité, la tragabilité, et les systemes multi-agents forment un cadre cohérent

pour une gestion des données efficace et sécurisée.
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3.1 Introduction

La sécurité des données est devenue un enjeu majeur dans notre monde numérique en
perpétuelle mutation. La gestion efficace de la sécurité tout au long du cycle de vie des données,
de leur collecte a leur destruction, est essentielle pour garantir leur protection contre les
menaces potentielles et maintenir la confiance des utilisateurs et des parties prenantes. Les défis
associés a chaque phase du cycle de vie des données, tels que la collecte, le stockage, la
transmission, la modification et la destruction, nécessitent une attention particuliere et des

mesures adaptées pour préserver l'intégrité, la confidentialité et la disponibilité des données.

La tracabilité des données est un concept fondamental dans ce contexte. Elle se réfere a la
capacité de suivre et de documenter de maniere systématique et transparente le parcours des
données, y compris les transformations et les interactions tout au long de leur cycle de vie. Ce
suivi minutieux est essentiel pour détecter les anomalies potentielles et garantir que les données

restent protégées contre les acces non autorisés et les altérations [3].

La tracabilité permet également d'assurer la conformité aux réglementations en matiere de
protection des données et de répondre efficacement aux exigences de transparence et de

responsabilité [1].

Pendant la phase de collecte des données, assurer la tragabilité permet de vérifier 1'origine des
données et les méthodes de collecte utilisées, garantissant ainsi leur authenticité et leur fiabilité.
Cette étape est importante pour maintenir la qualité des données et éviter des biais potentiels
qui pourraient compromettre les analyses ultérieures [2]. Dans les phases de stockage et de
transmission, la tracabilité facilite le suivi des acces aux données, ce qui aide a prévenir les
violations de confidentialité et a sécuriser les informations sensibles contre les manipulations

non autorisées [11].

La tracabilité est également essentielle pour la gestion des modifications des données. En
documentant l'historique des changements apportés aux données, les organisations peuvent

détecter les tentatives de manipulation et garantir l'intégrité des informations [9].

Lors de la destruction des données, la tracabilité assure que les informations sont effacées de
maniere sécurisée et conforme aux exigences légales et éthiques, contribuant ainsi a la

protection contre toute récupération non autorisée [15].

L'ensemble des concepts abordés, de la sécurité des données a la tracabilité, forme une
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approche intégrée pour la gestion des données dans un environnement numérique dynamique.
Ce cadre permet de mettre en ceuvre des pratiques de sécurité robustes a chaque étape du cycle
de vie des données, renforcant ainsi la protection contre les risques et garantissant une gestion
efficace des informations. Dans la premiere section de ce chapitre, nous examinerons les
différents modeles de cycle de vie des données décrits dans la littérature, en détaillant les rdles
et les défis associés a chaque phase. La deuxieéme section se concentrera sur les exigences de
sécurité spécifiques pour chaque phase, incluant des aspects comme la collecte sécurisée, la
protection de la vie privée, et la conformité réglementaire. Nous soulignerons également
I'importance de la tragabilité comme élément clé pour une gestion efficace et sécurisée des

données.

3.2 Cycle de Vie de la Donnée

Le cycle de vie de la donnée est un concept fondamental qui décrit les différentes phases par
lesquelles les données passent, depuis leur création jusqu'a leur destruction. Ce cadre aide les
organisations a gérer efficacement les données tout en assurant leur sécurité, leur intégrité et
leur disponibilité. Divers modeles de cycle de vie des données ont été proposés dans la

littérature pour répondre aux besoins spécifiques des entreprises et des secteurs.

Modeles de Cycle de Vie des Données (voir tableau 4).

1. Cycle de Vie CRUD : Ce modele simple décrit les opérations fondamentales sur les
données : Create (Créer), Read (Lire), Update (Mettre a jour), Delete (Supprimer). Il est
souvent utilisé pour décrire les interactions de base dans les systemes de gestion de bases

de données (DBMYS) [18].

2. Cycle de Vie des Données : Ce modele plus détaillé inclut des phases supplémentaires
telles que la gestion des métadonnées, I'archivage et la destruction. Il souligne 1'importance

de chaque étape dans la gestion des données, de leur acquisition a leur élimination [1].

3. Cycle de Vie IBM : IBM propose un modele détaillé du cycle de vie des données qui inclut
la collecte, le stockage, I'analyse, le partage et la gouvernance des données. Ce modele met
l'accent sur l'intégration des données et l'utilisation des technologies avancées pour
améliorer la prise de décision [5].

4. Cycle de Vie DataOne : DataOne se concentre sur la gestion des données scientifiques et
environnementales, avec un accent particulier sur la documentation et I'accessibilité des

données [21].
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5. Cycle de Vie de I'Information : Ce modele englobe toutes les phases de gestion des
informations, y compris la création, la classification, l'acces, la conservation, et la

destruction des données [19].

6. Cycle de Vie CIGREF : CIGREF, un groupe de réflexion francgais, propose un modele qui
inclut des aspects tels que la gouvernance des données, l'intégration, la qualité des données

et la conformité réglementaire [22].

7. Cycle de Vie DDI : Le modele Data Documentation Initiative (DDI) est congcu pour les
données de recherche, en mettant l'accent sur la documentation et la réutilisabilité des

données.

8. Cycle de Vie USGS : Le modele du United States Geological Survey (USGS) se concentre
sur les données géospatiales, avec des phases spécifiques liées a la collecte, I'analyse et la

diffusion des données géographiques.

9. Cycle de Vie PII : Le cycle de vie des informations personnelles identifiables (PII) se
concentre sur la protection de la vie privée et la gestion des données sensibles tout au long

de leur cycle de vie [10].

10. Cycle de Vie des Données d’Entreprise : Ce modele inclut des aspects tels que la gestion
des actifs de données, la conformité, la qualité et la sécurité des données, avec un accent sur

l'alignement avec les objectifs d'affaires [9].

11. Cycle de Vie Hindawi : Hindawi propose un modele qui se concentre sur les publications
académiques et les données associées, en mettant l'accent sur la transparence et la

reproductibilité.

Les différents modeles de cycle de vie des données sont congus pour répondre aux besoins
spécifiques de divers secteurs et types de données. Par exemple, les cycles de vie axés sur les
données scientifiques, comme ceux proposés par DataOne et DDI, mettent 1'accent sur la
documentation et la réutilisabilité des données, tandis que les modeles axés sur la protection

des données, comme le cycle de vie PII, se concentrent sur la sécurité et la confidentialité.

L'évolution des technologies et des réglementations, telles que le Reglement Général sur la
Protection des Données (RGPD) en Europe, influence également les modeles de cycle de vie
des données. Les organisations doivent adapter leurs stratégies de gestion des données pour se
conformer a ces exigences et garantir une gestion efficace des données tout au long de leur
cycle de vie [7]. Nous avons choisi d'adopter les phases typiques de collecte, stockage,

archivage, partage, et destruction pour gérer les données, car elles couvrent les étapes
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essentielles du cycle de vie des données dans un systeme. Ce cycle de vie (Figure3) est reconnu
pour assurer une gestion complete, efficace et sécurisée des données. La justification de ce
choix repose sur le fait que ces phases représentent les points critiques du traitement des
données, garantissant que toutes les opérations nécessaires a leur protection, leur disponibilité
et leur conformité sont effectuées. En utilisant ce cadre, nous pouvons aborder les défis liés a
la gestion des données de maniere structurée, tout en répondant aux besoins opérationnels et

aux exigences réglementaires.

Modéele Description Phases Clés Focus

Cycle de Vie CRUD Modele simple décrivant les Création, Lecture, Misea jour, Opérations de base
opérations fondamentales sur les Suppression dans les DBMS
données.

Cycle de Vie des Modele détaillé pour la gestion Acquisition, Stockage, Analyse, Gestion globale des

Données compleéte des Partage, Archiving, Destruction données
données, de 1'acquisition a la
destruction.

Cycle de Vie IBM Modele de gestion des Collecte, Stockage, Analyse, Partage, Intégration et
données proposé par Gouvernance utilisation avancée
IBM, intégrant des technologies
avancées.

Cycle de Vie DataOne Axé sur les données scientifiques Collecte, Documentation, Acces, Documentation et
et environnementales avec un Gestion, Partage accessibilité scientifique
accent sur la documentation.

Cycle de Vie de Modele couvrant toutes les phases Création, Classification, Acces, Gestion

I'Information de gestion des informations, y Conservation, Destruction complete de
compris I'information
lacréation et la
destruction.

Cycle de Vie CIGREF Modele du CIGREF francais, Gouvernance, Intégration, Qualité, Gouvernance et
intégrant la Conformité qualité des données
gouvernance etla qualité des
données.

Cycle de Vie DDI Modele spécifique pour les Documentation, Réutilisation, Accés, Documentati
données derecherche, Gestion des Métadonnées onet
axé sur la documentation et la réutilisabilité
réutilisabilité.

Cycle de Vie USGS Modele pour les données Collecte, Analyse, Diffusion, Données géospatiales
géospatiales, mettant Archivage
l'accent sur la collecte, I'analyse et la
diffusion.

Cycle de Vie PII Focus sur la protection des Collecte, Stockage, Acces, Confidentialité et sécurité

informations personnelles
identifiables (PII) tout au long de
leur cycle de vie.

Gestion, Destruction

des PII

Cycle de Vie des
Données d’Entreprise

Modele complet couvrant la gestion
des actifs de

données et la conformité aux

objectifs d'affaires.

Gestion des Actifs, Conformité,
Qualité, Sécurité

Gestion des données
d’entreprise

Tableau 4. Tableau Récapitulatif des Modeles de Cycle de Vie des Données
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Collecte : La phase de la collecte des données est le point de départ ou les données sont
générées ou collectées. Il est important d'implémenter des mécanismes de sécurité des cette
étape pour garantir que les données sont acquises de maniere authentique et conforme aux
réglementations en vigueur. Selon la norme ISO 27001, la sécurité des informations doit étre

intégrée des la phase de création pour minimiser les risques de vulnérabilités futures [8].

Stockage : Le stockage des données implique la conservation des données dans des systemes
ou des bases de données. Des pratiques de sécurité robustes telles que le cryptage des données,
les contrdles d'acces et la sauvegarde réguliere sont essentielles pour protéger les données
contre les acces non autorisés et les pertes potentielles. Des recherches montrent que les
pratiques de stockage sécurisé contribuent a réduire les incidents de sécurité li€s aux données
[11].

Exploitation : Lors de l'utilisation des données, il est important de gérer les acces et les
permissions pour éviter les abus et les erreurs. Les systemes doivent étre configurés pour
garantir que seules les personnes autorisées peuvent accéder et manipuler les données. Les
protocoles de sécurité doivent étre régulicrement mis a jour pour refléter les nouvelles menaces

[12].

Partage : Le partage des données entre différentes entités ou systemes nécessite des
mécanismes de sécurité supplémentaires pour assurer que les données ne sont pas compromises
pendant leur transfert. L'utilisation de protocoles sécurisés et de canaux de communication

chiffrés est essentielle pour protéger les données pendant leur transit [15].

Archivage : L'archivage des données implique leur conservation a long terme. Il est important
d'assurer l'intégrité des données archivées et de mettre en ceuvre des politiques de conservation
conformes aux réglementations 1égales et industrielles. Une gestion efficace de l'archivage aide

a maintenir la valeur des données tout en respectant les exigences de conformité [5].

Destruction : La destruction des données concerne leur élimination sécurisée lorsqu'elles ne
sont plus nécessaires. Les pratiques de destruction doivent garantir que les données ne peuvent
pas étre récupérées ou reconstituées. L'application de méthodes de suppression sécurisée est

importante pour éviter toute récupération non autorisée des données [9].
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La littérature souligne 1'importance de protéger les données tout au long de ces phases. Une
gestion rigoureuse et des pratiques de sécurité adaptées a chaque phase permettent de réduire
les risques associés aux données et de maintenir leur confidentialité, intégrité et disponibilité.
En intégrant des mesures de sécurité appropriées des la création des données jusqu'a leur
destruction, les organisations peuvent mieux répondre aux défis li€s a la sécurité des données

et assurer une gestion efficace et conforme des informations.

e ’

4 \
@ A Stockage 4 Exploitation Partage | Archivage ) N Destruction |
d 1 4 / 4 \\. .// 4 \
2 _/ ’ / = / / % / . _/

Figure 3. Cycle de vie des données
3.3 Exigences de sécurité dans le cycle de vie des données

L'adoption généralisée des technologies numériques a considérablement transformé la maniere
dont les données sont collectées, stockées, traitées et partagées. Dans ce paysage numérique en
constante évolution, la sécurité des données revét une importance capitale. Les données,
qu'elles soient personnelles, commerciales ou sensibles, sont constamment exposées a une
variété de menaces potentielles, allant des cybers attaques sophistiquées a la perte accidentelle.
Pour garantir la confidentialité, I'intégrité et la disponibilité des données tout au long de leur
cycle de vie, il est essentiel de mettre en ceuvre des exigences de sécurité rigoureuses (voir
figure 4) [23].

Le cycle de vie des données, qui englobe les étapes de collecte, de stockage, d'exploitation, de
partage, d'archivage et de destruction, offre un cadre structuré pour examiner et aborder les
aspects de sécurité a chaque étape [24]. Les exigences de sécurité dans le cycle de vie des
données s'articulent autour de la mise en place de contrdles, de mesures et de pratiques qui

visent a minimiser les risques, a prévenir les violations et a assurer la conformité
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aux réglementations en vigueur [10].

Ces exigences englobent une gamme de préoccupations, notamment la classification
appropriée des données, la gestion des acces et des droits, la mise en ceuvre de mesures de
chiffrement, la surveillance des activités suspectes, la protection contre les pertes de données
et les atteintes a la vie privée, ainsi que la gestion de la destruction sécurisée des données
obsoletes. Comprendre et intégrer ces exigences a chaque étape du cycle de vie des données
contribue a forger un environnement robuste et résilient face aux menaces émergentes [25].

Normes et réglementations internationales

La mise en ceuvre des exigences de sécurité dans le cycle de vie des données s'inscrit souvent
dans le cadre de normes et réglementations internationales. Parmi les plus influentes figurent
le Reglement Général sur la Protection des Données (RGPD) de I'Union européenne, qui
impose des obligations strictes sur la protection des données personnelles, ainsi que des
directives concernant le consentement des utilisateurs, la transparence et la gestion des
incidents de sécurité [25]. Aux Etats-Unis, des lois telles que le California Consumer Privacy
Act (CCPA) et le Health Insurance Portability and Accountability Act (HIPAA) imposent
également des exigences spécifiques en matiere de sécurité des données, notamment pour les
informations sensibles dans le secteur de la santé [26].

Techniques et meilleures pratiques de sécurité

Pour chaque phase du cycle de vie des données, des techniques spécifiques et des meilleures

pratiques ont été établies pour renforcer la sécurité :

Collecte des données : Il est obligatoire de s'assurer que les données sont collectées
conformément aux principes de minimisation des données, en ne recueillant que les
informations strictement nécessaires. L'usage de protocoles sécurisés tels que HTTPS pour le
transfert des données est une exigence de base pour prévenir les interceptions non autorisées

[27].

Stockage des données : Le chiffrement des données en repos (data at rest) est une mesure
essentielle pour protéger les informations sensibles contre les acceés non autorisés. Des
technologies comme AES-256 (Advanced Encryption Standard) sont largement adoptées pour
cette fin. De plus, I'utilisation de solutions de gestion des clés (KMS) permet de renforcer la

sécurité des processus de chiffrement [28].

Exploitation et traitement : Lors du traitement des données, des contrdles d'acces rigoureux
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doivent étre mis en place, souvent gérés par des systemes d'authentification multifactorielle
(MFA). L'audit des acces et des actions effectuées sur les données, a travers des journaux de
bord (logs), est obligatoire pour identifier et réagir rapidement a des comportements anormaux

[29].

Partage des données : Pour le partage des données, I'implémentation de mécanismes de
contréle d'acces basés sur les roles (RBAC) et l'utilisation de technologies comme le
chiffrement homomorphe ou les tokens de sécurité sont des pratiques recommandées pour

limiter I'exposition des données [30].

Archivage des données : Lors de 1'archivage, les données doivent étre stockées de maniere a
garantir leur disponibilité et leur intégrité sur le long terme. Les solutions de stockage doivent
étre conformes aux normes telles que ISO/IEC 27001, qui fournissent un cadre pour la gestion

sécurisée des informations [31].

Destruction des données : La destruction sécurisée des données obsoletes doit étre effectuée
conformément aux méthodes reconnues, telles que I'écrasement multiple des données ou
I'utilisation de dispositifs de destruction physique certifiés. Les directives du NIST (National
Institute of Standards and Technology) fournissent des recommandations sur la destruction

sécurisée des supports de stockage [10].
Conclusion

L'intégration proactive de ces exigences de sécurité a chaque étape du cycle de vie des données
permet non seulement de protéger les informations sensibles, mais aussi de renforcer la
confiance des utilisateurs et de répondre aux obligations réglementaires en constante évolution
[32]. En adoptant une approche de sécurité des la conception (Security by Design), les
organisations peuvent non seulement se conformer aux exigences légales, mais également se
préparer aux menaces émergentes, garantissant ainsi la résilience de leurs opérations dans un

environnement numérique dynamique [33].

Sécurisation des canaux de collecte Sécurité des Environnements d'Analyse
Protection de la vie privée Protection des Résultats de Recherche
Gestion des accés et des autorisations Prévention des Fuites d'Informations
Intégrité des données Protection de la Propriété Intellectuelle
Conservation des données collectées Conformité Réglementaire

Intégrité
Préservation a Long Terme
Contréle d'Accés
Confidentialité
Protection contre les Menaces

=1

Méthodes de Destruction Appropriées
Documentation de la Destruction

Sécurité Physique des Installations de Contréle d'Accés
Stockage des Données Chiffrement
Contrbles d'Accés isation ou Pseudony
Chiffrement des Données Contrats de Partage de Données
Sauvegardes Réguli¢res Surveillance et Audit

Conformité Réglementaire et Politiques
Destruction des Copies et des sauvegardes
Vérification de |a Destruction

Figure 4. Exigences de sécurité dans le cycle de vie des données (K.chaoui 2023)
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3.3.1 Sécurité des données de la phase de la collecte

Selon Q. Liu et al. (2022) [34], la phase de collecte des données revét une importance capitale, étant
donné que la qualité, la précision et l'intégrité des données rassemblées auront un impact direct sur
les résultats de la recherche. Cette phase nécessite de prendre en compte diverses exigences de
sécurité, parmi lesquelles :

Sécurisation des canaux de collecte

Q. Liu et al. (2022) [34] ont souligné 1'importance de sécuriser les canaux de collecte pour empécher
toute interception ou altération des données pendant leur transfert. Pan Yang et al. (2020) [35]
recommandent l'utilisation de protocoles de communication sécurisés, y compris le chiffrement.
Selon Jing, X. (2018) [36], la sécurisation de ces canaux est essentielle pour garantir que les données
arrivent integres a leur destination, minimisant les risques de manipulations malveillantes et de
fuites d'informations. De plus, ISO/IEC 27001 recommande I'adoption de TLS (Transport Layer
Security) comme une norme pour la sécurisation des données en transit, garantissant ainsi une
protection contre les attaques de type man-in-the-middle [31].

Protection de la vie privée

C. Yang et al. (2022) [37] insistent sur la nécessité de traiter les données personnelles avec soin, en
envisageant des méthodes d'anonymisation ou de pseudonymisation. Lin et al. [38] affirment que la
protection de la vie privée est essentielle pour maintenir la confiance du public et éviter des
complications juridiques ou réputationnelles. Selon le Reglement Général sur la Protection des
Données (RGPD), I'anonymisation des données est une pratique clé pour limiter les risques liés a la
vie privée, en réduisant la possibilité d'identifier une personne a partir des données collectées [25].
Cette approche est importante dans des domaines tels que la recherche médicale, ou la sensibilité
des données est particuliecrement élevée.

Gestion des acces et des autorisations

Seth Bijeta et al. (2022) [39] parlent de la nécessité d'établir des niveaux d'autorisation basés sur les
roles des utilisateurs. Xie et al. (2018) [40] soutiennent que cette gestion empéche les acces non
autorisés, garantissant que seuls les individus habilités peuvent interagir avec les données, ce qui
réduit le risque de violations. NIST SP 800-53 propose un cadre pour la mise en ceuvre de controles
d'acces stricts, y compris 1'utilisation de l'authentification multifactorielle (MFA) pour renforcer la

sécurité des acces aux données sensibles [10].
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Intégrité des données

Tian, Miao, et al. (2023) [41] indiquent que l'intégrité des données est primordiale pour assurer des
analyses précises. L'utilisation de mécanismes comme les fonctions de hachage est recommandée
pour détecter toute altération des données. SHA-256 est souvent cité comme un algorithme de
hachage robuste utilisé pour vérifier 1'intégrité des données, notamment dans les systemes bancaires
et financiers [28]. L'intégrité des données garantit non seulement la fiabilité des analyses, mais aussi
la conformité aux exigences réglementaires et normatives.

Conservation des données collectées

Les données doivent étre stockées en toute sécurité, comme le précise Liu, G., Yan, Z., & Pedrycz,
W. (2018) [42]. Une conservation appropriée garantit la disponibilit¢ des données pour une
utilisation future, tout en respectant les exigences réglementaires. ISO/IEC 27040 recommande
I'utilisation de mécanismes de chiffrement des données en repos et des systemes de sauvegarde
réguliers pour assurer la continuité et la sécurité des données stockées (ISO/IEC 27040, 2015) [43].
Il est également important de respecter les politiques de rétention des données, en supprimant les
données obsoletes conformément aux lois telles que le California Consumer Privacy Act (CCPA)
[26].

Conclusion

Les recommandations de Q. Liu et al. (2022) [34] éclairent sur l'importance de la sécurité des la
phase initiale de collecte des données. Cette sécurité couvre plusieurs domaines, tels que la
sécurisation des canaux de transmission, la protection de la vie privée, la gestion des acces, l'intégrité
des données et la conservation sécurisée des données collectées. En adoptant ces pratiques, les
organisations peuvent non seulement protéger les données sensibles, mais aussi se conformer aux

réglementations internationales et préserver la confiance de leurs utilisateurs (Tableaux 4a et 4b).
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Les articles La phase de la donnée
Stockage Exploitation Partage Archivage Destruction
Collecte
Q. Liu et al. (2022) v
Jing, X., Yan, Z., & v
Pedrycz, W. (2018)
C.Yangetal. (2022) v
Chen, Y., & Zhang, L. v
(2018)
Seth Bijeta etal. (2022) v
Xie, H., Yan, Z., Yao, v
Z., & Atiquzzaman, M.
(2018).
Tian, Miao, etal. (2023) v
Liu,G.,Yan, Z., & v
Pedrycz, W. (2018)

Tableau 4a. La phase de la collecte / la phase de la donnée

Les articles Les Méthodes

Sécurisation Protection Gestion des | Intégrité des données| Conservation des
des canaux de | dela vie acces et des données
collecte privée autorisations collectées

Q. Liu etal. (2022)

Jing, X., Yan, Z., &
Pedrycz, W. (2018) v

C.Yangetal. (2022) v

Chen, Y., & Zhang, L. v
(2018)

Seth Bijeta et al. (2022)

Xie, H., Yan, Z., Yao, v
Z., & Atiquzzaman, M.
(2018).

Tian, Miao, etal. (2023) v

Liu,G.,Yan, Z., & v
Pedrycz, W. (2018)

Tableau 4b. La phase de la collecte / les méthodes
3.3.2 Sécurité des données de la phase de stockage
La Phase de Stockage
La communauté des chercheurs dans le domaine de la sécurité des données s'accorde unanimement
sur la nécessité impérative de mettre en place des mesures de sécurité appropriées pour préserver

les données de tout acces non autorisé, de perte ou d'altération [44]. Parmi les exigences a prendre
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en considération au cours de cette phase, on peut citer :

Sécurité Physique des Installations de Stockage des Données
Selon ISO/IEC 27001 (2021) [31], la mise en ceuvre de mesures de sécurité physique, notamment

les locaux sécurisés, les contrdles d'acces, la surveillance vidéo et les dispositifs de sécurité, est
importante pour garantir la protection des installations de stockage de données. Jangjou et Sohrabi
(2022) [45] ont également souligné I'importance de la protection physique des installations pour
éviter les acces non autorisés, le vol de matériel, et les dommages environnementaux, assurant ainsi
la disponibilité, 1'intégrité, et la confidentialité des données stockées. En outre, le Center for Internet
Security (CIS) recommande des pratiques spécifiques pour la protection physique des centres de
données, incluant l'installation de détecteurs d'incendie, de capteurs d'humidité, et de systemes
d'alimentation électrique de secours [46].

Controles d'Acces

Les mécanismes d'authentification, tels que les mots de passe robustes ou les méthodes

biométriques, sont essentiels pour prévenir les acces non autorisés aux données [10].

Vellela, Balamanigandan, et Praveen (2022) [47] ont précisé que ces contrdles d'acces empéchent
les utilisateurs non autorisés d'accéder, de modifier ou de supprimer des données, protégeant ainsi
contre les utilisations inappropriées et les attaques malveillantes. ISO/IEC 27002 (2013) [48]
recommande également 1'implémentation de contréles d'acces basés sur les rdles (RBAC) pour
garantir que seules les personnes autorisées puissent accéder a des informations sensibles.
Chiffrement des Données

Le chiffrement des données, en particulier lorsqu'elles sont en repos, est une mesure de sécurité
essentielle pour protéger les informations sensibles. Selon ISO/IEC 27040 (2015) [43], méme si un
attaquant accede physiquement aux supports de stockage, les données resteront inaccessibles et
illisibles sans les clés de déchiffrement adéquates. Goubin (2022) [49] a renforcé cette notion en
soulignant l'importance de la gestion sécurisée des clés de chiffrement, qui doit inclure des
protocoles de rotation et de destruction des clés pour minimiser les risques de compromis.
Sauvegardes Régulieres

La réalisation de sauvegardes périodiques et leur conservation de maniere sécurisée sont des
pratiques indispensables pour garantir la résilience des systemes d'information. Williams, Dutta,
Daoud, et Bayoumi (2022) [44] ont précisé€ que les sauvegardes régulieres permettent la restauration
d'informations apres un incident tel qu'une panne, une attaque de ransomware, ou une suppression
accidentelle. Ces sauvegardes doivent étre soumises a des tests réguliers pour assurer leur fiabilité
(ISO/IEC 27031, 2011) [50], et doivent étre conservées dans des environnements distincts pour

éviter toute compromission simultanée (Tableaux 4c et 4d).
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Les articles

La phase de la donnée

Collecte Exploitation Partage Archivage Destruction
Stockage

ACHAR et al (2022) v
Prajapati et al (2022) v
Tsai, W., Lin, C., & Chen, v
S.(2021)
Li, F.et al (2021) v
Seth, Bijeta (2022) v
Jangjou, M., & Sohrabi, M. v
K. (2022)
Vellela, S. v
S.Balamanigandan, R., &
Praveen, S. P. (2022)
Goubin, L. et al(2022) v
Williams, P., Dutta, I. K.,
Daoud, H., & Bayoumi, M. v
(2022)

Tableau 4c. La phase de stockage / la phase de la donnée

Les articles

Les méthodes

Sécurité Physique Controles d'Acces Chiffrement des Sauve gardes
des Installations de Données Réguliéres
Stockage des
Données

ACHAR et al (2022) v

Prajapati et al (2022) v

Tsai, W., Lin, C., & Chen, v v v

S.(2021)

Li, F.et al (2021) v

Seth, Bijeta (2022) v

Jangjou, M., & Sohrabi, M. v

K. (2022)

Vellela, S. v

S.Balamanigandan, R., &

Praveen, S. P. (2022)

Goubin, L. et al(2022) v

Williams, P., Dutta, I. K.,

Daoud, H., & Bayoumi, M. v

(2022)

Tableau 4d. La phase de stockage / Les méthodes
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3.3.3 Sécurité des données de la phase d'exploitation

La phase d'exploitation correspond a I'étape d'analyse, d'interprétation et d'utilisation des
informations extraites des données collectées [51]. Cette étape requiert la prise en considération de
certaines exigences en maticre de sécurité, parmi lesquelles :

Sécurité des Environnements d'Analyse

La sécurité des environnements d'analyse est primordiale pour garantir que les données ne soient
pas compromises pendant leur traitement. Ceci peut étre réalisé en mettant en place des mesures de
sécurité telles que l'isolement des environnements d'analyse, la surveillance des activités, la
protection contre les logiciels malveillants et la sécurisation des interfaces de programmation
d'applications (API) utilisées (NIST SP 800-53 Rev. 5, 2020) [10]. Par ailleurs, l'utilisation de
conteneurs sécurisés pour l'exécution d'analyses, comme recommandé par Docker Security Best
Practices, permet d'isoler les processus analytiques, réduisant ainsi les risques de compromission
[52].

Protection des Résultats de Recherche

L'application de techniques de chiffrement pour sécuriser les résultats de recherche lors de leur
stockage, de leur transmission ou de leur partage avec des tiers est indispensable (ISO/IEC 27040,
2015) [43]. Selon Goubin (2022) [49], le chiffrement des données doit étre accompagné de la gestion
sécurisée des clés pour garantir que les résultats restent inaccessibles a toute personne non autorisée,
méme en cas de compromission du support de stockage ou de la transmission.

Prévention des Fuites d'Informations

La prévention des fuites d'informations est essentielle pour protéger les données sensibles pendant
I'exploitation. Cela implique la mise en place de contrdles d'acces adéquats, le chiffrement des
données lors de leur transmission, ainsi que la sensibilisation des utilisateurs aux meilleures

pratiques en matiere de sécurité de 1'information [47].

De plus, I'adoption de Data Loss Prevention (DLP) technologies, qui surveillent et contrdlent le flux
de données sensibles, est fortement recommandée pour minimiser les risques de fuite d'informations
[31].

Protection de la Propriété Intellectuelle

La protection de la propriété intellectuelle lors de la phase d'exploitation des données est importante.
Il est nécessaire de mettre en ceuvre des mécanismes de protection des droits d'auteur, des signatures
numériques ou des licences appropriées pour régir I'utilisation et la distribution des résultats de
recherche [53]. Par ailleurs, I'utilisation de Digital Rights Management (DRM) permet de controler

l'acces et l'utilisation des informations protégées par la propriété intellectuelle, réduisant
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ainsi le risque de reproduction ou de distribution non autorisée [54].

Conformité Réglementaire

Ceci comprend le respect de réglementations relatives a la confidentialité des données, a la
protection des données personnelles et a des normes de sécurité spécifiques. Les organisations
doivent se conformer aux cadres réglementaires tels que le Reglement Général sur la Protection des
Données (RGPD) pour les données personnelles, et suivre les directives de la Health Insurance
Portability and Accountability Act (HIPAA) pour les données de santé [55]. De plus, le respect des
normes de sécurité telles que ISO/IEC 27001 est indispensable pour assurer que les données sont

gérées conformément aux meilleures pratiques internationales [31]. (Tableaux 4 E et 4F).

Les articles La phase de la donnée

Collecte Stockage Partage Archivage Destruction
Exploitation

Xu, J., Jin, H., & Shu, L. (2022) v

AlZu'bi, M. H., Alzubaidi, L., & v

Alasqou, M. (2021)

ACHAR (2022) v

Yang, Pan (2018) v

Prabhakar, D (2021)

Zhang, Y (2022)

Wang, X (2022) v

Tableau 4E. La phase d’exploitation / la phase de la donnée

Les articles Les Méthodes
Sécurité Protectio Prévention des Protecti Conformité
des ndes Fuites on de Réglementaire
Environne Résultats d'Informations la
ment s de Propriété
d'Analyse Recherch Intellectuel

le
e

Xu, J., Jin, H., & Shu, L.
(2022) v

AlZu'bi, M. H., Alzubaidi, L., v
& Alasqou, M. (2021)

ACHAR (2022) v

Yang, Pan (2018) v v

Prabhakar, D (2021) v

Zhang, Y (2022) v

Wang, X (2022) v

Tableau 4F. La phase d’exploitation / les méthodes

61



3.3.4 Sécurité des données de la phase de partage

La phase de partage des données, notamment dans un contexte scientifique, représente un élément
important pour la recherche collaborative et la diffusion des connaissances. Cependant, cette étape
peut également engendrer des défis en termes de sécurité et de préservation des informations
sensibles [56]. Les exigences de sécurité a considérer lors du partage de données scientifiques
incluent :

Controle d'Acces

Un contrdle d'acces efficace est essentiel pour garantir que seules les personnes autorisées puissent
accéder aux données partagées. Les systemes d'authentification robustes, tels que I'authentification
multifactorielle (MFA), combinés a des politiques granulaires de controle d'acces basées sur les
roles (RBAC), sont cruciaux pour minimiser les risques de fuites de données [10]. Selon ISO/IEC
27002 (2013) [57], 1a gestion des identités et des acces (IAM) permet de centraliser et de sécuriser
I'acces aux données, réduisant ainsi les vulnérabilités potentielles.

Chiffrement

Le chiffrement est un outil essentiel pour assurer la confidentialité des données lors de leur transfert.
En utilisant un chiffrement approprié, tel que AES-256 ou TLS 1.3, les données restent inaccessibles

méme si elles sont interceptées lors de la transmission [43].

Goubin (2022) [49] souligne I'importance de la gestion sécurisée des clés de chiffrement, qui doit
inclure des mécanismes de rotation réguliere et de stockage sécurisé pour prévenir tout acces non
autorisé.

Anonymisation ou Pseudonymisation

L'anonymisation et la pseudonymisation sont des techniques clés pour protéger la vie privée lors du

partage de données. Ces techniques garantissent que 1'identité des individus reste protégée, méme
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lorsque leurs données sont partagées [56]. El Emam et al. (2019) [58] notent que I'application correcte
de ces méthodes peut considérablement réduire les risques de réidentification des sujets a partir de
données anonymisées ou pseudonymisées.

Accords ou Contrats de Partage de Données

Etablir des accords ou des contrats de partage de données clarifie les attentes et les responsabilités
des parties impliquées. Ces documents peuvent inclure des clauses détaillées sur la sécurité, la
confidentialité et l'utilisation des données, assurant ainsi une meilleure protection [59]. Selon
Anderson (2021) [60], ces accords doivent également préciser les procédures a suivre en cas de
violation de données, afin de garantir une réponse rapide et coordonnée.

Surveillance et Audit

La surveillance et l'audit des acces et de I'utilisation des données sont essentiels pour garantir leur
sécurité. Ces mécanismes permettent de détecter rapidement toute activité suspecte ou non autorisée
et d'agir en conséquence [31]. NIST SP 800-53 (2020) [10] recommande l'implémentation de
journaux d'audit détaillés et leur analyse réguliere pour identifier et répondre rapidement a toute
anomalie ou tentative de compromission.

3.3.5 Sécurité des données de la phase d'archivage

La phase d'archivage englobe la préservation a long terme des informations collectées, stockées
ou partagées, avec pour objectif de préserver l'intégrité, la disponibilité et l'accessibilité des données
en vue d'une utilisation future. Parmi les impératifs de sécurité a considérer, on peut citer :
Intégrité

Maintenir l'intégrité des données archivées est essentiel pour garantir qu'elles restent fiables et
inchangées au fil du temps. Les travaux de Tian et al. (2023) [61] et NIST SP 800-88 Rev. 1 (2020)
[62] soulignent 1'importance de I'utilisation de mécanismes comme les vérifications d'intégrité, les
empreintes numériques (hashes) et les signatures numériques pour s'assurer que les données n'ont
pas été altérées de maniere non autoris€e. De plus, l'application de technologies telles que
Blockchain pour l'archivage peut offrir une méthode sécurisée et transparente pour garantir
lI'intégrité des enregistrements au fil du temps [63].

Préservation a Long Terme

Pour assurer la préservation a long terme des données, il est recommandé de stocker les informations

dans des formats durables, ouverts et normalisés tels que PDF/A, XML, ou CSV, et de mettre en
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place des stratégies régulieres d'archivage et des migrations de formats pour éviter I'obsolescence
technologique (ISO 14721, 2012) [64]; Digital Preservation Coalition, 2019) [65]. Smith et al.
(2021) [66] soulignent que les stratégies de migration planifiée doivent inclure des tests de
récupération pour garantir que les données restent accessibles et inteégres a travers les changements
technologiques.

Controle d'Acces

Les mécanismes de controle d'acces, notamment l'authentification et I'autorisation, sont cruciaux
pour assurer la sécurité des données archivées. Selon ISO/IEC 27002 (2013) [57], la gestion des
droits d'acces doit inclure des politiques clairement définies qui restreignent l'acces aux seules
personnes autorisées, en utilisant des méthodes d'authentification avancées telles que
l'authentification multifactorielle (MFA) pour renforcer la sécurité. De plus, Chen et al. (2018) [67]
recommandent l'utilisation de systemes d'acces basés sur les roles (RBAC) pour gérer efficacement
les permissions d'acces aux données archivées.

Confidentialité

Le chiffrement est un outil essentiel pour maintenir la confidentialité des données archivées. Selon
ISO/IEC 27040 (2015) [43], le chiffrement des données au repos garantit que seules les personnes
autorisées peuvent accéder aux données sensibles, méme en cas de compromission physique des
supports de stockage. Rivest (2021) [28] souligne également I'importance de la gestion sécurisée des
clés de chiffrement, qui doit inclure des protocoles de rotation et de destruction des clés pour
minimiser les risques d'acces non autorisé.

Protection contre les Menaces

Les données archivées sont exposées a diverses menaces, y compris les logiciels malveillants, les
incidents physiques et les erreurs humaines. Des mesures de sécurité telles que la sauvegarde
réguliere des données, les systemes de détection d'intrusions, et les plans de reprise apres sinistre
sont essentiels pour atténuer ces risques. Gartner (2021) [1], recommande également ['utilisation de
solutions de stockage redondantes et géographiquement dispersées pour garantir la résilience contre
les catastrophes naturelles et les cyberattaques.

3.3.6 Sécurité des données de phase de la destruction

La phase de destruction englobe 1'élimination permanente et sécurisée des informations collectées,
stockées ou partagées. Suivre des procédures appropriées est essentiel pour s'assurer que les données
ne puissent €tre récupérées ou exploitées de maniere non autorisée une fois qu'elles ne sont plus

nécessaires [43]. Parmi les exigences de sécurité pendant cette phase, on peut mentionner :
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Méthodes de Destruction Appropriées

Il existe plusieurs méthodes de destruction des données, chacune adaptée a des types de supports
spécifiques. Les méthodes incluent 1'écrasement des données (overwriting), la dégaussage
(démagnétisation), la destruction physique des supports (shredding), et I'effacement
cryptographique (crypto-shredding) pour les environnements cloud. NIST SP 800-88 Rev. 1 (2020)
[62] recommande l'application de méthodes de destruction adaptées au niveau de sensibilité des
données, afin d'assurer une élimination complete et irréversible.

Documentation de la Destruction

Il est crucial de documenter le processus de destruction des données, incluant les méthodes
employées, les dates de destruction, et toute autre information pertinente. Cette documentation peut
servir de preuve de conformité aux politiques de sécurité et de protection des données. Elle est
¢galement essentielle pour répondre aux audits internes et externes, ainsi qu’aux exigences
réglementaires comme celles définies par le Reglement Général sur la Protection des Données
(RGPD) [56].

Conformité Réglementaire et Politiques Internes

Lors de la destruction des données, il est impératif de respecter les réglementations en vigueur en
matiere de protection des données personnelles et de confidentialité. Par exemple, le RGPD impose
des obligations spécifiques concernant la destruction des données personnelles lorsqu'elles ne sont
plus nécessaires aux fins pour lesquelles elles ont été collectées. Les politiques internes de
l'organisation concernant la gestion du cycle de vie des données et la destruction sécurisée doivent
également étre observées pour éviter toute non-conformité et potentielle pénalité [31].

Destruction des Copies et des Sauvegardes

En plus des données originales, il est primordial de garantir la destruction sécurisée de toutes les
copies et sauvegardes des données. Cela inclut la suppression des sauvegardes sur les serveurs, la
destruction des supports de sauvegarde physiques (comme les disques durs et bandes magnétiques),
et la suppression des données des environnements cloud. ISO/IEC 27040 (2015) [43] insiste sur la
nécessité d’inclure toutes les copies et sauvegardes dans les procédures de destruction pour prévenir
tout risque de récupération accidentelle ou malveillante des données.

Vérification de la Destruction

La vérification de la destruction vise a confirmer que les données ont été effectivement détruites.
Cela peut nécessiter des vérifications périodiques ou des audits de sécurité pour s'assurer de la mise

en ceuvre correcte des procédures de destruction. NIST SP 800-88 Rev.1(2020) [62] recommande la
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tenue d’audits réguliers et I’obtention de certificats de destruction pour les supports sensibles, afin
de garantir que toutes les données ont été éliminées conformément aux politiques de sécurité de
I’organisation.

3.4 Tracabilité des données

La tracabilité des données est un élément fondamental de la gestion de l'intégrité des informations,
comme l'ont souligné divers auteurs, notamment Michael Whitman, Herbert Mattord, le Dr
Lawrence J, et le Dr Larry Ponemon [68]. Elle revét une importance dans le monde de l'information,
car elle permet aux organisations de suivre et de controler les modifications apportées aux données,
garantissant ainsi leur exactitude et leur crédibilité. En 1'absence de mécanismes de tragabilité, des
altérations non autorisées ou des manipulations de données pourraient se produire en toute
discrétion, mettant en péril la qualité des informations.

Tracabilité et Piste d'Audit

La tracabilité offre une piste d'audit complete de 1'acces aux données, permettant d'identifier les
individus ayant consulté les données, les moments d'acces, ainsi que les actions entreprises. Ces
pistes d'audit sont obligatoires pour détecter et prévenir les comportements suspects ou non
conformes. Selon ISO/IEC 27037 (2012) [69], la collecte et la préservation des preuves numériques
via la tracabilité jouent un rdle clé dans les enquétes judiciaires et la conformité réglementaire.
De plus, des technologies comme la Blockchain peuvent renforcer la tragabilité en créant des
enregistrements immuables et vérifiables des transactions de données, ce qui est particulicrement

pertinent dans les secteurs nécessitant un haut niveau de sécurité, comme la finance et la santé [63].

Controle d'Acces et Sécurité des Données

Grace a une tracabilité appropriée, les organisations peuvent mettre en place des politiques de
contrdle d'acces rigoureuses, détecter les tentatives d'acceés non autorisées et enquéter sur
d'éventuelles violations de sécurité. NIST SP 800-53 Rev. 5 (2020) [70] recommande 1'utilisation de
mécanismes d'audit et de surveillance en temps réel pour garantir que toute tentative d'acces non
autorisée soit immédiatement détectée et traitée. Ces pratiques sont essentielles pour maintenir
I'intégrité et la sécurité des systemes d'information dans un contexte de menaces croissantes.
Conformité Réglementaire et Normes de Sécurité

Dans de nombreuses industries, le respect des réglementations et des normes en matiere de sécurité
et de confidentialité des données revét une importance. La tracabilité fournit un suivi de l'activité
qui aide les organisations a démontrer leur conformité a ces exigences, notamment celles imposées

par le Reglement Général sur la Protection des Données (RGPD) et la Health
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Insurance Portability and Accountability Act (HIPAA) [56, 71].

Elle facilite également la détection des violations de données ou des infractions, facilitant ainsi les
enquétes approfondies. Par exemple, en cas de non-conformité ou d'incident, les pistes d'audit
peuvent fournir des preuves importantes lors des audits externes ou des actions en justice.

Gestion des Incidents et Procédures Légales

En cas d'incidents de sécurité ou de violations de données, la tragabilité devient un atout précieux
pour la gestion des incidents et les procédures l€gales. En retracant I'origine et les mouvements des
données, il devient possible d'identifier 1'origine de la violation, d'évaluer I'étendue des dommages
et de mettre en place les correctifs appropriés. ISO/IEC 27035 (2016) [72], qui porte sur la gestion
des incidents de sécurité de l'information, met en avant l'importance de la tracabilité pour une
réponse efficace aux incidents, permettant de minimiser I'impact des violations et d'améliorer les
processus de remédiation.

Gouvernance des Données

Enfin, la tracabilité soutient également des pratiques de gouvernance des données efficaces. En
documentant les sources, les transformations et I'utilisation des données, elle facilite la tragabilité
des données tout au long de leur cycle de vie. Cette information s'avere importante pour garantir la
qualité des données, gérer les interdépendances des données et faciliter la prise de décisions
éclairées fondées sur les données. DAMA International (2020) [73] recommande la mise en ccuvre
de frameworks de gouvernance des données qui inteégrent la tragabilité pour améliorer la
transparence, la responsabilité et la qualité des données dans les organisations.

3.5 Sécurité des données a base d’agents

D'apres plusieurs auteurs, notamment B. Othmane et R. S. A. Hebri (2018) [74], V. 1. Munteanu, T. F.
Fortis, et V. Negru (2019) [75], ainsi qu'A. M. Talib, R. Atan, R. Abdullah, et M. A. Azmi Murad (2020) [76],
la sécurité des données basée sur des agents est une approche novatrice qui repose sur l'utilisation
d'entités autonomes appelées "agents" pour renforcer la protection des données sensibles et
confidentielles. Dans ce cadre, les agents jouent le role de gardiens virtuels, assurant la surveillance,
la gestion et la mise en place de mesures de sécurité tout au long du cycle de vie des données.

Fonctionnalités des Agents de Sécurité

Ces agents intelligents interagissent avec les données et les systemes afin de prévenir les menaces,
de détecter les vulnérabilités, et de réagir face aux incidents de sécurité. Les agents de sécurité des
données sont capables d'accomplir diverses taches essentielles, notamment le contrdle d'acces, le
cryptage, la détection d'intrusion, la gestion des vulnérabilités, et la réponse aux incidents [77]. Par
exemple, des agents peuvent étre déployés pour surveiller en temps réel les transactions de données,
détecter des activités anormales ou non autorisées, et activer des protocoles de réponse automatique
pour neutraliser les menaces avant qu'elles n'aient un impact significatif [78].
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Intelligence Artificielle et Automatisation

Cette approche basée sur les agents apporte une dimension proactive a la sécurité des données, car
ces entités sont en mesure d'anticiper et de réagir rapidement aux menaces émergentes. En intégrant
des techniques d'intelligence artificielle (IA), ces agents peuvent apprendre de nouveaux modeles
de menaces et ajuster leurs stratégies de défense en conséquence [79]. L'automatisation des
processus de sécurité permet également de réduire la dépendance aux interventions humaines,
diminuant ainsi les risques d'erreur humaine et augmentant l'efficacité globale des systemes de
sécurité.

Conception et Déploiement des Agents

Cependant, la mise en ceuvre de cette approche requiert une conception minutieuse des agents, des
regles de sécurité, ainsi que des mécanismes de communication et de coordination entre les agents
et les systemes. La coordination entre les agents est particulierement importante pour éviter les
conflits de décision et garantir une réponse cohérente aux menaces. Selon Abdulrahman et al. (2021)
[80], les agents doivent étre dotés de capacités de communication inter-agents robustes pour
échanger des informations critiques sur les menaces et collaborer efficacement dans un
environnement distribué.

Avantages et Défis

En tirant parti des avantages de l'intelligence artificielle et de l'automatisation, la sécurité des
données basée sur des agents a pour objectif de créer un environnement numérique plus résilient et
sécurisé, ol les données sont constamment surveillées et protégées contre les menaces émergentes.
Toutefois, un défi majeur réside dans la gestion de la complexité croissante des systemes de sécurité
basés sur des agents, qui nécessite une surveillance continue et des mises a jour régulieres pour
s'adapter a I'évolution des menaces [1].

3.6 Synthese et positionnement

La sécurité des données tout au long de leur cycle de vie constitue un enjeu essentiel pour garantir
leur intégrité, leur confidentialité et leur disponibilité. Alors que la littérature scientifique souligne
I'importance de la protection des données, les études existantes se concentrent souvent uniquement
sur certaines phases du cycle de vie, telles que la collecte [31, 34, 36], le stockage ou le partage [45,
46], sans prendre en compte I'intégralité de ce processus complexe [23]. Ces approches partielles
sont insuffisantes pour assurer une sécurité globale et durable des données, car elles négligent

I'importance d'une tracabilité continue, de la collecte jusqu'a la destruction.

Les recherches actuelles, bien qu'avancées, présentent des limites notables. Par exemple, plusieurs
auteurs ont exploré la protection des données pendant la phase de stockage en mettant en avant des

techniques comme le chiffrement et les contrdles d'acces rigoureux [10]. Cependant, ces travaux ne
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considerent pas toujours I'importance des mécanismes de sécurité dans les phases d'exploitation ou
de destruction [43]. Par ailleurs, d'autres études se concentrent sur des mesures de sécurisation des
données collectées, mais négligent les défis liés a la destruction sécurisée, ce qui compromet la

protection complete du cycle de vie.

La tracabilité des données, bien que reconnue dans des domaines comme l'agroalimentaire [81],
reste sous-explorée dans le contexte de la gestion et de la sécurité des données informatiques. Ce
manque de tragabilité exhaustive pose un risque majeur, car garantir la sécurité de l'information
nécessite de suivre et d'auditer continuellement les acces, les modifications et les partages de

données, de leur collecte initiale jusqu'a leur destruction finale.

Ainsi, notre positionnement se distingue en proposant une méthodologie complete qui integre la
tracabilité des données sur l'ensemble de leur cycle de vie. Cette approche vise a combler les lacunes
identifiées en assurant que chaque phase de la collecte a I'archivage, puis a la destruction bénéficie
de mécanismes de sécurité robustes et d'un suivi rigoureux. En adoptant cette perspective holistique,
nous pouvons mieux garantir que les données sensibles restent protégées, et ce, de maniere continue,

tout en respectant les exigences réglementaires et les bonnes pratiques de sécurité.
Conclusion

A travers cette étude des exigences de sécurité tout au long du cycle de vie des données, notre
objectif est de contribuer de maniere significative a ce domaine. Nous nous effor¢ons de développer
des approches innovantes et des solutions pratiques pour relever les défis complexes associés a la
sécurité des données a chaque étape de leur cycle de vie. En nous appuyant sur les connaissances
issues de la revue de littérature et en intégrant des méthodologies avancées, nous visons a formuler
des recommandations spécifiques et des meilleures pratiques pour renforcer la sécurité des données
et minimiser les risques.

Notre ambition est de concevoir des stratégies sur mesure, adaptées aux besoins spécifiques de
diverses organisations et industries. Cela inclut le développement de cadres de sécurité appropriés,
I'¢laboration de plans d'action détaillés pour la mise en ceuvre des mesures de sécurité, et
I'exploration de technologies émergentes susceptibles d'améliorer la protection des données tout au
long de leur cycle de vie.

En conclusion, notre engagement va au-dela de l'analyse théorique, avec l'intention de fournir des
contributions substantielles visant a renforcer la sécurité des données. Notre objectif ultime est de
contribuer a la création d'un environnement numérique sécurisé, résilient et conforme aux
réglementations, tout en maintenant la confiance des utilisateurs et des parties prenantes dans la

gestion des données.
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4.1 Introduction

Dans un monde de plus en plus interconnecté et axé sur les données, la sécurité de 1'information est
devenue une priorité pour les organisations et les individus. Assurer la protection des données
sensibles tout au long de leur cycle de vie est indispensable pour prévenir les menaces potentielles
et garantir l'intégrité, la confidentialit¢ et la disponibilité des informations. C’est dans cette
perspective que notre systeme innovant, intitulé "Systéme de labellisation des données pour assurer
la sécurité des données tout au long de leur cycle de vie", prend toute son importance.

Ce systeme repose sur l'utilisation de cinq agents spécifiquement congus pour sécuriser les données
a chaque étape de leur existence. Chacun de ces agents joue un rdle distinct au sein de 1'architecture
globale du systeéme. Ils collaborent pour mettre en ceuvre des mesures de sécurité avancées, allant
de la labellisation initiale des données a leur stockage, leur utilisation, et leur protection en cas
d'incidents.

Dans cette introduction, nous allons détailler le role de chaque agent au sein de notre systeéme.
L'agent 1 se charge de I'étiquetage initial des données en appliquant une approche a deux niveaux,
tandis que l'agent 2 garantit I'intégrité des fichiers. L'agent 3 ajoute une couche d'altération pour
renforcer la sécurité, tandis que l'agent 4 s'assure de la cohérence des étiquettes tout au long du cycle
de vie des données. Enfin, 'agent 5 intervient de maniere proactive en cas de défaillance du systeme
ou d'intrusions.

Dans cet exposé, nous examinerons en détail les mécanismes et les avantages de chaque agent,
démontrant ainsi comment notre systeéme propose une solution globale pour sécuriser les données
sensibles, du début a la fin de leur cycle de vie. Cette approche vise a répondre aux besoins
croissants en maticre de sécurité des données dans un environnement numérique en constante

évolution.
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4.2 Description et fonctionnement de 1’architecture

Les données
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Un systéme sécurisé de labellisation des données

Figure 5. Schéma descriptif et fonctionnement de l'architecture

Notre systeme, intitulé "Systeme de labellisation des données", a pour mission d'assurer la sécurité

des données tout au long de leur cycle de vie. Pour atteindre cet objectif, nous avons congu cinq

agents spécialisés :

Agent 1: L'Agent d'Etiquetage

Agent 2 : Le Gardien des Métadonnées

Agent 3 : Le Maitre de I'Intégrité des Données

Agent 4 : Le Surveillant de Cohérence d'Etiquetage

Agent 5 : Le Répondeur Rapide de Sécurité
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Le systeme se structure en trois couches distinctes, chacune correspondant a des phases spécifiques
du cycle de vie des données :

Premiere couche : La collecte sécurisée des données, qui englobe deux phases : le stockage et
l'exploitation. Cette couche met en ceuvre deux agents, I'Agent d'Etiquetage (Agent 1) et le Gardien
des Métadonnées (Agent 2).

Deuxieme couche : L'édition sécurisée des données, qui couvre trois phases du cycle de vie :
I'exploitation, le partage et I'archivage. Deux agents y sont également impliqués : le Maitre de
I'Intégrité des Données (Agent 3) et le Surveillant de Cohérence d'Etiquetage (Agent 4).
Troisieme couche : La suppression sécurisée des données, qui concerne la phase de destruction.
Dans cette couche, les agents 3 et 4, déja évoqués, continuent de jouer un role clé.

L'Agent 5, le Répondeur Rapide de Sécurité, supervise lI'ensemble du systeme, garantissant la

cohérence et la sécurité des données a travers toutes les couches du processus.

4.2.1 Description des agents et leurs roles (voir tableau 5).

Les dfs Les donnéeIsécurisées

Agent 1: Etiquetage

Collecter les données Propriétaire des données Srifi
A 9 Agent 2: CID vérificateur
Regrouper les données - Confirmer le statut des g

Exiquotar lex donnios étiquettes Veérifier les propriétés de sécurité
Modifications (confidentialité - intégrité et disponibilité)
Agent 2: CID vérificateur

Vérifier les aspects de sécurité

A

(confidentialité- intégrité et disponibilité) l ‘

l Agent 4: Statut vérificateur
Agent 3: Sécuriser les données Contréler le changement de statut
Appliquer Palgorithme de I'altération Smart Agent 5: agent d
Stocker les données e sécurité P

\L .| Prendre des mesures L/

de sécurités
La collecte /Stockage En casidiintruslon Exploitation-Archivage-Partage -Destruction

Figure 6. Schéma descriptif des agents et de leurs rdles

Agent 1 - Labellisation des données : L'Agent 1 est chargé de la premiere étape de la labellisation
des données. Il adopte une approche a deux niveaux pour renforcer la sécurité des informations, en
intégrant a la fois 1'étiquetage des métadonnées et du contenu textuel. Il analyse les fichiers issus de

diverses sources pour en extraire des caractéristiques pertinentes, telles que les
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métadonnées (par exemple, la date de création, l'auteur) et le contenu textuel (par exemple, le texte
du document). Sur la base de cette analyse, 1'agent attribue un niveau de sensibilité a chaque fichier.
Role : L'Agent 1 joue un role fondamental dans la classification des données en fonction de leur
importance et de leur sensibilité. En labellisant les données des leur création, il facilite un controle
d'acces plus efficace aux informations sensibles, assurant que seules les personnes autorisées
peuvent y accéder, ce qui renforce la confidentialité et la sécurité des informations.

Agent 2 - Intégrité des données : L'Agent 2 se concentre sur la garantie de la confidentialité, de
l'intégrité et de la disponibilité des données tout au long de leur cycle de vie. Il utilise des techniques
de hachage, telles que la somme de contrdle MDS5, pour vérifier 1'intégrité des fichiers. Il calcule
périodiquement des empreintes de hachage pour chaque fichier et les compare aux empreintes
précédemment enregistrées.

Role : L'Agent 2 est chargé de détecter toute altération non autorisée des données. Toute différence
entre les empreintes de hachage indique une possible modification des données, déclenchant ainsi
des alertes de sécurité. Son role est essentiel pour garantir que les données restent intactes et non
altérées, ce qui est obligatoire pour la sécurité des informations sensibles.

Agent 3 - Altération des données : L.'Agent 3 est responsable de la sécurisation des données avant
leur stockage. Il met en ceuvre une approche d'altération des données en remplacant des mots réels
par des termes factices. Cela permet de créer des versions falsifiées des données sensibles, qui
semblent authentiques mais contiennent des informations modifiées ou trompeuses.

Role : L'Agent 3 vise a décourager les tentatives d'acces non autorisé en rendant les données
sensibles moins attrayantes pour les attaquants. En fournissant des versions altérées, il peut tromper
les intrus et les empécher d'accéder aux informations réelles, tout en maintenant l'intégrité des
données originales.

Agent 4 - Cohérence des étiquettes : L'Agent 4 assure la cohérence des étiquettes tout au long du
cycle de vie des données, veillant a ce qu'elles ne soient pas altérées. 1l surveille en permanence les
étiquettes attribuées aux fichiers et s'assure qu'elles restent intactes et fiables.

Role : L'Agent 4 garantit que les fichiers conservent leur classification appropriée, méme lors de
transferts ou de manipulations. Il prévient les erreurs de classification et les tentatives de
modification non autorisée des étiquettes, assurant ainsi que l'acces aux données demeure contrdlé
selon les politiques de sécurité établies.

Agent 5 - Réponse aux incidents : L'Agent 5 est chargé de la réponse en cas de défaillance du
systeme ou d'intrusions. Il surveille en temps réel les activités du systeme et est responsable de

détecter et de réagir aux incidents de sécurité.
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Role : L'Agent 5 joue un role obligatoire dans la protection proactive des données. Il identifie les
comportements suspects, les tentatives d'intrusion, et les défaillances du systeme, puis prend des
mesures immédiates pour atténuer les risques. Ces mesures peuvent inclure le blocage de l'acces
aux utilisateurs suspects, la notification des équipes de sécurité, et la restauration de la sécurité du
systéme apres un incident.

Conclusion : Ensemble, ces cinq agents fonctionnent de maniere synergique pour garantir la
sécurité des données sensibles tout au long de leur cycle de vie, de leur création a leur protection en

cas d'incidents. Chaque agent remplit un r6le spécifique, contribuant ainsi a une approche globale

et robuste de la sécurité des données.

Agent

Fonction

Role

Agent 1 - Labellisation des
données

Responsable de la labellisation des
données a l'aide d'une approche en
deux niveaux.

Classe les données en fonction de
leur sensibilité, permettant un
controle d'acces efficace et
renforcant la confidentialité et la
sécurité des informations.

Agent 2 - Intégrité des données

Assure la confidentialité, I'intégrité
et la disponibilité des données via
des techniques de hachage.

Détecte toute altération non
autorisée des données en
comparant les empreintes de
hachage, garantissant ainsi
l'intégrité des informations
sensibles.

Agent 3 - Altération des données

Modifie les données avant leur
stockage en créant des versions
falsifiées.

Décourage les acces non autorisés
en rendant les données sensibles
moins attrayantes pour les
attaquants, tout en protégeant les
informations réelles.

Agent 4 - Cohérence des
étiquettes

Maintient la cohérence des
étiquettes tout au long du cycle de
vie des données.

Assure que les données conservent
leur classification appropriée,
prévenant les erreurs de
classification et les modifications
non autorisées des étiquettes.

Agent 5 - Réponse aux incidents

Surveille et réagit aux défaillances
du systéme ou aux intrusions en
temps réel.

Protege de maniére proactive les
données en identifiant les
comportements suspects et en
prenant des mesures immédiates
pour atténuer les risques.

Tableau 5. Synthese des Agents et de leurs Roles
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4.2.2 Scénario de déroulement (voir tableau 6).

Le processus de gestion sécurisée des données est important dans un environnement ou la
confidentialité et l'intégrité des informations sont de la plus haute importance. Notre systeme,
intitulé "Systeme de labellisation des données", repose sur une série d'étapes méticuleusement
coordonnées, chacune étant prise en charge par un agent spécialisé. Ces agents collaborent pour
assurer la sécurité des données tout au long de leur cycle de vie. Ce document explore les neuf étapes
clés de ce processus, en soulignant comment chaque agent contribue a une protection robuste et
cohérente des données, depuis leur collecte jusqu'a la surveillance en temps réel. Cette approche
intégrée et fluide crée un écosysteme de sécurité des données fiable et transparent.

Etape 1 — Labellisation par I'Agent 1 :

L'Agent 1 collecte, analyse et labellise chaque fichier en fonction des métadonnées et du contenu
textuel.

Etape 2 — Transition vers I'Agent 2 :

Les données sont soigneusement transmises a I'Agent 2, accompagnées d'une présentation

complete du travail effectué par I'Agent 1.

Etape 3 — Sécurisation des métadonnées par I'Agent 2 :

L'Agent 2 sécurise les métadonnées en utilisant des techniques d'altération pour renforcer la
protection.

F]tape 4 — Transition vers I'Agent 3 :

Les fichiers sécurisés sont transmis a I'Agent 3, avec une documentation appropriée des processus
réalisés jusqu'a présent.

Etape 5 — Assurance de 'intégrité par 'Agent 3 :

L'Agent 3 applique des sommes de contrdle MDS, garantissant ainsi I'intégrité des fichiers tout au
long du cycle de vie des données.

Etape 6 — Transition vers I'Agent 4 :

Les données sont transférées a 1'Agent 4, qui prend connaissance des actions précédentes pour
assurer une continuité dans le processus de sécurisation.

Etape 7 — Maintien de la cohérence par I'Agent 4 :

L'Agent 4 veille a ce que les étiquettes restent cohérentes et intactes, assurant une classification
continue et correcte.

Etape 8 — Transition vers I'Agent 5 :
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Un dernier transfert est effectué vers I'Agent 5, avec un briefing détaillé sur les étapes franchies,
préparant ainsi I'Agent 5 & sa mission de surveillance.

Etape 9 — Surveillance et réponse aux incidents par I'Agent 5 :

L'Agent 5 surveille activement le systeme, prét a réagir en cas d'irrégularités ou d'incidents de
sécurité.

Ce processus est marqué par une communication transparente et des transitions fluides entre les
agents, chaque passage étant accompagné d'un briefing détaillé pour garantir que 1'agent suivant soit

pleinement informé des actions précédentes. Cela assure une sécurité des données solide, cohérente

et unifiée.

Etape Description Role de I'Agent

Etape 1 Labellisation par I'Agent 1 L'Agent 1 collecte, analyse et labellise les
fichiers en fonction des métadonnées et du
contenu textuel.

Etape 2 Transition vers I'Agent 2 Transmission des données a I'Agent 2 avec un
rapport détaillé des actions de I'Agent 1.

Etape 3 Sécurisation des métadonnées par L'Agent 2 sécurise les métadonnées en utilisant

I'Agent 2 des techniques d'altération pour renforcer leur
protection.

Etape 4 Transition vers I'Agent 3 Transfert des fichiers sécurisés a I'Agent 3,
accompagné d'une documentation des processus
effectués.

Etape 5 Assurance de l'intégrité par I'Agent 3~ L'Agent 3 applique des sommes de contrdle
MDS5 pour garantir I'intégrité des fichiers tout au
long de leur cycle de vie.

Etape 6 Transition vers I'Agent 4 Transmission des données a I'Agent 4 avec un
compte-rendu des actions précédentes pour
assurer la continuité.

Etape 7 Maintien de la cohérence par 'Agent  L'Agent 4 s'assure que les étiquettes des fichiers

4 restent cohérentes et intactes.

Etape 8 Transition vers I'Agent 5 Transfert final des données a ['Agent 5,
accompagné d'un briefing détaillé des étapes
précédentes.

Etape 9 Surveillance et réponse aux incidents ~ L'Agent 5 surveille le systeme en temps réel,

par I'Agent 5

prét a réagir a toute irrégularité ou incident de
séeurité.

Tableau 6. Syntheése des Etapes Clés du Processus de Sécurisation des Données et Roles des Agents



4.3 Cas d'utilisation (voir tableau?).

Considérons un organisme gouvernemental chargé de la gestion d'un volume important de données
sensibles. Il est impératif de garantir 1'intégrité, la confidentialité et la disponibilité de ces
informations en tout temps. Voici comment chaque agent intervient pour assurer cette protection :
Agent de Classification Intelligente :
Tache : Recevoir un volume considérable de documents officiels, analyser et classer chaque
fichier selon son niveau de sensibilité et de confidentialité.
Exemple : Les documents relatifs a la sécurité nationale sont classifiés comme extrémement
sensibles.

Gardien de Métadonnées :

Tache : Sécuriser les métadonnées associées a chaque fichier labellisé par 1'Agent de
Classification Intelligente, en offrant une protection supplémentaire contre les acceés non
autorisés.
Exemple : Crypter les métadonnées des fichiers classifiés pour empécher toute fuite
d'informations concernant leur contenu.

Maitre de I’Intégrité des Données :
Tache : Mettre en ceuvre des protocoles de vérification de 1'intégrité pour garantir que les
données demeurent intactes et authentiques pendant le transfert ou le stockage.
Exemple : Utiliser des sommes de controle MDS5 pour vérifier que les documents n'ont pas
été modifiés ou altérés.

Surveillant de Cohérence d’Etiquetage :
Téache : Superviser le cycle de vie des données afin de garantir que les étiquettes attribuées
restent constantes et fiables.
Exemple : Mettre en place un systeme de suivi des modifications d'étiquettes, avec des

alertes en cas de changements non autorisés.

Répondeur Rapide de Sécurité :
Tache : Surveiller activement le systeme pour détecter toute menace ou violation de sécurité
et intervenir immédiatement pour contenir et résoudre le probleme.
Exemple : En cas de tentative de cyberattaque, cet agent active les protocoles de sécurité

pour isoler le systeme et prévenir toute fuite de données.
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Agent Téche Exemple

Agent de Recevoir, analyser et classer les Classer les documents de sécurité

Classification documents en fonction de leur sensibilité nationale comme extrémement

Intelligente et confidentialité. sensibles.

Gardien de Sécuriser les métadonnées associées aux Crypter les métadonnées des fichiers

Métadonnées fichiers labellisés pour éviter les acces classifiés pour prévenir la fuite

non autorisés. d'informations.

Maitre de Vérifier l'intégrité des données pour Appliquer des hash MDS5 pour

P’Intégrité des garantir leur authenticité pendant le confirmer que les documents n'ont

Données transfert ou le stockage. pas été altérés.

Surveillant de Assurer que les étiquettes des données Mettre en place un suivi des

Cohérence restent constantes et fiables tout au long modifications d'étiquettes avec des

d’Etiquetage de leur cycle de vie. alertes pour les changements non
autorisés.

Répondeur Surveiller le systéme pour détecter les Activer des protocoles de sécurité

Rapide de menaces et réagir immédiatement en cas pour isoler le systéme et prévenir les

Sécurité d'incidents de sécurité. fuites de données lors d'une tentative
de cyberattaque.

Tableau 7. Roles et Fonctions des Agents dans la Gestion Sécurisée des Données

4.3.1 Description de cas d'utilisation

Dans un contexte ou la gestion des données sensibles est essentielle pour les organismes
gouvernementaux, garantir leur intégrité, leur confidentialité et leur disponibilité en permanence
devient une priorité essentielle. Pour relever ce défi complexe, notre systéme s’appuie sur une
équipe d'agents spécialisés, chacun occupant un role clé dans la protection de ces informations
vitales.

L'Agent de Classification Intelligente est responsable de la réception d'un flux continu de documents
officiels, de leur analyse approfondie, et de leur classement en fonction de leur sensibilité et de leur
confidentialité. Par exemple, cet agent identifie les documents relatifs a la sécurité nationale comme
étant extrémement sensibles, initiant ainsi les mesures de sécurité des le début du processus.

Le Gardien de Métadonnées intervient ensuite pour sécuriser les métadonnées associées aux fichiers
classifiés par 1'Agent de Classification Intelligente. Il renforce la protection contre les acces non
autorisés en altérant les métadonnées pour prévenir toute fuite d'information sur le contenu des
fichiers.

Le Maitre de I’Intégrité des Données assure la mise en place de protocoles de vérification d'intégrité,

garantissant que les données restent intactes et authentiques lors des transferts ou du stockage. Par
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exemple, cet agent utilise des hash MDS5 pour s'assurer que les documents n’ont pas été modifi€s.
Le Surveillant de Cohérence d’Etiquetage est chargé de superviser le cycle de vie des données,
veillant a ce que les étiquettes attribuées demeurent cohérentes et fiables. Il met en ceuvre des
systemes de suivi pour détecter toute modification non autorisée des étiquettes.

Enfin, le Répondeur Rapide de Sécurité assure une surveillance continue de I'environnement pour
détecter toute menace ou violation de sécurité et intervenir immédiatement pour contenir et résoudre
les incidents. En cas de tentative de cyberattaque, cet agent déclenche des protocoles de sécurité
pour isoler le systeme et prévenir toute fuite de données.

Dans ce cadre, chaque agent joue un role important pour garantir une gestion sécurisée des données
sensibles. De la classification initiale a la surveillance continue, le systéme établit un environnement
sécuris¢ et résilient, protégeant les actifs les plus précieux de I’organisme gouvernemental. Ce
processus coordonné renforce non seulement la sécurité des données mais aussi la confiance des
clients et des partenaires, assurant une gestion optimale des informations.

4.4 Modélisation UML pour le systeme SMA*k

4.4.1 Introduction a la Modélisation UML pour le systeme SMA*k
Objectif de la Modélisation

Dans le cadre de notre these, I'utilisation du langage de modélisation unifié (UML) revét une
importance particuliere pour fournir une représentation visuelle et structurée des différents
composants du systeme multi-agent que nous avons développé pour la gestion et la sécurisation des
données sensibles. UML est un outil puissant pour modéliser des systemes complexes, notamment
en raison de sa capacité a capturer a la fois la structure statique (par exemple, les diagrammes de
classes) et les interactions dynamiques (par exemple, les diagrammes de séquence) entre les
composants. Chaque élément du systeme, y compris les agents spécialisés, est représenté de maniere
a illustrer clairement leurs interactions et leurs relations, contribuant ainsi a une compréhension plus
approfondie de notre sujet de recherche.
Vue d’Ensemble du Systéeme
Le systeme que nous avons congu comprend plusieurs agents spécialisés, chacun ayant un rdle
déterminé dans la gestion des données sensibles. Ces agents comprennent :

o Agent d'Etiquetage : Responsable de I'étiquetage des fichiers en fonction de leur contenu

textuel et de leurs métadonnées.

o Agent d'Altération : Chargé d'altérer les étiquettes des fichiers pour assurer leur sécurité.

o Agent Vérificateur d'Intégrité : Assure l'intégrité des fichiers en vérifiant les checksums.

o Agent de Cohérence des Etiquettes : Garantit la cohérence des étiquettes tout au long du

cycle de vie des fichiers.
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o

Agent de Surveillance : Surveille I'ensemble du systéme et réagit aux incidents.

L'utilisation de la modélisation UML nous a permis de visualiser et d'analyser ces agents et leurs

interactions dans un cadre structuré, ce qui est essentiel pour démontrer la robustesse et 1'efficacité

du systeme que nous proposons dans notre these.

4.4.2 Diagramme de Classes pour le systeme SMA*k

4.4.2.1 Présentation du Diagramme de Classes pour le systeme SMA*k

Le diagramme de classes (voir figure 6a) offre une vue d'ensemble des principales classes et des

relations entre elles au sein du systeme. Chaque classe est représentée par un rectangle, comprenant

le nom de la classe, ses attributs, et ses méthodes. Les relations, telles que I'héritage, 1'association

ou l'agrégation, sont illustrées par des lignes avec des symboles spécifiques. En lien avec notre these,

ce diagramme démontre la structure sous-jacente du systeme multi-agent, facilitant ainsi une

compréhension claire des interactions et des responsabilités des différents composants.
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Figure 6a. Diagramme de classes pour le systtme SMA*k
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4.4.2.2 Description des Classes Principales Classe
Agent Etiquetage
Responsable de I'étiquetage des fichiers, cette classe utilise les méthodes etiqueterContenu et
etiqueterMetadonnees pour marquer les fichiers en fonction de leur contenu textuel et de leurs
métadonnées respectivement. Cette classe est un élément clé de notre recherche, car elle illustre le
processus d'étiquetage obligatoire pour la gestion des données sensibles.

Classe AgentAltération

Gérant les processus d'altération des étiquettes pour sécuriser les données, cette classe integre des
méthodes comme AltererEtiquettes et AppliquerDesalteration, essentielles pour masquer ou
restaurer les étiquettes sensibles. Ce mécanisme est central dans notre theése, ou nous explorons les

méthodes de sécurisation des données par altération.

Classe Fichier

Représentant les fichiers traités, cette classe contient des attributs tels que contenu et métadonnées.
Elle interagit avec presque tous les agents, ce qui en fait le pivot des processus décrits dans notre
theése sur la gestion des données sensibles.

Classe Journal Audit

Utilisée pour enregistrer toutes les opérations sur les fichiers, cette classe est essentielle pour le suivi
et l'audit des actions, un aspect fondamental que nous abordons dans notre recherche sur la
tragabilité des données sensibles.

Classe AgentSurveillance

Responsable de la surveillance en temps réel du systéme, cet agent joue un rdle essentiel dans la
détection et la réponse aux incidents de sécurité, ce qui est un des points clés discutés dans notre
these.

4.4.2.3 Relations entre les Classes

Les relations entre ces classes sont principalement des associations, ou les agents interagissent avec
la classe Fichier pour exécuter leurs taches. Par exemple, I'Agent d'Altération modifie les étiquettes
dans Fichier, tandis que I'Agent Vérificateur d'Intégrité assure que les modifications n'ont pas
compromis l'intégrité du fichier. Ce modele relationnel soutient 1'argumentation de notre these sur
l'efficacité de 1'approche multi-agent pour la sécurisation des données sensibles.

4.4.3 Diagramme de Séquence pour les 5 agents de SMA *k
Le diagramme de séquence (voir figure 6b) fournit une représentation détaillée de la maniere dont

82



les agents de notre systeme multi-agent interagissent entre eux lors du traitement d'un fichier, un
élément central de la gestion des données sensibles. Ce diagramme se distingue par sa capacité a
capturer la séquence chronologique des messages échangés, ce qui est essentiel pour comprendre

les processus dynamiques qui régissent le fonctionnement du systéme.

Agent d'étiquetage Agent d'altération Agent vérificateur dintégrité Agent cohérence d'étiquettes Agent de surveillance

Collecter, analyser, et tiqueter les fichiers
(base sur les métadonnées et le contenu textuel)

Transmettre les résultats d'étiquetage

Altérer les étiquettes

Appliquer la désaltération s nécessaire
(pour accéder aux donndes)

(Transmettre s fichiers sécurisés avec documentation

>

Appliquer MDScheksumK

Viérifier [intégrité des données

Transmettre les fichiers avec documentation des processus réalisés

Revoir les actions précédentes
(Continuite du processus de securité)

Assurer |a cohérence des tiquettes
(Labels non modifiés)

|Transmettre les données et briefer sur les étapes réalisées

Surveiller activement le systeme
(Interagir avec tous les agents)

Répondre aux incidents en cas dirreqularités
(Envoyer une alerte si nécessaire)

Figure 6b. Diagramme de séquence pour les 5 agents de SMA*k

Dans ce scénario typique, 'Agent d'Etiquetage initie le processus en prenant un fichier en entrée.
Cet agent analyse le contenu textuel et les métadonnées du fichier pour générer des étiquettes
appropriées, ce qui est représenté par une série de messages échangés entre cet agent et la classe
Fichier. Ces messages incluent des appels de méthodes comme etiqueterContenu et
etiqueterMetadonnees, illustrant comment 1'agent applique les étiquettes en fonction des regles
prédéfinies.

Une fois cette premiere étape accomplie, 1'agent transfere les résultats a 1'Agent d'Altération. Ce
transfert est marqué par un message de type TransférerRésultats, signalant le passage de
I’information. L'Agent d'Altération applique ensuite des transformations spécifiques aux étiquettes,
utilisant des méthodes comme AltererEtiquettes, pour garantir que les données sensibles soient
correctement sécurisées avant le stockage ou le partage. Ce processus d'altération est un point clé
de notre these, car il illustre l'efficacité de I'approche multi-agent pour renforcer la sécurité des

données.
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Le diagramme poursuit en illustrant I'interaction avec I'Agent Vérificateur d'Intégrité, qui joue un
role important dans la validation des modifications apportées aux fichiers. L'agent envoie des messages
pour récupérer les checksums des fichiers modifi€s, qu'il compare ensuite avec les checksums
originaux pour détecter toute altération non autorisée. Les résultats de cette vérification sont
communiqués a 'Agent de Cohérence des Etiquettes, qui vérifie la cohérence des étiquettes tout au
long du cycle de vie des données, un aspect fondamental pour maintenir 1'intégrité et la fiabilité du
systeme.

Enfin, I'Agent de Surveillance, en tant que gardien du systeme, supervise I'ensemble du processus.
Ce dernier agent regoit des messages d’état tout au long du processus, lui permettant de détecter
rapidement toute anomalie ou comportement inattendu. En cas de détection d'une menace ou d'un
incident, cet agent déclenche des alertes et engage les procédures de réponse appropriées, telles que
documentées dans notre these.

4.5 Conclusion

Ce chapitre a présenté une vue d'ensemble détaillée de l'architecture générale de notre solution, en
mettant 1'accent sur la description et le fonctionnement des agents qui la composent. Nous avons
illustré le rdle de chaque agent dans la sécurisation des données tout au long de leur cycle de vie, en
soulignant l'importance de leur collaboration pour maintenir l'intégrité, la confidentialité et la
disponibilité des informations sensibles. Le scénario de déroulement proposé montre comment ces
agents interagissent dans un contexte réel, garantissant ainsi une gestion optimisée et sécurisée des
données. Enfin, les cas d'utilisation présentés démontrent l'efficacité et la pertinence de notre
solution dans divers contextes pratiques. Cette architecture intégrée et rigoureuse constitue une base
solide pour répondre aux enjeux complexes de la sécurité des données dans un environnement

numérique en constante évolution.
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5.1 Introduction

Dans un contexte ou la protection des données personnelles et sensibles est devenue un enjeu majeur,
I'étiquetage des données représente une étape importante pour assurer leur sécurité et leur conformité
des leur collecte. Ce chapitre aborde les différentes stratégies d'étiquetage, en commengant par un
état de I'art des méthodes existantes. Ensuite, nous développerons une approche méthodologique en
deux niveaux pour l'étiquetage des données. Cette méthode se compose d'une premiere phase
d'étiquetage des métadonnées, suivie d'une annotation plus détaillée du contenu, prenant en compte
les lois internationales de protection des données. Enfin, une classification finale des données sera
présentée, garantissant que chaque fichier est traité en fonction de sa véritable sensibilité. Ce
processus permet de renforcer la sécurité des informations des leur collecte, en assurant une gestion

conforme aux régulations en vigueur.

5.2 Etat de I'art sur I'étiquetage

L'étiquetage des données est une discipline en constante évolution, particulierement importante dans
le contexte de la gestion des données numériques. Pour développer une compréhension approfondie
des techniques et des méthodologies actuelles, il est essentiel de considérer les approches issues
d'autres domaines ainsi que les pratiques spécifiques a la science des données. Cette section propose
une exploration des inspirations tirées du secteur agroalimentaire, avant d'aborder les méthodes

d'étiquetage des données et les techniques d'annotation de texte.

5.2.1 Inspiration de domaine d’agroalimentaire :

Nous avons développé une méthode de tragabilité des données en nous inspirant du secteur
agroalimentaire, ol 1'étiquetage permet de suivre les produits de leur production jusqu'a leur point
de vente. Dans cette approche, les données sont assimilées aux produits, tandis que le cycle de vie
des données est comparable a la chaine alimentaire.

La technologie RFID, largement utilisée dans 1'agroalimentaire, permet une tragabilité précise et en
temps réel des produits, de la récolte a la vente, en attribuant a chaque produit une étiquette unique
contenant des informations essentielles sur son origine, son traitement et sa distribution [81]. Cette
pratique améliore la transparence et facilite une réponse rapide en cas de probleme de sécurité
alimentaire en identifiant immédiatement les lots concernés.

Sur le plan théorique, I'importance de 1'étiquetage pour garantir la tragabilité des produits a travers

toutes les étapes de la chaine d'approvisionnement est bien documentée [82].
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Un cadre générique souligne comment un étiquetage systématique contribue a une tracgabilité
intégrale, renforcant ainsi la sécurité alimentaire et la conformité aux exigences réglementaires.
Dans le contexte de la gestion de la chaine d'approvisionnement agroalimentaire, 1'étiquetage est
reconnu comme un élément central pour assurer une tragabilité efficace, permettant d'identifier
l'origine des produits et de suivre leur parcours logistique tout en respectant les normes de qualité
et de sécurité.
De plus, un cadre général pour la tragabilité des produits alimentaires démontre le role important de
I'étiquetage dans la fourniture d'informations essentielles a chaque étape de la production, de la
transformation et de la distribution, facilitant ainsi le suivi complet de I'historique des produits.
Enfin, I'étiquetage, combiné a des technologies avancées telles que la RFID et l'identification
automatique, est considéré comme indispensable pour une gestion efficace des chaines
d'approvisionnement, permettant une meilleure gestion des stocks, une réduction des risques, et une
amélioration de la qualité des produits.
Ces éléments montrent que 1'étiquetage, en tant que technologie de tracabilité, est un facteur clé
pour garantir la sécurité, la qualité et la transparence dans les chalnes d'approvisionnement, et ce
modele peut étre efficacement appliqué a la gestion des données.

5.2.2 L’étiquetage des données :
La tragabilité et 1'étiquetage des données tout au long de leur cycle de vie sont désormais largement
reconnus comme des éléments cruciaux pour assurer la sécurité, la conformité, et l'efficacité
opérationnelle au sein des organisations. En effet, la tracabilité permet de suivre et de surveiller les
données a chaque étape de leur traitement, ce qui améliore la détection précoce des anomalies et
permet une réponse rapide aux incidents de sécurité [83]. Cette capacité a auditer toutes les activités
liées aux données est essentielle pour identifier les vulnérabilités et réagir aux cybermenaces.
L'étiquetage des données, qui consiste a attribuer des métadonnées spécifiques comme la
classification de la sensibilité ou les regles d'acces, joue un rdle clé dans la gestion et la protection
des données. Il permet d'instaurer des contrdles d'acces précis et de prévenir les violations de
données en identifiant clairement les niveaux de sensibilité [42]. Cette approche facilite également la
conformité aux réglementations en vigueur, en renforcant les politiques de sécurité.
L'intégration de la tracabilité et de 1'étiquetage dans la gouvernance des données permet aux
organisations de mieux gérer les risques et de se conformer aux cadres réglementaires tels que le

RGPD en Europe ou le HIPAA aux Etats-Unis.
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Ces pratiques sont devenues indispensables pour établir un cadre robuste de gestion des données
qui soutient la sécurité et l'efficacité opérationnelle.

Les technologies émergentes, telles que l'intelligence artificielle (IA) et la blockchain, jouent un
role de plus en plus important dans l'optimisation de ces processus. Par exemple, I'1A peut
automatiser la tracgabilité et I'étiquetage des données, permettant ainsi de prédire et de prévenir les
violations avant qu'elles ne surviennent [84]. De méme, la blockchain offre un niveau supplémentaire
de sécurité en rendant les enregistrements de données immuables et transparents, ce qui est
particulierement avantageux dans des secteurs exigeant une sécurité accrue comme la finance et la
santé [85].

Enfin, la recherche continue souligne que la combinaison de la tragabilité et de I'étiquetage avec des
technologies avancées permet d'améliorer non seulement la sécurité des données, mais aussi les
processus de gestion dans des environnements complexes et hautement réglementés [86, 87, 88]. Ces
pratiques sont désormais percues comme essentielles pour répondre aux défis actuels en matiere de

sécurité des données et pour assurer une protection robuste a I'échelle mondiale.

Article Cycle de vie Sécurité/Amélioration | Risque/Conformité
Zhou et al. X N4 X
Liu et al. X V4 V4
Gandino et al. X V4 X
Islam et Cullen X N4 N4
Brandin et Abrishami X N4 X
Panprommin et X N4 X
Manosri

Fan et al. X v V4
Kamal et Abidi X V4 X
Notre recherche v v N

Tableau 8. Analyse des Contributions a la Tracabilité, Sécurité et Conformité des Données
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5.2.3 L’annotation de texte :

Le domaine de l'annotation segmentée a récemment connu des avancées significatives, notamment
en matiere de sécurité des données. Par exemple, un nouveau paradigme pour l'annotation a grande
échelle a été introduit, particuliecrement pertinent dans les contextes ou la sécurité est obligatoire
[89]. De maniere similaire, des méthodes d'annotation segmentée visant a améliorer la précision et
l'efficacité des systemes d'annotation de texte ont été développées, bien que 1'objectif principal ne
soit pas axé sur la sécurité [90].

Dans des environnements sensibles a la sécurité, des techniques robustes pour identifier
efficacement les informations sensibles ont été proposées, s'alignant avec d'autres travaux qui se
concentrent également sur la sécurisation des données durant le processus d'annotation (Harris et
Parker) [91]. Ces approches montrent comment l'annotation segmentée peut renforcer la protection
des données, en particulier dans des situations ol la confidentialité est essentielle.

En parallele, des efforts pour améliorer les algorithmes d'annotation pour le traitement du langage
ont été faits, apportant des contributions importantes aux fondations théoriques de I'annotation
segmentée, méme si la sécurité n'est pas leur cible directe [92]. En contraste, d'autres recherches
mettent l'accent sur la protection des données et la confidentialité, exploitant l'annotation segmentée
dans des contextes ol ces aspects sont cruciaux.

Les recherches ont également abouti a la création de systeémes complets pour l'annotation
segmentée, intégrant des mesures de sécurité qui améliorent le traitement du texte tout en protégeant
les informations sensibles [93]. Ces efforts sont particulierement pertinents dans les environnements
industriels, ou la sécurité des données est une priorité.

De plus, certaines études se concentrent sur les technologies fondamentales de l'annotation
segmentée, qui, bien qu'elles ne ciblent pas directement la sécurité, fournissent une base solide pour
le développement de solutions spécifiques [94].

Les travaux se distinguent par leur intégration de mesures de sécurité des les premieres étapes de
I'annotation, renforcant ainsi la protection des données [95]. De maniere complémentaire, 1'utilisation
de l'intelligence artificielle pour l'annotation segmentée a montré qu'elle peut non seulement
améliorer 1'efficacité des processus, mais aussi garantir la confidentialité des données tout au long
de leur cycle de vie [96].

Enfin, des innovations significatives ont été apportées en introduisant des mesures de sécurité
adaptées aux environnements a haut risque, intégrant ces techniques directement dans les systemes

d'annotation existants pour offrir une protection accrue sans compromettre l'efficacité [97].
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Tableau 9. Comparaison des Contributions a I'Annotation Segmentée et a la Sécurité des Données

5.3 Mise en place de I'approche d'étiquetage
Comme démontré dans notre analyse précédente, nous avons adopté une méthode de tragabilité pour
traiter de maniere approfondie la problématique de la sécurité des données. Inspirée de stratégies
éprouvées dans la gestion des produits, cette méthode propose une approche similaire pour le suivi
des données tout au long de leur cycle de vie.
Notre approche repose sur un systeme d'étiquetage a deux niveaux, englobant a la fois les
métadonnées et le contenu des fichiers. L'étiquetage des métadonnées permet de suivre la
provenance, 'historique des modifications et les droits d'acces associ€s a chaque donnée, renforcant
ainsi la tracabilité et facilitant la détection proactive d'anomalies ou d'acces non autorisés.
Parallelement, I'étiquetage du contenu des fichiers améliore la transparence en assurant que chaque
élément de donnée est clairement identifi€ et que son intégrité est vérifiée tout au long de son
traitement.
Cette stratégie d'étiquetage sophistiquée, structurée autour de deux niveaux d'intervention, vise a
améliorer de maniere significative la sécurité des données.

Premier niveau : Extraction et classification des métadonnées
Dans cette phase initiale, nous procédons a l'extraction des métadonnées a partir d'une diversité de
fichiers. L'objectif est d'identifier les caractéristiques essentielles de chaque fichier afin de

déterminer son niveau de sensibilité. Grace a un ensemble de criteres prédéfinis, ces fichiers sont
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classifiés en catégories telles que privé, public ou top secret, ce qui est crucial pour l'application de
mesures de sécurité appropriées.

Deuxieéme niveau : Annotation et classification du contenu textuel
Au second niveau, nous traitons le contenu textuel des fichiers en annotant chaque document selon
les normes 1égales de protection des données. Ces annotations affinent la classification en tenant
compte de l'importance des entités identifiées et de leur conformité aux régulations légales
pertinentes.

Intégration des résultats pour une classification finale
En combinant les résultats des deux niveaux d'analyse, nous établissons des classes finales qui
refletent avec précision la sensibilité des données. Cette approche duale permet une classification
rigoureuse et détaillée, renforcant ainsi la protection contre les acces non autorisés et améliorant la

sécurité des informations sensibles.

5.3.1 Premier niveau : I'étiquetage des métadonnées
5.3.1.1 Extraction des Métadonnées avec ExifTool

L'extraction des métadonnées a l'aide d'ExifTool constitue une composante essentielle de notre
stratégie de classification des données. En tirant parti des informations détaillées fournies par
ExifTool, nous pouvons effectuer une classification précise, ce qui est crucial pour une gestion
efficace de la sécurité de 1'information et pour assurer la conformité aux réglementations en matiere
de protection des données.
Présentation d'ExifTool
ExifTool est un programme largement reconnu et utilisé pour sa capacité a extraire les métadonnées
de fichiers multimédias et de documents (voir figure 7). Ce programme permet de lire, écrire et
manipuler les métadonnées de maniere exhaustive et est compatible avec un large éventail de formats
de fichiers.
Exemple d'Extraction
Par exemple, la commande exiftool rapport_annuel.docx a extrait les métadonnées suivantes pour
le fichier "rapport_annuel.docx" :

e Nomdu fichier : rapport_annuel.docx

o Taille du fichier : 752 KB

Date de modification : 2024-04-18T15:24:00+01:00
e Auteur : Jane Doe
o Titre : Rapport Annuel 2024
¢ Mots-clés : finance, confidentialité, bilan annuel
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Figure 7: Extraction des métadonnées de fichiers a 1'aide d'ExifTool

Utilité des Métadonnées

Les métadonnées extraites, telles que le titre, les mots-clés et 1'auteur, jouent un réle central dans

notre processus de classification. Elles permettent :

1.
2.

Identification : Reconnaitre la nature et le contexte du fichier.

Tri et Classification : Classer les fichiers dans des catégories prédéfinies, telles que privé,
public ou top secret. Par exemple, un fichier contenant des mots-clés comme "rapport

AN

médical" et "confidentialité" pourrait €tre soumis a un examen plus approfondi et

potentiellement classé comme top secret.

Définition du Niveau de Sensibilité : Utiliser les métadonnées pour évaluer la sensibilité des
informations contenues dans le fichier. Les éléments tels que les dates, les auteurs et la nature
des documents (comme les rapports annuels) servent d'indicateurs pour déterminer le niveau

de sensibilité.
5.3.1.2 Classification

Définition de l'entrée : Le processus commence par la sélection d'une liste de fichiers dans
un répertoire donné.

Initialisation de la base de données : Une base de données est créée pour stocker les
métadonnées et les résultats de classification.

Extraction des métadonnées : Pour chaque fichier du répertoire, exiftool est utilisé pour

extraire les métadonnées.
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10.

11.

12.

13.

Stockage des métadonnées : Les métadonnées extraites sont enregistrées dans la base de
données.

Application de 1'algorithme k-NN : L'algorithme des k plus proches voisins (k-NN) est
appliqué pour classifier les fichiers en fonction des métadonnées.

Définition des criteres de classification : Les fichiers sont classés selon des critéres comme
les autorisations de fichier, le nom du fichier, et la fréquence d'utilisation.

Catégorisation des fichiers : Chaque fichier est classé en tant que top secret, privé, ou
public.

Enregistrement des résultats : Les résultats de la classification sont enregistrés dans la
base de données.

Passage au deuxieme niveau d'étiquetage : Le processus passe ensuite a I'étiquetage du
contenu textuel des fichiers.

Annotation des entités : Le contenu des fichiers est annoté pour identifier les entités selon
les lois sur la protection des données.

Calcul et ajustement des scores : Un score est attribué a chaque entité identifiée, en
fonction de son importance relative aux lois sur la protection des données, avec un
ajustement en fonction du nombre de lois applicables.

Classification du contenu : Le contenu des fichiers est classé en fonction du score global :
top secret, privé, ou public.

Combinaison des résultats : Les résultats des classifications des premier et deuxieéme
niveaux sont combinés, et la classification finale est déterminée et enregistrée dans la base

de données. Le processus se termine lorsque tous les fichiers sont traités et classifiés.

Avant de détailler le fonctionnement de 1'algorithme de classification des fichiers (figure 8), il

est important de comprendre les deux niveaux sur lesquels repose cette méthode. L'algorithme

combine une approche basée sur 1'analyse des métadonnées et une inspection approfondie du

contenu textuel des fichiers pour déterminer leur niveau de sensibilité. Cette double approche

permet de classifier les fichiers de maniere précise et sécurisée, en tenant compte des différents

aspects de chaque document. Les étapes clés de cet algorithme, ainsi que les lignes

correspondantes de la figure, sont décrites ci-dessous.
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Alg‘ﬂl‘ithm ]_ Data Labels Extraction

1: procedure DATA_LABELS_EXTRACTION
2: INPUT: Data Files df list.

3

1
16:
17:
18:

19:
20):
21
22:
23:
2:
25
26:
21
28:
29

Let FinalClass + ¢
for cach df € df list do

Extract metadata for each df

Store metadata for each df in the database.

/*Three classes: Private, Public, TopSecert®/
/*Level one Classification (metadata classification)*/
Defines three classes to classify df.

Use KNN to classify df.

Let Class] = class df produced from KNN.

Let Classl = Publicor Privateor TopSecert based on KNN distance.
/*Level two Classification (content classification)*/
[nspect the content of df.

Extract the major content annotators.

/*The score is computed based on global rules*/

Evaluate the security score for each named entity (NE) extracted.

Sum all scores for NE
Frequency of all NI's occurrence

if conentSecuirtyScore = (1.75 then
Class2 = topSecert

end if

if conentSecuirtyScore > 0.50& < .75 then
Class2 = Private

end if

if conentSecuirtyScore < (.50 then
(Class2 = Public

end if

FinalClass = Classl + Class2

conentSecuirtyScore =

end for

30: end procedure
31: OUTPUT: I"inalClass for each df € df list

Figure 8. Algorithme de Classification des Fichiers Basé sur I'Extraction des Métadonnées et

I'Analyse du Contenu
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Description de 1'algorithme

Niveau 1 : Classification Basée sur les Métadonnées

1. Initialisation (Lignes 1-3) :

o

La procédure Data_Labels_Extraction commence par I'entrée des fichiers de
données (df_list), comme indiqué a la ligne 2.
Une variable FinalClass est initialisée (ligne 3) pour stocker la classe finale

attribuée a chaque fichier.

2. Extraction et Stockage des Métadonnées (Lignes 4-6) :

o

Pour chaque fichier dans la liste (df_list), les métadonnées sont extraites (ligne 5) a
I'aide de I'outil ExifTool.
Ces métadonnées sont ensuite stockées dans une base de données, comme

mentionné a la ligne 6, pour permettre une analyse ultérieure.

3. Application de I'Algorithme k-NN (Lignes 7-12) :

o

L'algorithme des k plus proches voisins (k-NN) est appliqué (ligne 10) pour
classifier les fichiers en fonction des métadonnées extraites.

Trois classes sont définies pour la classification initiale (ligne 8) : Public, Privé, ou
TopSecret.

Le fichier est classé en fonction des résultats de 1'algorithme k-NN, ce résultat étant

stocké dans la variable Class1 (lignes 11-12).

Niveau 2 : Classification Basée sur le Contenu

4. Inspection du Contenu (Ligne 14) :

o

Le contenu textuel de chaque fichier est inspecté pour identifier les entités

nommées (NE) pertinentes pour la sécurité des données.

5. Evaluation du Score de Sécurité (Lignes 15-18) :

o

A la ligne 15, I'algorithme extrait les entités majeures annotées dans le contenu du
fichier.

Un score de sécurité (contentSecurityScore) est ensuite calculé pour chaque entité
nommée, prenant en compte la fréquence d'occurrence et des regles globales

prédéfinies (lignes 16-18).

6. Attribution de la Classe Basée sur le Contenu (Lignes 19-26) :
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o Le fichier est classé en fonction du contentSecurityScore selon les criteres suivants:
» Sile score est supérieur ou égal a 0.75, le fichier est classé comme
TopSecret (lignes 19-21).
= Sile score est compris entre 0.50 et 0.75, le fichier est classé comme Privé
(lignes 22-24).
= Sile score est inférieur a 0.50, le fichier est classé comme Public (lignes
25-26).

o Cette classification est stockée dans la variable Class2.
Intégration et Finalisation

7. Détermination de la Classe Finale (Lignes 27-28) :

o Laclasse finale de chaque fichier (FinalClass) est déterminée a la ligne 28 en
combinant les résultats des classifications des deux niveaux (métadonnées et
contenu).

o La classification la plus restrictive entre Class1 et Class2 est retenue comme
classification finale.

8. Conclusion du Processus (Lignes 29-31) :

o Le processus continue (ligne 29) jusqu'a ce que tous les fichiers de la liste aient été

traités et classifiés.

o Lesclasses finales sont ensuite sorties en tant que résultat final de I'algorithme
(ligne 31).

5.3.2 Deuxiéme niveau /Annotation du contenu basée sur les lois internationales
de la protection des données :

Ce niveau se concentre sur I'élaboration d'une méthodologie d'annotation qui integre les lois
internationales de protection des données. L'objectif est de garantir que chaque segment de données
traité par notre organisation soit conforme aux normes réglementaires pertinentes. Cette approche
est importante pour la gestion des risques et pour assurer une conformité globale avec les régulations.
5.3.2.1 Présentation des Lois de Protection des Données (voir tableau 10)

Pour effectuer une annotation précise des données, il est essentiel de bien comprendre les différentes
lois de protection des données. Voici un apercu des principales 1égislations prises en compte :

o GDPR (Europe) : Ce reglement met 1'accent sur les droits des individus a contrdler leurs données

personnelles. Il impose aux organisations la responsabilité de protéger ces données, en suivant
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des principes de traitement clairs et en respectant des bases 1égales pour leur traitement.

« HIPAA (Etats-Unis) : Cette loi spécifie les normes de protection des informations médicales.
Elle exige que les entités de soins de santé, les plans de santé et leurs sous-traitants traitent les
informations de santé de maniere confidentielle et sécurisée.

o PIPEDA (Canada) : Cette loi s'applique aux organisations qui collectent, utilisent ou divulguent
des informations personnelles dans le cadre d'activités commerciales. Elle impose la nécessité
d'un consentement explicite et d'une protection adéquate de ces informations.

« FERPA (Etats-Unis) : Cette loi protege la confidentialité des dossiers scolaires des étudiants et
accorde aux parents et aux étudiants certains droits sur ces dossiers.

Ci-dessous, un tableau comparatif présente les types de données personnelles protégées sous ces

quatre régimes réglementaires majeurs en matiere de confidentialité et de sécurité des données : le

GDPR (Reglement Général sur la Protection des Données) en Europe, le PIPEDA (Loi sur la

Protection des Renseignements Personnels et les Documents Electroniques) au Canada, le HIPAA

(Health Insurance Portability and Accountability Act) aux Etats-Unis, et le FERPA (Family

Educational Rights and Privacy Act) également aux Etats-Unis.
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Réglementation

Informations Protégées

GDPR (Europe)

Informations personnelles :

- un nom, un numéro d'identification, des données de localisation, un identifiant en ligne

- un ou plusieurs facteurs spécifiques a 1'identité physique, physiologique, génétique, mentale,
économique, culturelle ou sociale de cette personne.

Informations personnelles sur la santé :

- toute donnée concernant la santé d'un individu est considérée comme une donnée personnelle. 11
s'agit de toute information relative & la santé physique ou mentale.

Données personnelles sensibles :

- les opinions politiques, les convictions religieuses ou philosophiques, I'appartenance syndicale
- les données concernant la santé ou la vie sexuelle et I'orientation sexuelle

- les données génétiques ou biométriques.

- toutes les données relatives aux infractions pénales et aux condamnations.

PIPEDA (Canada)

Renseignements personnels d'affaires :

- Numéro du téléphone cellulaire d'une cellule de travail.

- Numéro d'assurance sociale, adresse et messages électroniques.
Renseignements personnels relatifs a I'emploi :

- Opinions personnelles sur 1'employé ou ses performances.

- Enquéte interne sur I'employé.

- Diagnostics ou évaluations médicales.

- les plaintes concernant cet employé.

- Numéro d'employé.

- Salaire, dossiers personnels de I'employé, avantages sociaux et évaluations de performance.
Informations financiéres personnelles :

- Numéros de comptes bancaires, résumés ou soldes, historique des transactions.

- Rapports de crédit et scores de crédit.

Informations technologiques personnelles :

- Empreintes digitales et vocales, photographie d'une personne ou de son domicile.
- Vidéosurveillance captant I'image physique ou le mouvement d'une personne.

- information recueillie par identification par radiofréquence.

- adresse de protocole Internet (IP) (si elle peut €tre associée a une personne identifiable).
Informations sur la santé :

- diagnostic médical, informations médicales générales.

- notes cliniques.

- évaluations médicales indépendantes a des fins d'assurance.

HIPAA (Etats-Unis)

Informations protégées :

- Noms, adresse, code postal.

- Date de naissance, date d'admission, date de sortie, date de déces, age.

- Tous les éléments relatifs a la santé d'une personne, état maladie, médicaments, nom du médecin.
- Numéros de téléphone, numéros de fax, numéros de sécurité sociale.

- Numéro de dossier médical.

- Numéros de bénéficiaires de plans de santé.

- Numéros de compte.

- Numéros de certificat/licence.

- Les identifiants et les numéros de série des véhicules, y compris les numéros de
d'immatriculation.

- les identificateurs et numéros de série des appareils.

- Localisateurs de ressources universelles (URL) du Web.

- les numéros d'adresse de protocole Internet (IP).

FERPA (Etats-Unis)

Renseignements personnels liés a 1'éducation :

- Toute information concernant les dossiers scolaires d'une personne identifiable, telles que :
- Ecole(s)

- Diplome(s)

- Cours

- Professeurs.

Tableau 10. Comparatif des Réglementations Internationales sur la Protection des Données Personnelles
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5.3.2.2 Annotations Automatiques par Segment (voir figure 8)
Annotation Automatique par Segment :

La premiere phase de ce processus consiste a segmenter le texte en fonction des entités identifiables,
suivie d'une annotation automatique de chaque segment. Cette segmentation permet une analyse
plus fine et précise, facilitant ainsi l'attribution des annotations. L'annotation automatique vise a
identifier les entités nécessitant une protection particuliere en vertu des lois pertinentes, afin de
garantir leur conformité.

Enrichissement de la Bibliothéque avec les Lois de Protection des Données :

Dans la deuxieme phase, la bibliotheque utilisée pour I'annotation est enrichie avec les dispositions
des principales lois de protection des données, telles que la HIPAA, la FERPA, la PIPEDA et le
GDPR. Cet enrichissement établit un lien entre chaque entité et les lois applicables, ce qui facilite
I'évaluation de la sensibilité des données en fonction des législations en vigueur.

Annotation de Chaque Entité selon les Lois de Protection :

Chaque entité identifiée dans le texte, qu'il s'agisse de noms, de numéros d'identification,
d'informations de santé ou d'autres types de données personnelles, est ensuite annotée en fonction
des exigences de protection spécifiées par les lois applicables. Par exemple, un numéro de sécurité
sociale serait annoté en conformité avec la HIPAA, tandis qu'un relevé de notes serait annoté selon
les directives de la FERPA.

Calcul du Nombre d'Entités Sensibles dans Chaque Fichier :

Dans cette phase, le systeme calcule et enregistre le nombre total d'entités sensibles détectées dans
chaque fichier. Ce calcul fournit une mesure quantitative de la densité des informations sensibles
dans le fichier, ce qui permet d'évaluer le niveau de risque associé a la manipulation de ce fichier.

Classification des Entités selon leur Importance Légale :

Une classification est ensuite appliquée pour déterminer 1'importance 1égale de chaque annotation
en fonction des lois pertinentes. Cette classification attribue un degré de sensibilité a chaque entité,
permettant ainsi de prioriser les mesures de protection des données. Les entités jugées hautement
sensibles, en particulier selon des criteres stricts comme ceux définis par le GDPR, nécessiteront
des mesures de sécurité renforcées.

Ajustement du Score de Sensibilité pour Chaque Entité :

Le score de sensibilité de chaque entité est ajusté en fonction du nombre de lois de protection des
données auxquelles elle est soumise. Les scores sont attribués sur une échelle progressive : 0 pour
aucune loi applicable, 0.25 pour une loi, 0.5 pour deux lois, 0.75 pour trois lois, et 1.0 pour quatre
lois. Cet ajustement permet d'évaluer la criticité de chaque entité dans le contexte global de la
protection des données.
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Classification Finale du Contenu du Fichier selon le Score Global :

Enfin, le contenu du fichier est classé en fonction du score global obtenu en agrégeant les scores de
toutes les entités identifiées. Un fichier est classé comme "top secret" si le score global dépasse
0.75, comme "privé" sile score se situe entre 0.5 et 0.75, et comme "public" si le score est inférieur
a 0.5. Cette classification finale permet de déterminer le niveau de protection requis pour chaque
fichier, assurant ainsi une gestion adéquate de la sécurité des données.

Algorithm 1 Processus Complet d’Annotation, de Scoring et de Classification des Données Sensibles
1: Phase 1: Annotation Automatique par Segment
2: for chaque segment dans segments_de_texte do
3 entités «— détecter_entités(segment)
4 for chaque entité dans entités do
5: annoter_entité(segment, entité, ’automatique’)
6
T
8

: Phase 2: Enrichissement de la Bibliothéque avec les Lois de Protection des Données
: for chaque loi dans lois_de_protection_des_données do
enrichir_bibliothéque(avec_loi, entité_bibliothéque)
9: Phase 3: Annotation de Chaque Entité Selon les Lois de Protection
10: for chaque segment dans segments_de_texte do

11: entités «— détecter_entités(segment)

12: for chaque entité dans entités do

13: lois_applicables < obtenir_lois_applicables(entité, entité_bibliothéque)
14: for chaque loi dans lois_applicables do

15: annoter_entité(segment, entité, loi)

16: Phase 4: Calcul du Nombre d’Entités Sensibles dans Chaque Fichier
17: compteur_entités_sensibles + 0
18: for chaque fichier dans fichiers do

19: for chaque segment dans fichier do
20: compteur_entités_sensibles += compter_entités_sensibles(segment)
21: enregistrer_compteur(fichier, compteur_entités_sensibles)

22: Phase 5: Classification des Entités Selon leur Importance Légale
23: for chaque segment dans segments_de_texte do

24: entités «— détecter_entités(segment)

25: for chague entité dans entités do

26: niveau_importance +— classifier_sensibilité(entité, entité_bibliothéque)
2T: annoter_entité(segment, entité, niveau_importance)

28: Phase 6: Ajustement du Score de Sensibilité pour Chaque Entité
29: for chaque entité dans entités_annotées do

30: nombre_de_lois + compter_lois_applicables(entité)
31: if nombre_de_lois == 0 then

32: score +— 0

33: else if nombre_de_lois == 1 then
34: score +— 0.25

35: else if nombre_de_lois == 2 then
36: score +— 0.5

37 else if nombre de_lois == 3 then
38: score +— 0.75

39: else

40: score +— 1.0

41: enregistrer_score(entité, score)

42: Phase T: Classification Finale du Contenu du Fichier Selon le Score Global
43: for chaque fichier dans fichiers do

44: score_global <+ 0

45: for chaque entité dans entités_du_fichier do

46: score_global += score_de(entité)

47: score_global <+ score_global / nombre_d’entités_du fichier
48: if score_global ; 0.75 then

49: classer_fichier(fichier, 'top secret’)

50: else if score_global ; 0.5 et score_global < 0.75 then
51: classer_fichier(fichier, ’privé’)

52: else

53: classer_fichier(fichier, 'public’)

Figure 8a. Algorithme de Processus Complet d'Annotation, de Scoring et de Classification
des Données Sensibles

100



5.3.3 Etiquetage final :

les classes

. Premier niveau
d'étiquetage

Deuxiéme niveau
\  d'étiquetage

Figure 9. Combinaison des Résultats des Deux Niveaux d'Etiquetage pour la
Classification Finale des Données

Description du Processus de Classification

1. Premier Niveau d'Etiquetage :
Le processus de classification débute par un premier niveau d'étiquetage, ol les données sont

initialement classées en trois catégories principales en fonction de leur sensibilité générale :

e Public : Données qui peuvent étre partagées librement sans risque.
e Privé : Données nécessitant une protection contre I'accés non autorisé.
e Top-Secret : Données extrémement sensibles nécessitant des mesures de sécurité

maximales.
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2. Deuxiéme Niveau d'Etiquetage :
Apres la premiere étape, une analyse plus approfondie du contenu textuel est réalisée. Ce second

niveau permet de réévaluer et, si nécessaire, de reclassifier les données :

e Public : Le contenu textuel confirme que les données ne nécessitent aucune protection
spéciale.
o Privé : Le texte indique que les données sont sensibles et nécessitent une protection.

o Top-Secret : Le contenu textuel révele que les données sont extrémement sensibles.

3. Combinaison des Résultats :

La classification finale des données est obtenue en combinant les résultats des deux niveaux
d'étiquetage. Cette approche assure que la classification reflete fidelement la sensibilité des
données. Par exemple, une donnée initialement classée comme "Public" au premier niveau, mais

"Top-Secret" au second niveau, sera finalement classée comme "Top-Secret".

Objectif de la Classification Finale :

L'objectif de cette méthode en deux étapes est de garantir que chaque donnée est traitée selon sa
véritable sensibilité. Cette procédure renforce la protection des informations sensibles tout en évitant
d'imposer des mesures de sécurité excessives sur les données publiques. En conséquence, les
informations critiques bénéficient d'une sécurité accrue, tandis que les données moins sensibles sont

gérées de maniere appropriée sans surcharger les mesures de sécurité.

Considérations pour la Classification Finale :

Les résultats finaux de la classification sont subdivisés en sous-catégories pour affiner davantage

la gestion des données :

e Public:
o Public_Public : Données publiques qui restent publiques.
o Public_Privé : Données publiques dont le contenu est sensible, nécessitant une
certaine protection.
o Public_Top-Secret : Données publiques dont le contenu est extrémement sensible,
nécessitant une protection renforcée.
e Privé:
o Privé_Public : Données privées dont le contenu est public ; ces données peuvent

étre partagées publiquement.
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o Privé_Privé : Données strictement privées, a protéger rigoureusement.

o Privé_Top-Secret : Données privées extrémement sensibles, nécessitant des
mesures de sécurité maximales.

e Top-Secret :

o Top-Secret_Public : Données top-secretes dont le contenu est public ; ces données
peuvent Etre accessibles publiquement.

o Top-Secret_Privé : Données top-secretes qui doivent rester privées, avec un haut
niveau de protection.

o Top-Secret_Top-Secret : Données extrémement sensibles qui doivent rester top-

secretes, avec les mesures de sécurité les plus strictes.

5.4. Conclusion

L'étiquetage des données lors de la phase de collecte constitue une premiere ligne de défense
essentielle contre les risques de non-conformité et de violation de la confidentialité. En intégrant
un étiquetage des métadonnées et une annotation du contenu en accord avec les lois
internationales de protection des données, nous avons élaboré une approche robuste et
systématique. Cette méthodologie permet non seulement de classifier les données avec
précision, mais aussi de leur appliquer les mesures de protection adaptées a leur niveau de
sensibilité. La classification finale, résultant de la combinaison des deux niveaux d'étiquetage,
assure une gestion optimale des données, en équilibrant la nécessité de sécurité avec l'efficacité
opérationnelle. Ce chapitre a ainsi mis en lumiere l'importance d'une approche méthodique et
rigoureuse pour l'étiquetage des données, garantissant que les informations les plus sensibles

soient correctement protégées des le moment de leur collecte.
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6.1 Introduction

De nos jours, les données occupent une place centrale et indéniable dans tous les aspects de la vie
humaine. Générées a chaque milliseconde, elles servent non seulement de source d'information, mais
aussi de moteur pour de nouvelles opportunités, ouvrant ainsi des perspectives inédites de recherche.
Ces données, souvent riches en informations vitales, requierent des méthodes rigoureuses pour leur

collecte, leur stockage et leur exploitation.

C'est dans ce contexte que le Cloud Computing intervient, offrant des solutions pour relever ces défis
grace a ses colts réduits et sa capacité d'évolution en matiere de stockage et de gestion. Le Cloud
propose une gamme variée de services et d'applications a la demande, adaptés a différents
environnements et dispositifs. Cependant, l'infrastructure du Cloud présente également des défis,
notamment en ce qui concerne la confidentialité et la sécurité des données. En raison de leur nature
en ligne, ces services sont vulnérables aux connexions instables, aux utilisations non autorisées et aux
acces malveillants. Les données hébergées ne sont pas a l'abri des attaques ou des manipulations
malveillantes, qu'elles proviennent d'utilisateurs intrusifs ou de fournisseurs peu conscients des
risques, et qui peuvent restreindre la liberté de choix et la flexibilité des propriétaires de données.
Ainsi, la protection des données sensibles est essentielle pour assurer leur confidentialité, leur

intégrité et leur disponibilité.

Il est important de traiter la sécurité au niveau des données elles-mémes, indépendamment des
garanties offertes par les fournisseurs. Cela nécessite la mise en place de dispositifs de protection des

données, notamment en les chiffrant avant leur stockage dans le Cloud.

Dans ce cadre, une nouvelle méthode de chiffrement, appelée "Altération des données", a été proposée
par notre équipe [96]' a introduit une approche efficace d'altération des chiffres pour sécuriser les
données. Nous nous sommes inspirés de ses travaux, mais nous avons amélioré cette méthode en nous
concentrant sur l'altération des chaines de caracteres. Cette avancée permet de renforcer la sécurité
des données textuelles tout en maintenant leur signification sémantique, garantissant ainsi la
protection des données et de leur contenu, quel que soit leur lieu de stockage ou leur mode

d'utilisation.
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6.2 Approche de I’altération

6.2.1 Problématique

Les environnements cloud, bien qu'ils offrent de nombreux avantages et fonctionnalités, sont
également confrontés a de multiples menaces en raison de la quantité massive de données qu'ils
hébergent et de la nécessité de les stocker et de les traiter. Cette concentration de données rend les
services et fournisseurs cloud des cibles particulierement attrayantes pour les attaques. La gravité des
dommages potentiels dépend de la sensibilité des données exposées, et la question de la protection et
de la confidentialit¢ des données devient alors primordiale. Les architectures utilisées pour les
services en ligne, tels que les services cloud, sont souvent structurées autour de composants qui sont
continuellement exposés a des menaces. Bien que la sécurité des services en ligne repose en grande
partie sur les serveurs d'application, les vulnérabilités et les failles de développement peuvent
néanmoins conduire a des attaques. De plus, les systemes de gestion de bases de données, qui stockent
des données privées sur des serveurs distants contrdlés par des prestataires de services, sont des cibles
privilégiées pour les pirates, d'autant plus que ces prestataires ne sont pas toujours fiables.

En fonction de la capacité du fournisseur cloud, une politique de sécurité et de confidentialité des
données est proposée aux clients. Toutefois, les niveaux de sécurité offerts peuvent étre limités ou
inaccessibles, variant en fonction de la quantité de données stockées et des ressources financieres du
client. Méme lorsqu'un client peut se permettre les meilleures options de sécurité, il reste contraint
par les offres du prestataire, ce qui limite sa capacité a améliorer ou adapter les niveaux de sécurité
selon ses besoins spécifiques, notamment lorsqu'il perd la gestion directe de ses données une fois
hébergées. En outre, il existe un risque que les données soient détournées ou utilisées de maniere
malveillante par le fournisseur lui-méme. Par conséquent, il est prudent pour chaque client de mettre
en place ses propres mesures de sécurité, indépendamment des offres des prestataires, afin d'assurer
la protection de ses données stockées dans le cloud.

Ces mesures incluent 'utilisation de méthodes de protection des données avant leur stockage dans le
cloud, telles que la cryptographie, qui consiste a chiffrer les données sensibles pour les rendre
illisibles. Bien que cette solution soit efficace, elle présente certaines limites. C'est pourquoi une
méthode alternative, appelée "Altération des données", a été proposée. Cette approche consiste a
masquer les données sensibles en les modifiant de maniere a ce qu'elles restent lisibles, tout en
apparaissant comme authentiques. Ainsi, les utilisateurs malveillants ne peuvent pas détecter que les

données ont été altérées.
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6.2.2 Description de I’Approche

La méthode d'altération des données propose une solution de sécurité a la fois économe en énergie et
performante, destinée a protéger les données sensibles, quel que soit leur environnement de stockage.
Cette méthode repose sur un algorithme de chiffrement/déchiffrement par bloc, combinant la
cryptographie et la stéganographie pour augmenter la complexité du processus. L'idée centrale est de
transformer une donnée initiale X en une donnée résultante Y tout en conservant le contexte,
I'apparence visuelle et le type initial de la donnée.

Le processus d'altération implique plusieurs cycles de chiffrement utilisant un algorithme a clé
symétrique, incluant des opérations d'encodage, de permutation et des fonctions mathématiques,
congues pour accroitre la complexité et rendre la tache plus difficile aux utilisateurs malveillants.
Bien que les algorithmes de chiffrement classiques effectuent généralement de 10 a 20 itérations,
l'algorithme proposé se limite a six itérations pour trouver un équilibre optimal entre efficacité et

temps d'exécution.

6.2.3 Processus d'Altération
Le processus d'altération commence une fois la préparation de la donnée initiale a chiffrer achevée.
Chaque élément de la donnée est traité comme une valeur indépendante, sur laquelle 1'algorithme est
appliqué pour la transformer en une séquence spécifique. Des opérations simples telles que
I'encodage, la division et la permutation sont effectuées tout au long du processus d'altération,
générant ainsi ce que l'on appelle la "confusion et diffusion". Ces opérations sont congues pour

accroitre la complexité et perturber les tentatives des acteurs malveillants. [96]'
6.3 Algorithme d’altération et désaltération

6.3.1 Altération des chaines de caracteres

Primitive | Explication
M Texte clair a altérer
P Message intermédiaire d’altération
TP Permutation des blocs de P
K Clé privée d’altération
ey Regle d’alteration
dp Reégle de désaltération
f Algorithme d’altération
c Résultat d’altération

Figure 10. Terminologie

107



Le message contenu dans la donnée initiale en texte clair a altérer M est représenté en blocs de
texte brut (chacun désigné par Mj,j, i =1...netj=0 ... 5), comme le montre la Figure 11. Ensuite,

lesétapes suivantes alterent chaque bloc Mj,j :

1. La donnée initiale d’entrée est généralement divisée en n sous-blocs, a savoir, M1,j, M2 j,
M3j, ..., Mn,j, avec n le nombre de digits de la donnée brute M et j I’indice d’itération de

I’algorithme. Dans cette étape j=0 :

n
M=l =0 Mo||M20||..||Mno (D

2. Chaque sous-bloc Mn,0 subi une opération d’encodage en utilisant la table ASCII. Les
caracteres des sous blocs Mn,j sont donc convertis en décimal pour produire les blocs M1,1,

M2,1,M3,1, ..., Mn,1.

9

3. Les sous-blocs Mn,]1 résultants sont ensuite convertis en valeurs correspondants en
utilisant la table SSCE [65]. Les blocs M1,2, M2.2, M3,2, ..., Mn,2 sont le résultat de

cettetransformation. Tous ces processus précédents visent a augmenter la complexite du

chiffrement (Figure 11).

4. La fonction de chiffrement E est appliquée a 1’étape suivante sur I’ensemble des blocs

M1,2, M2,2, M32, ..., Mn22. Cette fonction est un composant central du chiffrement de
l'algorithme d’altération qui provoque la diffusion des données. Elle permet de chiffrer les valeurs
initiales de maniere qu’elles restent contextuelles. C’est une fonction qui permet de générer des
valeurs chiffrées qui sont comprises dans I’intervalle du type desblocs en entrée, dans le cas des
valeurs décimales I’intervalle correspondant est I’intervalle [48-571 sur la table ASCII (Fonction
Ev), [97-122] pour les chaines de caracteres (Fonction E»). Cette étape génere les blocs M3, M3,
Mis, ..., My3.

Mf§+48 i=1..n

P;3=E(M;3) = ”1 21 10.%56

M.
P =E,(M5) =, 4 26.ﬁ+97 ji=1..n
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L’étape finale consiste en la génération d’une valeur aléatoire C telle que C = (M). La
génération de C dépend de la taille de la clé d’altération K, on définit la regle d’altération

ercomme suit :

1. Génération d’une valeur pseudo-aléatoire C quidépend de la clé d’altération K

2. Génération d’une regle de désaltération dj relative a la clé de d’altération K et qui
indique la correspondance entre la valeur brute M et la clé d’altération K

3. Lerésultat d’altération final est donc composé du triplet (; (C),).

M: donnée initiale brute
Mip Mz, My Mno
Conversion Char = Decimal (ASCII)
Y v ¥ v L 4
Conversion Decimal = code SSCE)
¥ Y A4 Y Y
M M:» M;, Mn2
———  Application de la fonction de
4 v | 4 | 4 chiffrement E
PI E} Py P3.3 Pﬂ.:
A4
L Génération de la clé
K=ps d'altération K
A 4
{C d (C) K) Génération du cryptogramme
i d'altération

Figure 11. Diagramme du mode d’altération des chaines de caracteres
[96]'
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6.3.2 Désaltération des chaines de caracteres

La regle de désaltération (C) ainsi que la clé d’altération K seront stocké coté client pour

permettre I’opération de désaltération (Figure 12), avec :

M= dk(ek(x)) = fit

A la réception du cryptogramme v = (C, (C)), le message brut M est récuperé a I’aide de la
regle de désaltération qui est déja générée au moment de 1’altération de la donnée brute M et
quipermet de lier la valeur C a M par I'utilisation de la clé d’altération .

L’algorithme d’altération permet de chiffrer n fois le méme message et conduit a n
cryptogrammes différents. C’est un avantage pour la sécurité, car un adversaire qui peut
observerles cryptogrammes ignore qu’il s’agit du méme cryptogramme et de la méme valeur
initiale brute. La génération de la regle de désaltération au moment de 1’altération va permettre
une désaltération plus rapide car ’utilisateur n’aura pas a reparcourir 1’algorithme au moment
de la désaltération.

La valeur pseudo-aléatoire C générée dépend du type de la donnée initiale, spécifié par
I’administrateur de donnée ou I'utilisateur interne responsable de I’opération d’altération. Dans
le cas de la manipulation de nombres par exemple un nombre sera générée en sortie. Cette étape
se complique lors de la manipulation des chaines de caracteres ou la sémantique joue un role
critique. Il a été donc nécessaire de mettre en place un dispositif pour contourner ce probleme.
Ceci dit, au moment de I’exécution de 1’algorithme d’altération et la génération de la clé
d’altération K, un « Spellchecker » congu au sein du systeme et géré par ’agent de d’altération
permettra de générer une valeur pseudo aléatoire C qui dépend de la clé d’altération K sur la
based’un dictionnaire de données spécifique. Ce dictionnaire de données est créé en
collaboration avec I’administrateur de données pour spécifier le contexte des données a altérer,
sa structure permet sa mise a jour par des valeurs relatives au domaine d’application. Ce
dictionnaire est créé manuellement mais peut étre crée en perspective a ’aide d’un algorithme

d’apprentissage.
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C: donnée altérée

Y
(C d, (C )) Décomposition du cryptogramme
: d’altération
Y
Récupération de la clé privée
K L daltération K a I'aide de la régle
d’altération d

v
Application de la regle de
(C.d«.K) désaltérationd
\ 4
M: donnée initiale brute Récupération de la donnée brute M

Figure 12. Diagramme de désaltération de données[96]'

6.3.3 Algorithme et complexité d’altération et désaltération
Nous exposons dans la section suivante le formalisme de 1'algorithme d'altération et de

désaltération.

Algorithme 1. Altération

Entrée : Valeur a altérer (Donnée brute) : M

1:

2z Sortie : Valeur altérée : C

3z Début

4: i:12n

LT j:0=25

6: Décomposition de la donnée d’entrée M en blocs de données M;;

r B Encodage de chaque bloc de données M; g en utilisant la table ASCI/
8: M;j— M:o

9: Encodage de chaque bloc de données M; ; en utilisant la table SSCE
10: M — M;;

113 Application de la fonction de chiffrement E sur les blocs de données M;, 2
12 Pi_s — M;>

13 : Récupération de la partie entiére des blocs et conversion en ASCII
14 : P; 4+ Pi3

15: Concaténation des blocs et division par 2

16: Ps = P, /2

17: Permutation des blocs de P;

18: Création de la clé d’altération K et de la une régle d’altération e;,
19: Génération de la valeur aléatoire C

20: Génération de la régle de désaltération d (C)

21 Elaboration du cryptogramme final (C, d;, (C))

22: Retourner C

23 Fin

Figure 13. Algorithme d’altération de données
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La complexité de ce code est évaluée a O(n) étant donné que toutes les fonctions impliquées
operent de maniere linéaire. Cela signifie que le temps d'exécution de l'algorithme augmentera
de maniere proportionnelle a la taille de I'entrée. Cette efficacité linéaire est bénéfique pour
des ensembles de données de différentes tailles, car le code maintient un comportement

prévisible et constant lorsqu'il traite des volumes plus importants.

Algorithme 2. Désaltération

Entrée ; Valeur altérée : C

Sortie : Donnée brute initiale : M
Début

Décomposition du cryptogramme (C, d (C))
Récupération de la clé privée d’altération K
Application de la régle de désaltération d (C)
Récupération de la donnée brute M

Retourner M
Fin

o oo = ON i B W o —

Figure 14. Algorithme de désaltération de données

La complexité de ce code est évaluée a O(n) étant donné que toutes les fonctions impliquées
operent de maniere linéaire. Cela signifie que le temps d'exécution de 1'algorithme augmentera
de maniere proportionnelle a la taille de 1'entrée. Cette efficacité linéaire est bénéfique pour
des ensembles de données de différentes tailles, car le code maintient un comportement

prévisible et constant lorsqu'il traite des volumes plus importants.

6.4 Démonstration et exemple
La prochaine section démontrera l'application pratique des deux variantes de l'algorithme
d'altération et de désaltération sur un exemple concret qui couvre la modification des nombres

et des chaines de caracteres.
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Voici un tableau descriptif qui illustre le processus d'altération pour différentes chaines de

caracteres, en suivant les étapes que nous avons décrites :

Etape M = ‘ayman’ M = ‘nadia’ M = ‘kenza’
Décomposition {a,y, m, a, n} {n, a,d,i, a} {k,e,n, z a}
ASCII {97, 121, 109, 97, 110} {110, 97, 100, 105,97} {107, 101, 110, 122, 97}
SSCE {190, 38, 241, 190, 36} {25, 190, 68, 13, 190} {29, 23, 25, 37, 19}
Chiffrement {55, 49, 57, 55, 49} {34, 55, 46, 29, 55} {40, 56, 61, 50, 45}
ASCII (partie4) {c,a,m, 1, i} {",c,.," c} {,8,=2,-}
Résultat "camli" "c.Ae" "(8=2-"
Génération ‘Samir’ ‘Sarah’ ‘Amine’
Cryptogramme  (‘Samir’, (‘camli’)) (‘Sarah’, (‘"c.”c”)) (‘Amine’, (‘(8=2-\"))
Désaltération ‘ayman’ ‘nadia’ ‘kenza’

Supposons que nous souhaitons altérer la chaine de caracteres M = ‘ayman’ (miniscule). Le

processus d’altération sera exécuté comme suit :

1. Décomposition de la donnée initiale brute M en n sous-blocs M= {a, y, m, a, n}

2. Conversion de chaque bloc Mi,0 (i: 0...n) a I’aide de la table ASCII. Le résultat
donne I’ensemble de blocs Mi,1 = {97, 121, 109, 97, 110} .

3. Conversion de chaque bloc Mi, 1 a I’aide de la table SSCE. Le résultat donne
I’ensemble de blocs Mi,2 = {190, 38, 241,190, 36} .

4. Application de la fonction de chiffrement E sur I’ensemble des blocs M1,2, M2,2,
M3,2, ..., Mn,2. Le résultat donne I’ensemble de blocs Pi,3 = {55, 49, 57, 55 ,49} .

5. La partie entiere de ces blocs de données est récupérée et une conversion en utilisant
la table ASCII est effectuée. Le résultat donne I’ensemble de blocs P4 = {c, a, m, 1, i}. On
obtient le résultat K= P4 = ‘camli’. Cette valeur constitue la clé d’altération a stockerpour
I’opération de désaltération.

6. Génération d’une valeur pseudo-aléatoire C qui dépend de la clé d’altération K. Le
résultat est C= ‘Samir’.

C est la valeur finale altérée de M. Le processus est représenté dans la Figure 13 et le
processus de désaltération est décrit dans la Figure 14. Durant la désaltération (Figure 14), le

message M est récupéré a partir du cryptogramme y = (‘Samir’, (‘camli’) ). Apres
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décomposition du cryptogramme v, la clé K = ‘camli’ est récupérée a 1’aide de la regle de
désaltération
(‘samir’).Le triplet (‘samir’, (‘samir’),‘camli’) permet finalement de récupérer la valeur

brute M = ‘ayman’.

6.5 Conclusion

Ce rapport représente une premiere avancée significative dans le domaine de la sécurité des
données stockées dans le cloud, en s'appuyant sur un algorithme d'altération/désaltération. Cet
algorithme vise a chiffrer les données tout en conservant leur contexte en fonction de leur type.
La structure et les modes de chiffrement de cet algorithme ont été présentés de manicre
détaillée, avec une application illustrée par un exemple concret.

L'algorithme classique d'altération/désaltération repose sur des principes bien établis,
garantissant la confidentialité des données tout en permettant une manipulation contextuelle.
En parallele, 1'algorithme d'altération/désaltération basé sur le mapping dynamique introduit
une approche novatrice, combinant une cartographie dynamique aux opérations de
chiffrement, ce qui ouvre de nouvelles perspectives en matiere de sécurité.

L'illustration pratique de ces algorithmes a travers un exemple concret permet de démontrer
leur fonctionnement en situation réelle, facilitant ainsi la compréhension de leur utilit € et de
leur potentiel pour sécuriser les données dans le Cloud tout en préservant leur signification et

leur pertinence.
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7.1 Introduction

La protection de l'intégrit€é des données est un enjeu central dans la gestion des systeémes
d'information, particuliecrement a l'ere du numérique ou les données sont soumises a diverses
manipulations tout au long de leur cycle de vie. Ce chapitre se propose d'explorer les mécanismes
de vérification de l'intégrité des données, avec un accent particulier sur l'utilisation de 1'algorithme
MD5checksumK. L'intégrité des données, de leur collecte a leur destruction, en passant par les
phases de stockage, d'exploitation, d'archivage et de partage, est une composante essentielle de la
sécurité des systemes informatiques. La premiere partie du chapitre présente un état de l'art sur les
méthodes existantes, suivi d'une mise en ceuvre détaillée de l'approche MDS5checksum pur la
vérification de 1'intégrité des données. Nous examinerons ensuite les défis liés aux collisions dans
les algorithmes de hachage et la maniere dont MD5checksumK contribue a les prévenir. Enfin, nous
analyserons comment cette approche garantit une surveillance continue et automatisée de l'intégrité
des données a chaque étape de leur cycle de vie, renforcant ainsi la sécurité et la fiabilité des
systemes.

7.2. Etat de I'Art sur les Méthodes d'Intégrité des Données

La sécurité des données est un domaine en perpétuelle évolution, ou de nombreuses méthodes sont
constamment développées pour assurer l'intégrité, la confidentialité, et la disponibilité des
informations sensibles. Le tableau 1 présente une synthese des principales méthodes abordées dans
la littérature récente, en se concentrant sur les trois aspects clés de la sécurité des données : intégrité,
confidentialité, et disponibilité.

Cryptage

Le cryptage demeure l'une des techniques les plus efficaces pour garantir la confidentialité des
données. En transformant les informations en un format illisible sans une clé de décryptage
appropriée, il permet de s'assurer que seules les personnes autorisées peuvent accéder aux données.
Selon Seth et al. [97]', cette méthode est encore plus performante lorsqu'elle est couplée avec d'autres
mécanismes de sécurité, comme l'authentification a deux facteurs.

Mot de Passe

L'utilisation de mots de passe robustes est une pratique fondamentale pour protéger les systemes
d'information contre les acces non autorisés. Ramana et al. [98] insistent sur l'importance de la
complexité des mots de passe et de leur gestion sécurisée pour éviter que des individus non autorisés

n'acceédent a des données sensibles.
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Authentification a Deux Facteurs

L'authentification a deux facteurs (2FA) ajoute une couche supplémentaire de sécurité en
exigeant deux formes distinctes de vérification avant d'autoriser l'acces aux données. Wang
et al. [99] ont montré que l'intégration de la 2FA avec d'autres mesures, comme le cryptage,
réduit significativement les risques de violations de données.

Vérification Biométrique

La vérification biométrique, qui repose sur des caractéristiques biologiques uniques telles
que les empreintes digitales ou la reconnaissance faciale, est de plus en plus utilisée pour
authentifier les utilisateurs. Neela et al. [100] soulignent que cette méthode offre une sécurité
supérieure par rapport aux mots de passe traditionnels, car elle est plus difficile a falsifier.
Controle d'Acces des Utilisateurs

Le controle d'acces est essentiel pour limiter I'acces aux données aux seules personnes
autorisées. Huang et al. [101] mettent en avant l'importance d'une politique de controle
d'acces rigoureuse pour réduire 1'exposition des informations sensibles.

Controle des Versions

Le contrdle des versions permet de suivre les modifications apportées aux données au fil du
temps, garantissant ainsi leur intégrité et facilitant la restauration en cas de besoin. Mehdi
Ebady Manaa et al. [102] soulignent 1'importance de cette méthode pour maintenir la fiabilité
des données dans des environnements de développement dynamique.

Procédures de Sauvegarde et de Récupération

Les procédures de sauvegarde et de récupération sont essentielles pour assurer la disponibilité
continue
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Tableau 11. Synthese des Méthodes de Sécurité des Données et leurs Contributions a

I'Intégrité, Confidentialité, et Disponibilité
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Analyse Comparative des Algorithmes de Hachage pour la Sécurisation des Données (Tableau 12)
Les algorithmes de hachage jouent un rdle fondamental dans la sécurisation des données,
notamment pour assurer l'intégrité et la confidentialité des informations. La littérature récente
explore diverses méthodes de hachage, chacune présentant des avantages spécifiques en fonction
des applications envisagées. Parmi ces méthodes, les algorithmes les plus fréquemment étudiés
incluent le MDS5, le SHA- 1, le SHA-511, et le SHA-2.
1. MDS-Checksum
Le MD5-Checksum est largement reconnu pour sa rapidité d'exécution, ce qui en fait une
méthode privilégiée dans des contextes ou une vérification rapide et fréquente de l'intégrité des
données est requise. Selon Bueno et al. [103], bien que le MDS5 présente des vulnérabilités qui le
rendent moins slr que d'autres algorithmes plus récents, il reste une option viable pour des
taches de vérification répétitives et non critiques, en raison de sa rapidité.
2. SHA-1 et SHA-511
Le SHA-1, bien que plus sécurisé que MDS5, est progressivement abandonné en raison de ses
faiblesses face aux attaques par collision. Rao et al. [104] et Yang et al. [105] ont analysé
l'utilisation de SHA-1 et de son successeur, le SHA-511, qui offre une sécurité renforcée tout
en maintenant une performance acceptable. Ces algorithmes sont généralement préférés dans
les contextes ot la sécurité prime sur la vitesse d'exécution.
3. SHA-2
Le SHA-2, qui regroupe plusieurs variantes, est considéré comme l'un des algorithmes de
hachage les plus sécurisés actuellement disponibles. William et al. [106] et Aggarwal et al. [107]
ont démontré son efficacité dans des applications nécessitant une protection élevée contre les
attaques par collision et par pré image. Bien que son temps de calcul soit supérieur a celui du
MDS5, le SHA-2 est recommandé dans des environnements ou la sécurité est une priorité
absolue.
4. Comparaison et Sélection d’un Algorithme

Une analyse approfondie de la littérature révele que le MDS5-Checksum est particulierement
adapté anotre application spécifique. Son principal avantage réside dans sa rapidité, qui le rend
idéal pour des vérifications périodiques ou la vitesse d'exécution est essentielle. Bien que des
algorithmes tels que SHA- 2 offrent une sécurité accrue, ils nécessitent davantage de temps de
calcul, ce quipeut ne pas tre justifiable dans des scénarios ou les données ne sont pas hautement
sensibles. En conclusion, pour des tiaches fréquentes de vérification d'intégrité dans notre
systeme, le MD5-Checksum est recommandé, comme 1'ont souligné Kumar et al. (2022) [108],
quiont noté son efficacité dans des contextes similaires.

118



Articles ciD ) ‘ l\e\\s Les algorithmes Type
; .
/| méthode |
! [ I T
s' |Lee--mmTTTT T T T T e -
! Lo T~
Intégrité Confidentialité Disponibilité " cryptage ‘-\k MD5-checksum SHA-1 SHA-511 SHA-2 Hachage ’ /
S I (i E -
N 1 'O T I PR I Bl
IJ \\ 1 \
Bueno et al (2022),’ v “ ,‘ v I] v Hachage
I | |
1 \‘ I |
Raoet al (2022) ,' v ll |I v : v Hachage
: 1 1 1
Yang et al (2022) v : \ v ; v Hachage
1 1 1
z| : 1 1
Williamet al (2022, 1 I
lliamet al (. l|) v r] “ v : v hachage
I
Aggarwal etal (2022) v " | v | v v hachage
\ ' \ 1
\
\ 1’ \\ l,
Kumar et al (2022) * \‘/,// \\ v // v hachage
- “ 7

Tableau 12. Analyse des Articles sur les Méthodes de Hachage et leur Contribution

a la Sécurisation des Données

L'état de I'art dans ce domaine souligne que plusieurs recherches récentes, telles que celles de Wang
et al. [109], Guo et al. [110], Cherckesova et al. [111], William et al. [112], et Aggarwal et al. [113],
se sont focalisées sur I'utilisation de hachages numériques pour garantir I'intégrité des données. Ces
études explorent une gamme variée de techniques et d'algorithmes, chacun visant a renforcer la
sécurité des informations sensibles. Cependant, un défi commun émerge de ces travaux : le probleme
persistant des collisions, qui constitue une vulnérabilité majeure menagant l'intégrité des données.
Les collisions se produisent lorsque deux entrées distinctes produisent le méme hachage, rendant
possible la falsification ou l'altération des données sans détection. Cette vulnérabilité critique a
incité notre équipe a développer une solution plus robuste. Notre approche vise non seulement a
vérifier 1'intégrité des données a chaque étape de leur cycle de vie, mais aussi a prévenir activement
les attaques par collision. En intégrant des mécanismes avancés de détection et de prévention, notre
méthode aspire a offrir une sécurité renforcée, tout en maintenant une performance optimale pour
les systemes d'information modernes.

En plus de cette protection contre les collisions, notre solution prend également en compte les défis
liés a l'efficacité computationnelle et a 1'adaptabilité des algorithmes de hachage dans différents
contextes d'application. Nous explorons l'intégration de techniques hybrides qui combinent les
avantages de plusieurs algorithmes, comme SHA-2 et des approches plus récentes, pour offrir une

couverture de sécurité plus complete et résiliente.
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Tableau 13. Analyse des Méthodes et Algorithmes de Hachage Face aux Attaques par Collision

7.3 Mise en (Euvre de I'Approche MD5 Checksum pour la Vérification de 1'Intégrité des

Données

L'intégrité des données est un pilier essentiel de la sécurité et de la fiabilité des systemes
d'information. Garantir que les données restent intactes et non altérées tout au long de leur cycle de
vie, depuis leur collecte initiale jusqu'a leur suppression finale, est une exigence pour tout systeéme
sécurisé. Afin de répondre a cette exigence, nous avons développé une approche avancée, nommée
mdSchecksumK, qui représente une amélioration significative de l'algorithme de hachage MD5
classique.

Traditionnellement, le MDS5 est utilisé pour générer des codes de hachage, permettant de vérifier
I'intégrité d'un fichier en comparant les hachages avant et apres un transfert ou une opération.
Cependant, cette méthode présente certaines limitations, notamment en matiere de sécurité et de
détection des altérations complexes. mdSchecksumK surmonte ces limitations en introduisant une
version améliorée de l'algorithme MDS5, capable non seulement de produire des hachages plus
robustes, mais aussi de surveiller de maniere proactive les données pour détecter toute modification
ou altération a chaque étape critique de leur cycle de vie.

Cette méthode proactive assure une protection continue en permettant la détection instantanée des

modifications non autorisées ou des corruptions, tout en prenant des mesures correctives avant que
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ces altérations n'aient un impact sur le systtme ou les processus en aval. L'intégration de
mdSchecksumK dans les systemes de gestion de données renforce considérablement la sécurité, en
assurant 1'intégrité et l'authenticité des données tout au long de leur existence. Ainsi, cette approche
permet non seulement de préserver la fiabilité des informations, mais aussi de garantir que les
systemes fonctionnent en toute sécurité et efficacité.

7.3.1 Description de I’approche

L'algorithme MD5checksumK a été spécialement concu pour garantir l'intégrité des fichiers en
générant un hachage unique qui reflete fidelement le contenu d'un fichier, tout en détectant toute
altération potentielle. Cet algorithme combine des valeurs initiales prédéfinies avec une série
d'opérations de transformation afin de produire un hachage final. Ce hachage unique peut ensuite étre
utilisé pour vérifier si un fichier a subi des modifications depuis sa création, assurant ainsi une
surveillance constante de 1'intégrité des données. Cette approche est particuliecrement avantageuse
dans des environnements ou la sécurité des données est importante, car elle permet de détecter
rapidement et efficacement toute modification non autorisée.

Le processus de MD5checksumK se déroule en plusieurs étapes, notamment la préparation des
données, leur traitement en blocs, et la génération d'un hachage final. Une fois ce hachage produit, il
peut étre comparé a des versions antérieures pour identifier toute compromission de l'intégrité du
fichier.

Cette méthode permet de maintenir un haut niveau de sécurité, en garantissant que les fichiers restent

intacts et non altérés.
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Algorithm 1 Algorithme de génération de hachage MD5checksumK avec détection d’altération de fichier
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: Initialisation des variables:
A + 0x67452301
B« 0zEFCDABS9
C +— 0298BADCFE
D + 0210325476
procedure LIREFICHIER(chemin_fichier)
Ouvrir le fichier & partir de chemin_fichier en mode lecture
message < Lire le contenu complet du fichier
Fermer le fichier
return message

: end procedure
: Préparation du message:

message +— LIREFICHIER(chemin fichier)

message_length + Longueur en bits de message

message — message + 717

while Longueur en bits de message % 512 £ 448 do
message < message + 07

: end while

message +— message+ Conversion en binaire de 64 bits de message_length
Division en blocs de 512 bits:

: bloes + Diviser message en blocs de 512 bits
2: Traitement des blocs:
- for chaque bloc dans bloecs do

M < Diviser bloc en 16 mots de 32 bits M[0] & M[15]
fori«+« 1a4ddo
for j + 0 4 15 do
if i =1 then
F « (B&C)|(~ B&D)
else if i = 2 then
G + (B&D)|(Cé& ~ D)
else if i = 3 then
H+ BaeCsD
else if i = 4 then
I+ C&(B|~D)
end if
A < B+ Rotation circulaire (A + F + M[j] + Constante(i, j))
(A,B,C,D) « (D, A,B,C)
end for
end for

: end for

: Mise a jour des variables:
42:
43:
44:
45:
46:
47:
48:
49:
50:
5l:
52:
53:
54:
55:
56:
a7T:
58:
59:
60:
61:
62:
63:

A_f’in,cr,l +— A+ Ain‘itiﬂ.f

B_f'l-.ﬂﬁl +— B+ B‘in'it'iﬂ!

C_final + C + Ciitial

D,fz'nal =D+ Dz’nitiqi

Conversion finale:

checksum +— Convertir en hexadécimal (A_final + B_final + C_final + D_final)

Eviter les collisions:
nom_Jfichier + "nom_du_fichier”
hash_name < MD5(nom_fichier + checksum)
Générer un hachage pour plusieurs fichiers:
for chaque fichier dans liste_fichiers do
checksum._fichier « MDS5( fichier + hash_name)
end for
Détection des fichiers altérés:
for chaque fichier dans liste_fichiers do
hachage_actuel < MD5( fichier + hash_name)
if hachage_actuel # checksum_fichier_initial then
Afficher ”Le fichier ” + fichier + 7 a été altéré!”
else
Afficher "Le fichier ¥ + fichier + ” est intact.”
end if
end for

FigurelS. Algorithme de Génération de Hachage MD5checksumK

avec Détection d'Altération de Fichier
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7.3.2 Description du Pseudocode : Algorithme de Génération de Hachage
MDS5checksumK

L'algorithme présenté ici est une version avancée de 1'algorithme de hachage MDS5, appelée
MD5checksumK, qui inclut des mécanismes de détection d'altération de fichiers et de
prévention contre les attaques par collision. Cet algorithme se compose de plusieurs phases
distinctes, allant de l'initialisation des variables a la vérification finale de l'intégrité des
fichiers. Ce qui suit est une description détaillée et structurée de chaque étape de
l'algorithme.

Initialisation des Variables (Lignes 1 a 4)

L'algorithme commence par l'initialisation de quatre variables fondamentales : A, B, C, et D,
qui sont assignées a des valeurs hexadécimales spécifiques. Ces valeurs sont bien établies
dans l'algorithme MDS5 standard et servent de points de départ pour le processus de

transformation des données :

Ligne 1 : La variable A est initialisée a 0x67452301.
Ligne 2 : La variable B est initialisée a 0OXEFCDABS9.
Ligne 3 : La variable C est initialisée a 0xX98BADCEFE.

Ligne 4 : La variable D est initialisée a 0x10325476.
Ces valeurs sont essentielles pour initier les opérations de transformation qui suivront.

Lecture du Fichier (Lignes 5 a 10)

Une procédure, nommée LIRE FICHIER, est définie pour lire le contenu d'un fichier spécifié
par le chemin chemin_fichier. Cette procédure suit une séquence d'étapes :

Ligne 6 : Le fichier est ouvert en mode lecture.

Ligne 7 : Le contenu du fichier est lu et stocké dans une variable appelée message.

Ligne 8 : Le fichier est fermé pour libérer les ressources.

Ligne 9 : La procédure retourne le contenu du fichier.

La lecture du fichier est une étape préparatoire avant le traitement des données.
Préparation du Message (Lignes 11 a 18)

Une fois le fichier lu, le message est préparé pour le processus de hachage. Cette préparation
suit plusieurs sous-étapes :

Ligne 12 : Le message est récupéré via l'appel a la procédure LIRE FICHIER.

Ligne 13 : La longueur du message, en bits, est calculée et stockée dans message.length.
Ligne 14 : Un bit de valeur 1 est ajouté a la fin du message, comme spécifié par 'algorithme

MDS5.
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Lignes 15 a 17 : Des bits de valeur 0 sont ajoutés jusqu'a ce que la longueur du message
atteigne 448 bits, modulo 512.
Ligne 18 : La longueur du message est alors ajoutée en tant que chaine binaire de 64 bits.

Cette préparation est nécessaire pour formater le message de maniere adéquate avant le hachage.

Division en Blocs et Traitement des Blocs (Lignes 19 a 38), Apres la préparation, le message est
divisé en blocs de 512 bits pour un traitement individuel :

Ligne 20 : Le message est divisé en plusieurs blocs de 512 bits.

Ligne 22 : Chaque bloc est divisé en 16 mots de 32 bits et stocké dans un tableau M.

Pour chaque bloc, une série de transformations est effectuée sur les mots pour générer le hachage :
Lignes 24 a 25 : Une boucle for applique des transformations aux mots, avec des fonctions
spécifiques (F, G, H, I) selon la valeur de l'index i.

Lignes 26 a 33 : Les transformations sont appliquées selon les valeurs de i, impliquant des
opérations binaires spécifiques.

Ligne 35 : Une rotation circulaire est effectuée sur A apres l'application des transformations, et les
résultats sont réassignés pour l'itération suivante. Ces étapes permettent de transformer les blocs en
un format haché final. Mise a Jour des Variables et Conversion Finale (Lignes 39 a 47). Une fois les

blocs traités, les variables A, B, C, et D sont mises a jour.

Lignes 40 a 43 : Les valeurs finales des variables sont calculées en ajoutant leurs valeurs initiales
respectives.
Ligne 45 : Le hachage final (checksum) est produit en convertissant ces valeurs en une

chaine hexadécimale. Cette conversion finalise le processus de génération du hachage.

Eviter les Collisions et Détection d'Altération (Lignes 48 2 63). L'algorithme inclut également des
mécanismes pour prévenir les collisions et détecter les altérations :

Lignes 48 a 50 : Un nom de fichier haché est généré pour chaque fichier en combinant le checksum
avec le nom du fichier.

Lignes 51 a 54 : Un hachage spécifique est calculé pour chaque fichier, permettant de détecter toute
altération.

Lignes 55 a 63 : Si une altération est détectée, un message d'alerte est affiché ; si non, I'algorithme
confirme que le fichier est intact.

Ces étapes sont essentielles pour assurer que 1'intégrité des fichiers est maintenue tout au long de

leur cycle de vie.
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7.3.3 Prévention des Collisions grace a ' Approche MD5checksumK : Une Contribution CIé a
la Sécurité des Données

7.3.3.1. Compréhension des Collisions dans les Algorithmes de Hachage
Une collision se produit lorsque deux ensembles de données différents produisent le méme hachage,
compromettant gravement l'intégrité des systemes de hachage. Dans les algorithmes de hachage
traditionnels comme MDJS, les collisions sont possibles, surtout dans des contextes ou de grandes
quantités de données sont traitées. Ces collisions peuvent étre exploitées par des attaquants pour
falsifier des données tout en générant un hachage identique a celui des données légitimes, ce qui
constitue une menace importante pour la sécurité des informations.

7.3.3.2. Prévention des Collisions avec MDSchecksumK
L'algorithme MD5checksumK aborde cette vulnérabilité en intégrant plusieurs techniques destinées
a minimiser le risque de collision :
Utilisation de Constantes Uniques : MD5checksumK améliore le processus de hachage en utilisant
des constantes uniques et spécifiques dans les calculs intermédiaires du hachage, introduisant ainsi
une variabilité supplémentaire et rendant plus difficile la production de collisions intentionnelles.
Incorporation de Métadonnées : L'algorithme integre des métadonnées spécifiques aux fichiers
dans le processus de hachage. En ajoutant des informations uniques, telles que le nom du fichier, la
date de création, ou d'autres attributs spécifiques, la probabilité que deux ensembles de données
différents aboutissent au méme hachage est considérablement réduite.
Vérification Multi-étapes : MD5checksumK propose une vérification multi-étapes ou le hachage est
calculé et vérifié a différents points du cycle de vie des données. Ce processus, incluant des recalculs
périodiques du hachage avec des modifications mineures des données, permet de détecter et d'éviter
les collisions potentiellement malveillantes.

7.3.3.3 Contribution a la Sécurité des Données
MD5checksumK contribue de maniere significative a la sécurité des données, particulierement dans
des environnements ou l'intégrité des informations est critique. En réduisant la probabilité de
collision, cet algorithme renforce la fiabilité des systemes de hachage et rend les attaques par collision
beaucoup plus difficiles a exécuter.
Cet algorithme est particuliecrement utile dans des contextes ou les données sont sujettes a des
manipulations répétées, comme dans les systemes bancaires, les plateformes de commerce
électronique, ou les systemes de gestion de données sensibles. En évitant les collisions,

MD5checksumK assure que chaque hachage généré est véritablement unique et représentatif des
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données originales, garantissant ainsi une meilleure protection contre la falsification et d'autres
formes d'attaques.

7.3.3.4 Vérification Automatisée et Périodique
MD5checksumK est congu pour étre appliqué non seulement lors de la collecte initiale des données,
mais également a intervalles réguliers tout au long de leur cycle de vie. Cette approche de vérification
périodique permet de détecter rapidement toute altération des données, qu'elle soit accidentelle, due
a des erreurs techniques, ou intentionnellement malveillante. En automatisant ce processus de
contréle, MD5checksumK réduit considérablement les risques d'erreurs humaines, assurant une
surveillance continue et proactive. Toute modification détectée est immédiatement signalée,
permettant aux administrateurs d'intervenir rapidement pour rectifier les anomalies ou enquéter sur
les incidents potentiels.

7.3.3.5 Gestion des Altérations Autorisées
En plus de détecter les modifications des données, MDS5checksumK integre un mécanisme
sophistiqué de gestion des altérations autorisées. Lorsqu'une modification est détectée, I'algorithme
consulte un dictionnaire de données contenant les permissions et les droits d'acces spécifiques a
chaque utilisateur ou systeme. Grace a cette consultation, MD5checksumK peut distinguer
précisément entre les modifications légitimes, effectuées par des utilisateurs ou systémes autorisés,
et les tentatives d'altération non autorisées. Cette fonctionnalité est importante dans des
environnements complexes ot les données sont fréquemment mises a jour ou modifiées par plusieurs
entités. En permettant une gestion fine des droits d'acces, MDSchecksumK garantit que seules les
altérations conformes aux politiques de sécurité définies sont acceptées, renforcant ainsi la protection
des données sensibles contre les menaces internes et externes.
7.4 Surveillance de 1'Intégrité des Données Tout au Long de leur Cycle de Vie
L'intégrité des données constitue un fondement essentiel dans la gestion de l'information,
particuliecrement dans les environnements numériques ou les données traversent continuellement
différentes étapes, telles que la collecte, le stockage, 1'exploitation, 1'archivage, le partage, et la
destruction. L'algorithme MDS5checksumK se distingue comme une avancée notable dans la
vérification de l'intégrité des données tout au long de ce cycle, en permettant la détection de toute
modification non autorisée et en prévenant les collisions. Ce texte examine en profondeur
I'application de cet algorithme a chaque phase du cycle de vie des données, ainsi que son role important

dans la prévention des altérations non souhaitées.
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7.4.1 Collecte des Données
Lors de la collecte des données, que ce soit par saisie manuelle, acquisition automatique, ou
importation depuis d'autres systemes, il est impératif de garantir que les données collectées restent
intactes. L'algorithme MD5checksumK est déployé immédiatement apres la collecte pour générer une
empreinte numérique unique pour chaque ensemble de données. Cette empreinte, stockée avec les
métadonnées, sert de référence initiale. Toute modification ultérieure des données entraine une
altération de l'empreinte, permettant ainsi de détecter toute tentative d'altération. Cette approche
assure que les données capturées demeurent inchangées et que toute modification non autorisée est
immédiatement identifiée.

7.4.2 Stockage des Données
Une fois collectées, les données sont stockées dans des bases de données, des systemes de fichiers,
ou des infrastructures de stockage en nuage. A ce stade, les données peuvent étre sujettes a des
altérations dues a des erreurs systémes, des défaillances matérielles, ou des attaques malveillantes.
MD5checksumK est utilisé pour générer une empreinte au moment du stockage et a intervalles
réguliers par la suite. Cette vérification périodique, automatisée, permet de comparer l'empreinte
initiale avec celle générée a chaque cycle de contrdle. En cas de divergence, 1'algorithme identifie une
modification potentielle. De plus, il vérifie si l'altération est autorisée en se référant a un registre de
permissions et de droits d'acces, garantissant ainsi une sécurité renforcée et un contrdle rigoureux des
modifications.

7.4.3 Exploitation des Données
L'exploitation des données, qu'il s'agisse d'analyses, de traitements ou de transferts, est une phase
critique ou l'intégrité peut €tre compromise. Les processus de traitement peuvent introduire des
erreurs ou des modifications involontaires. MDSchecksumK permet de vérifier 'intégrité des données
avant et aprés chaque opération majeure. A chaque étape clé, une nouvelle empreinte est créée et
comparée a la précédente pour s'assurer que les données traitées sont conformes aux données
d'origine. Cette vérification systématique et automatis€e minimise les risques d'erreurs non détectées,
garantissant ainsi que les données exploitables sont exactes et non altérées.

7.4.4 Archivage des Données
L'archivage des données, souvent pour des périodes prolongées, nécessite une vigilance particuliere
pour garantir leur intégrité sur le long terme. Les supports physiques peuvent se dégrader, et le risque
de corruption des données augmente avec le temps. MDSchecksumK génere une empreinte de
référence au moment de l'archivage, utilisée par la suite pour vérifier périodiquement l'intégrité des

données archivées, méme apres plusieurs années. Cette surveillance continue permet de détecter toute

127



corruption ou altération, assurant que les données archivées peuvent étre récupérées dans leur état
original, renforcant ainsi la fiabilité des archives.

7.4.5 Partage des Données
Le partage des données entre différents systemes, organisations ou individus introduit des risques
accrus, notamment lorsque les données transitent par des réseaux publics ou non sécurisés.
MD5checksumK est utilisé pour générer une empreinte avant le transfert des données. Le destinataire,
en recalculant 'empreinte a la réception, peut la comparer a 'originale pour s'assurer que les données
n'ont pas été modifiées durant le transit. Cette vérification garantit que les données partagées sont
authentiques et non altérées, renforcant ainsi la confiance dans 1'intégrité des échanges de données,
méme dans des environnements potentiellement vulnérables.

7.4.6 Destruction des Données
La phase finale du cycle de vie des données est la destruction, qui doit étre effectuée de maniere
sécurisée et irréversible pour garantir que les données ne peuvent pas éEtre récupérées.
MD5checksumK est utilisé pour vérifier l'intégrité des données juste avant leur destruction,
garantissant qu'aucune modification non autorisée n'a eu lieu juste avant l'effacement. Apres la
destruction, 1'absence de données permet de confirmer que le processus a été correctement exécuté.
En cas de besoin de preuve légale ou de conformité, la derniere empreinte des données peut étre

conservée comme preuve de l'intégrité des données jusqu'a leur effacement.

7.5 Conclusion

L'algorithme MD5checksumK constitue une solution robuste et fiable pour assurer la vérification de
l'intégrité des données a chaque étape de leur cycle de vie. Son déploiement régulier et systématique,
en conjonction avec des mécanismes automatisés de vérification des altérations autorisées par le biais
d'un dictionnaire de données, ne se limite pas a prévenir les modifications non autorisées. Il garantit
également que chaque changement apporté aux données est conforme aux regles d'acces préétablies.
Cette méthodologie joue un role important dans la sécurité des données, en préservant 1'intégrité et
l'exactitude des informations tout au long de leur existence, et en réduisant ainsi les risques

d'altérations accidentelles ou malveillantes.
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8.1 Introduction

La sécurité des données repose en grande partie sur la capacité a maintenir la cohérence et 1'intégrité
des étiquettes qui les accompagnent tout au long de leur cycle de vie. Ce chapitre explore les
méthodes avancées de contrdle et de tracabilité des étiquettes dans un systeme, en mettant 1'accent
sur 1'importance de ces mécanismes pour garantir la sécurité des informations sensibles. Apres une
revue de I'état de l'art des méthodes existantes pour la cohérence des étiquettes, nous examinerons
en détail la comparaison entre les techniques de vérification par hashing et les audits automatisés,
avec un focus particulier sur les résultats de nos tests utilisant l'algorithme SHA-256. Nous
justifierons notre choix de SHA-256 comme solution privilégiée pour sécuriser les étiquettes a
travers toutes les phases du cycle de vie des données. Par la suite, nous décrirons en détail le
fonctionnement de 1'Agent 4, spécialement congu pour assurer la cohérence des étiquettes, en
soulignant son role important dans la protection des données. Cette analyse approfondie vise a
démontrer comment un controle rigoureux des étiquettes peut renforcer la sécurité globale du
systeme.

8.2 Etat de I'Art : Méthodes pour la Cohérence des Etiquettes

La cohérence des étiquettes est un pilier essentiel dans la gestion des données sensibles,
particulierement dans des systeémes complexes ou une classification précise est cruciale pour garantir
la sécurité et l'intégrité des informations. Ce sous-chapitre explore les diverses techniques
actuellement utilisées pour vérifier et maintenir la cohérence des étiquettes tout au long du cycle de
vie des données. Chaque méthode offre ses propres avantages et présente également des limitations
spécifiques. Avant de plonger dans les détails, il est pertinent de mentionner que le tableau 13a
résume ces méthodes de maniere comparative.

Modéles d'Apprentissage Automatique : Ces modeles permettent d'analyser de grandes quantités
de données pour vérifier la cohérence des étiquettes. Bien qu'ils soient particulierement efficaces dans
des environnements complexes, ils nécessitent une quantité importante de données étiquetées ainsi
que des ressources conséquentes pour leur maintenance.

Algorithmes de Détection d'Anomalies : Utilisés pour identifier des incohérences dans les
étiquettes, ces algorithmes sont capables de détecter des anomalies dans les données non étiquetées.
Cependant, ils sont souvent sensibles a la qualité des données et peuvent générer des faux positifs,
ce qui limite leur fiabilité.

Vérification par Hashing : Cette méthode compare les hashcodes générés pour chaque étiquette afin
de détecter toute modification non autorisée. Bien qu'elle soit facile a implémenter, elle se révele

limitée puisqu'elle ne détecte que les modifications sans en analyser la nature ou la cause.
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Audit Automatisé : L'audit automatisé utilise des scripts pour vérifier la cohérence des étiquettes a
des intervalles réguliers et produire des rapports d'audit. Bien qu'il assure une vérification
systématique, il ne fournit pas de surveillance en temps réel, ce qui peut entrainer des périodes de
vulnérabilité entre les audits.

Techniques NLP pour 1'Etiquetage Automatique : En utilisant le traitement automatique du
langage naturel, ces techniques analysent le contenu textuel pour vérifier la cohérence des étiquettes
avec le texte. Leur mise en ceuvre est complexe, et leur performance dépend fortement de la qualité
des modeles NLP employés.

Extraction d'Entités Nommées (NER) : Cette technique identifie les entités nommées dans un texte
et vérifie leur cohérence avec les étiquettes associées. Cependant, elle est limitée dans son application
a certains types d'étiquettes spécifiques et peut manquer de généralisation.

Ces différentes approches, bien que variées dans leur application et efficacité, forment le socle sur

lequel reposent les systemes de gestion de la cohérence des étiquettes dans le cadre de la sécurité des

données.

Technique Adéquation Description Avantages Inconvénients
Résumée

Modéle Modérément Utilisation de - Capable de - Nécessite un

d'Apprentissage adéquat modeles ML pour | s'adaptera grand volume

Automatique vérifier la des de données
cohérence des changements étiquetées.
étiquettes basées complexes. - Maintenance
sur des données - Apprend des et colit élevés.
étiquetées. modeles

complexes

Algorithmes Modérément Techniques - Bonne capacité a | - Génére souvent

de Détection adéquat comme détecter des des faux

d'Anomalies I'Tsolation Forest anomalies. positifs.
pour identifier - Fonctionne avec | - Sensibleala
des étiquettes des données non qualité des
incohérentes ou étiquetées. données.
suspectes.

Vérification Tres adéquat Génération et - Facile a mettre - Sensible a la

par Hashing comparaison de en ceuvre et a qualité des
hashcodes pour maintenir. données.
détecter les - Faible cofit
modificationsnon | de calcul.
autorisées des
étiquettes.

Audit Automatisé | Trés adéquat Scripts - Vérification - Ne fournit pas de
automatisés pour réguliere et surveillance en
vérifier systématique temps réel.
périodiquement . - Peut étre
les étiquettes et - Génération contourné
générer des de rapports entre
rapports d'audit. périodiques. les périodes
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NLP pour Peu adéquat Utilisation de - Analyse précise - Complexité
I'Etiquetage techniques NLP du contenu de mise en
Automatiqu pour analyser le textuel. ceuvre.

e contenu et vérifier | - Utilisation - Dépendance a
la flexible des la qualité des
correspondance techniques modeles NLP.
des étiquettes. NLP.

Extraction Peu adéquat Utilisation de - Identification - Limité a certains

d'Entités NER pour extraire | précise des types d'étiquettes.

Nommées (NER) des entités et entités nommées. - Dépendance a
vérifier la - Utilisation la précision des
correspondance éprouvée dans modeles NER.
des étiquettes divers contextes.
avec le contenu
du

| texte.

Tableau 13a. Techniques utilisées pour vérifier et maintenir la cohérence des étiquettes

tout au long du cycle de vie des données.

8.3 Vérification par Hashing vs Audit Automatisé

Avant de plonger dans l'analyse comparative des techniques de vérification des étiquettes, il est
essentiel de comprendre les approches spécifiques qui permettent de maintenir l'intégrité et la
cohérence des étiquettes au sein des systeémes de gestion des données. Les méthodes décrites dans
le tableau 13b suivant ont été sélectionnées en raison de leur pertinence et de leur efficacité dans
différents contextes de sécurité des données. Elles sont évaluées en fonction de leur facilité de mise
en ceuvre, de leur adéquation avec les exigences des systemes de gestion des étiquettes, ainsi que de
leur capacité a répondre aux besoins spécifiques en matiere de sécurité. Ce tableau 13b fournira une
vue d'ensemble des principales techniques utilisées pour assurer la cohérence des étiquettes, avec
une attention particuliere portée a leurs avantages, leur adéquation aux différents scénarios, et les
moyens pratiques de les mettre en ceuvre, en s'appuyant sur des sources académiques et industrielles

reconnues.
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Technique | Description Avantages Adéquation | Raison Comment Source
pour le Faire
Adéquation
Vérificatio | Génération et - Facile a Tres - Simple et - Utiliser des Sadeghi-
n par comparaison mettre en adéquat rapide pour algorithmes de | Nasab,
Hashing de hashcodes ceuvre et détecter des hachage Alireza, and
pour détecter a modifications. | comme SHA- Vahid Rafe.
les maintenir. - Efficace 256. "A
modifications - Faible pour assurer - Générer des comprehensive
non autorisées colit de l'intégrité hashcodes pour | review of the
des étiquettes. calcul. des chaque security flaws
étiquettes. étiquette. of hashing
- Comparer algorithms."
régulierement Journal of
les hashcodes Computer
générés avec Virology and
les hashcodes Hacking
stockés pour Techniques
détecter des 19.2 (2023):
modifications. 287-302.
Audit Scripts - Vérification | Tres - Assure une | - Développer Deng, Wesley
Automatisé | automatisés réguliere et adéquat vérification des scripts pour | Hanwen, et al.
pour vérifier systématique. systématique extraire et "Understandin
périodiquemen | - Génératio des étiquettes. | comparer les g Practices,
t les étiquettes nde - Conforme étiquettes Challenges,
et générer des | rapports aux périodiquement. | and
rapports périodiques. exigences de | - Utiliser des Opportunities
d'audit. nombreux outils for User-
cadres de comme Engaged
séeurité. SIEM pour Algorithm
gérer et Auditing in
analyser les Industry
journaux. Practice.”
- Générer des Proceedings of
rapports the 2023 CHI
automatisés Conference on
et des alertes. Human
Factors in
Computing
Systems. 2023.

Tableau 13b. Analyse Comparative des Techniques de Vérification (Hashing vs Audit Automatisé) des Etiquettes
pour la Sécurité des Données

8.4 Résultats de Nos Tests : SHA-256 vs Audit Automatisé

Apres avoir testé ces différentes méthodes, notre analyse a révélé que SHA-256 et l'audit
automatisé étaient deux approches prometteuses pour garantir la sécurité des étiquettes voir tableau
13b. Cependant, nos tests ont montré que l'audit automatisé présentait des failles significatives.
Plus précisément, cette méthode a échoué a détecter un nombre important d'étiquettes altérées.

En comparaison, SHA-256 s'est révélé bien plus fiable. Ce systeme de hachage cryptographique
assure une protection continue et en temps réel des étiquettes. Chaque fois qu'une étiquette est

modifiée, SHA-256 génere un hashcode unique qui permet de détecter instantanément toute altération.
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8.4.1 Avantages de SHA-256 :
Détection Immédiate : Contrairement a I'audit automatisé, qui ne détecte les incohérences que lors
des vérifications périodiques, SHA-256 permet une détection immédiate de toute altération des
étiquettes.
Robustesse et Sécurité : SHA-256 offre une robustesse inégalée contre les tentatives de
falsification. Sa capacité a générer des hashcodes uniques pour chaque étiquette garantit que méme
la plus petite modification sera détectée.
8.4.2 Notre Choix : SHA-256 pour la Sécurité des Etiquettes
A la lumiére de ces résultats, nous avons décidé d'adopter SHA-256 comme méthode principale
pour assurer la sécurité des étiquettes tout au long de leur cycle de vie. Bien que 'audit automatisé
offre des avantages en matiere de documentation et de tragabilité, son incapacité a détecter les
altérations en temps réel en fait une option moins siire pour des environnements ou la sécurité des
données est obligatoire.
Cependant, pour combiner les avantages des deux approches, nous avons intégré I'audit automatisé
dans notre systeme SHA-256. Cette intégration permet de bénéficier de la sécurité renforcée de
SHA-256 tout en utilisant les audits automatisés pour générer des rapports réguliers qui
documentent 1'état des étiquettes. Cette combinaison assure non seulement la protection continue
des étiquettes contre les altérations, mais aussi une tragabilité complete et documentée des actions

effectuées sur les données.

8.5 Sécuriser les étiquettes durant toutes les phases de cycle de vie des données

8.5.1 Description détaillée du fonctionnement de 1'Agent 4 (Agent de Cohérence des
Etiquettes)
8.5.1.1 Fonctionnement Général de I'Agent 4
L'Agent 4, également appelé "Agent de Cohérence des Etiquettes", joue un role essentiel dans la
gestion de la sécurité et de 1'intégrité des étiquettes tout au long du cycle de vie des données. Son

principal objectif est de s'assurer que les étiquettes associées aux données (telles que "top secret",

"privé", "public") restent cohérentes et non altérées, sauf lorsque les modifications sont

explicitement autorisées.
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Voiciun apercu du fonctionnement détaillé de cet agent :
1. Initialisation :

o Chargement des étiquettes : L'Agent 4 commence par charger les étiquettes associées
aux données qui doivent étre vérifiées pour leur cohérence.

o Initialisation du systeme de hachage : Un systéme de hachage cryptographique,
comme SHA-256, est initialisé pour générer un hachage (empreinte numérique) pour
chaque étiquette. Ce hachage sert de référence pour détecter toute altération éventuelle.

2. Veérification des Etiquettes :

o Comparaison des hachages : Pour chaque étiquette, I'Agent 4 génere un hachage a
partir de 1'étiquette actuelle et le compare avec le hachage attendu (précédemment
enregistré).

o Détection des altérations : Si une différence entre les hachages est détectée, cela
indique que 1'étiquette a été altérée. L'Agent 4 procede alors a une vérification pour
déterminer si cette altération est autorisée.

o Consultation du dictionnaire d'acces : L'Agent 4 vérifie la validité de I'altération en
consultant un dictionnaire d'acces ou une base de données qui contient les regles
d'autorisation pour chaque type d'étiquette.

= Altération autorisée : Si l'altération est autorisée, 'Agent 4 enregistre cet
événement dans un rapport d'audit, indiquant que 1'altération est légitime.
= Altération non autorisée : Si l'altération n'est pas autorisée, une alerte est
immédiatement déclenchée, et I'incident est enregistré comme une violation de
la sécurité.
3. Enregistrement et Audit :

o Rapport d'audit : Tout au long de la vérification, 'Agent 4 compile un rapport d'audit
qui enregistre chaque incident, qu'il soit autoris€ ou non. Ce rapport est essentiel pour
la tracabilité et I'analyse post-incident.

o Enregistrement final : Apres avoir terminé la vérification pour toutes les étiquettes, le
rapport d'audit est sauvegardé de maniere sécurisée.

4. Retour et Conclusion :

Confirmation : En fonction des résultats de la vérification, 1'Agent 4 envoie une confirmation
indiquant soit que toutes les étiquettes sont valides, soit qu'il y a eu des altérations autorisées. Si

des altérations non autorisé€es sont détectées, le processus est interrompu, et une alerte est émise.
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8.5.1.2 Importance de I'Agent 4 dans la Sécurité des Etiquettes

L'Agent 4 est essentiel pour plusieurs raisons clés :

1.

Maintien de 1'Intégrité des Données :

o En vérifiant continuellement les étiquettes, 1'Agent 4 s'assure que les informations
sensibles sont correctement protégées. Toute altération non autorisée est rapidement
détectée, empéchant ainsi les fuites de données sensibles.

Tracabilité :

o Grace al'enregistrement détaillé dans le rapport d'audit, chaque action sur une étiquette
est tracée. Cela permet une transparence totale et une révision post-incident efficace,
facilitant la prise de mesures correctives si nécessaire.

Conformité aux Regles et Politiques de Sécurité :

o L'Agent 4 s'assure que toutes les modifications des étiquettes sont conformes aux
politiques de sécurité de 1'organisation. Cela est important pour respecter les lois de
protection des données, telles que le GDPR, la HIPAA, ou d'autres réglementations
similaires.

Réduction des Risques :

o En détectant rapidement les altérations non autorisées, I'Agent 4 aide a minimiser les
risques d'exposition des données sensibles. Cela protége l'organisation contre les
cyberattaques, les erreurs humaines, ou toute autre menace qui pourrait compromettre
la sécurité des données.

Automatisation et Efficacité :

o L'Agent 4 automatise le processus de vérification des étiquettes, ce qui réduit la charge

de travail manuel et améliore l'efficacité opérationnelle. Cette automatisation permet

également de répondre plus rapidement aux incidents de sécurité.
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Algorithm 1 Processus Complet de Vérification de la Cohérence des Etiquettes

Phase 1 : Initialisation
1: Initialiser le systéeme de hachage (SHA-256)
Créer un rapport d’audit pour enregistrer les incidents
Phase 2 : Vérification des Etiquettes
for chaque étiquette dans étiquettes_entrée do
hachage_attendu < générer_hachage(étiquette)
hachage actuel < calculer_hachage(étiquette)
if hachage_actuel # hachage_attendu then
altération_détectée < vrai
if vérifier_autorisation(étiquette, dictionnaire acces) = faux then
enregistrer_incident(rapportAudit, ”Altération non autorisée”,
étiquette)
10: envoyer_alerte(” Altération non autorisée détectée pour : 7 +
étiquette)
11: return FAUX
T3 else
13: enregistrer_incident(rapportAudit, ” Altération autorisée”,
étiquette)
14: end if
15: end if
16: end for
Phase 3 : Finalisation
17: Enregistrer le rapport d’audit
18: if aucune altération_détectée = faux then
19: envoyer_confirmation (” Etiquettes validées, aucune altération non au-
torisée”)
20: else
21 envoyer,conﬁrmation(”Etiquettes validées avec des altérations au-
torisées” )
22: end if
23: return VRAI

Ly

Figure 15 a : processus complet de vérification de la cohérence des étiquettes

8.5.1.3 Explication des étapes :

Phase 1 : Initialisation

Lignes 1-2 : Le systeéme de hachage est initialisé pour sécuriser les étiquettes, et un rapport

d'audit est créé pour enregistrer toutes les anomalies détectées.
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Phase 2 : Vérification des Etiquettes
Lignes 3-16 : Le processus passe en revue chaque étiquette pour comparer son hachage

actuel avec le hachage attendu.
Lignes 4-5 : Le hachage attendu est généré pour I'étiquette.

Lignes 6-7 : Si une différence entre les hachages est détectée, l'algorithme passe a la

vérification d'autorisation.

Lignes 8-14 : Si I'altération est autorisée, I'€vénement est enregistré comme tel. Si elle

n'est pas autorisée, une alerte est envoyée et 1'incident est enregistré dans le rapport d'audit.
Phase 3 : Finalisation

Lignes 17-23 : Une fois toutes les étiquettes vérifiées, le rapport d'audit est sauvegardé.

Ensuite, une confirmation est envoyée selon le résultat de la vérification.

8.6 Conclusion

Ce chapitre a exploré en profondeur les différentes techniques de contrdle et de tracabilité des
étiquettes au sein des systemes de gestion de données, en mettant en lumiere I'importance de la
cohérence des étiquettes pour assurer la sécurité des informations sensibles. Apres avoir examiné
I'état de l'art des méthodes existantes, telles que la vérification par hashing et I'audit automatisé,
nous avons comparé ces approches a travers des tests rigoureux. Les résultats ont démontré les
avantages distincts de 1'algorithme SHA-256, notamment en matiere de sécurité et de performance,
justifiant ainsi notre choix de cette méthode pour la sécurisation des étiquettes tout au long du cycle
de vie des données.

En outre, le chapitre a détaillé le fonctionnement de 1'Agent 4, un composant essentiel pour
maintenir la cohérence des étiquettes, et a souligné son rdle important dans la protection des données.
A travers une analyse structurée des étapes et des fonctions de cet agent, nous avons démontré
comment il contribue a renforcer la robustesse du systeme contre les altérations non autorisées. En
conclusion, les approches et les outils présentés dans ce chapitre offrent une base solide pour le
développement de systemes de gestion des étiquettes hautement sécurisés et résilients, capables de

répondre aux défis contemporains de la protection des données.
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9.1 Introduction

Dans un contexte de menaces cybernétiques sophistiquées et de régulations strictes, la sécurisation
des données est cruciale. Les solutions classiques étant insuffisantes, les Systeémes Multi-Agent
(SMA) et la plateforme JADE (Java Agent Development Framework) offrent une approche plus
robuste. Ce chapitre examine les atouts de ’architecture SMA sous JADE : tolérance aux pannes,
modularité, adaptabilité et évolutivité pour protéger efficacement les données. Nous détaillerons le
role des agents comme 1'Agent de Labellisation des Données, I'Agent d'Intégrité des Données et
I'Agent de Réponse aux Incidents, dont la synergie crée un environnement sécurisé, appelé SMA*K.
Le clonage des agents sera exploré pour illustrer sa capacité a renforcer la résilience, avec une étude
de cas simulée. Enfin, 1'Agent Intelligent pour la Tolérance aux Pannes et la Surveillance sera
analysé pour montrer comment il gére de maniere proactive les incidents et garantit une sécurité
constante.

9.2 Avantages des SMA et de la Plateforme JADE

9.2 Avantages des SMA et de la Plateforme JADE
Les Systemes Multi-Agent (SMA), notamment lorsqu'ils sont déployés sur la plateforme JADE,
offrent plusieurs avantages significatifs qui les rendent supérieurs aux méthodes traditionnelles :

9.2.1 Agents Adaptatifs

Les agents dans un SMA ont la capacité de modifier leur comportement en temps réel en réponse
a de nouvelles menaces ou a des modifications de 1'environnement. Cette flexibilité leur permet de
réagir rapidement aux incidents de sécurité sans nécessiter de mise a jour centralisée, ce qui réduit
de maniere significative le délai de réponse face aux menaces.

9.2.2 Communication Efficace entre les Agents
L'un des principaux atouts des SMA réside dans leur aptitude a communiquer et a collaborer de
maniere autonome. Grace a cette communication interne, les agents sont en mesure de partager des
informations essentielles concernant les menaces et de coordonner leurs actions pour assurer une
protection renforcée et cohérente des données a travers I'ensemble du systeme.

9.2.3 JADE : Une Plateforme Robuste et Scalable
JADE propose une infrastructure éprouvée pour le développement et le déploiement de SMA. Elle

permet une gestion efficace des agents, facilite leur communication via un protocole de
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messagerie standardisé, et supporte la scalabilité du systeme, permettant d'ajouter ou de retirer des
agents en fonction des besoins. De plus, JADE est compatible avec les architectures distribuées, ce
qui est important pour assurer la sécurité des données dans les environnements modernes tels que
les systemes Cloud ou hybrides.

9.2.4 Sécurité Adaptive

L'intégration d'agents adaptatifs dans un systeme multi-agent (SMA) permet non seulement de
détecter, mais également de prévenir activement les attaques en anticipant les menaces potentielles
grace a des mécanismes d'apprentissage et d'auto-optimisation. Contrairement aux approches
réactives traditionnelles, qui se contentent de répondre aux incidents de sécurité apres leur survenue,
les agents adaptatifs offrent une stratégie proactive en analysant en continu le comportement des
données et les schémas d'acces. En utilisant des modeles prédictifs basés sur des algorithmes de
machine learning, ces agents sont capables d'identifier des comportements anormaux ou des
anomalies indicatrices d'une éventuelle attaque, comme des acces inhabituels ou des tentatives de
modification non autorisées. Ils peuvent alors déployer des mesures de sécurité préventives, telles
que lisolement des segments de données vulnérables, le renforcement des protocoles
d’authentification, ou la modification dynamique des permissions d'acces. Cela permet de réduire
considérablement la surface d'attaque et de minimiser I'impact potentiel des menaces. De plus,
l'approche proactive des agents adaptatifs s’adapte continuellement a 1’évolution des schémas de
menace. Ils apprennent de chaque incident pour améliorer leur efficacité et affiner leurs modeles
prédictifs, rendant le systeme de plus en plus résilient au fil du temps. Par exemple, un agent
adaptatif peut évoluer pour reconnaitre des attaques par déni de service (DDoS) en surveillant les
fluctuations de trafic et en prenant des décisions en temps réel pour limiter les ressources disponibles
aux utilisateurs suspects. Cette capacité a prévoir et a s'ajuster aux nouvelles formes d’attaques,
méme celles qui n’ont jamais été rencontrées auparavant, renforce la robustesse globale du SMA.
9.3 Robustesse de I'Approche Multi-Agents sous JADE

L'approche multi-agents, lorsqu'elle est mise en ceuvre sur la plateforme JADE (Java Agent
DEvelopment Framework), se révele particulierement robuste pour la gestion et la sécurisation des
données dans des environnements complexes et distribués. En exploitant les fonctionnalités
avancées de JADE, notre systeme multi-agents tire pleinement parti de la modularité, de la

résilience, et de l'efficacité collaborative des agents pour répondre aux défis de la sécurité et de la
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gestion des données sensibles.

9.4 Coordination et Collaboration des Agents sous JADE

Dans I'environnement JADE, chaque agent est congu pour accomplir des taches spécifiques tout en
interagissant étroitement avec les autres agents, garantissant ainsi une gestion cohérente et sécurisée
des données. Par exemple, 1'Agent de Labellisation des Données utilise les capacités de
communication de JADE pour partager les métadonnées de classification avec 1'Agent d'Altération
des Données. Ce flux d'informations fluide permet a ce dernier d'altérer les données sensibles avant
leur stockage, renforcant ainsi la sécurité des informations lors de leur transit et de leur stockage.
L'Agent d'Intégrité des Données bénéficie des protocoles de communication standardisés et des
services offerts par JADE pour effectuer des vérifications continues de 1'intégrité des données. En
cas de détection d'une anomalie, cet agent peut rapidement alerter I'Agent de Réponse aux Incidents
par le biais des canaux sécurisés de JADE, assurant une réponse rapide et coordonnée pour restaurer
la sécurité du systeme.

9.5 Robustesse via la Tolérance aux Pannes et la Modularité de JADE

L'architecture de JADE intégre une tolérance aux pannes inhérente qui renforce la robustesse de
notre systeéme multi-agents. La réplication du conteneur principal et la persistance du Directory
Facilitator (DF) permettent aux agents de continuer a fonctionner méme en cas de défaillance
partielle du systeme. Par exemple, si le conteneur principal venait a échouer, JADE permet a une
réplique synchronisée de prendre immédiatement le relais, garantissant ainsi que 1'Agent de
Cohérence des Etiquettes puisse poursuivre la surveillance et maintenir la cohérence des
classifications.

Cette modularité, combinée a la tolérance aux pannes, se traduit par une solution résiliente ou la
défaillance d'un composant n'entraine pas l'arrét complet du systeme. Les agents sous JADE peuvent
étre facilement déployés et migrés entre différents conteneurs, offrant une flexibilité maximale pour
gérer les ressources et assurer la continuité des opérations.

9.6 Adaptabilité et Evolutivité de I' Approche Multi-Agents sous JADE

JADE permet une adaptabilité et une évolutivité remarquables pour le syst¢tme multi-agents. Les
agents peuvent €tre mis a jour ou remplacés indépendamment, facilitant ainsi l'intégration de
nouvelles fonctionnalités sans perturber les opérations en cours. Par exemple, si de nouvelles regles
de sécurité sont instaurées, 1'Agent de Réponse aux Incidents peut €tre rapidement ajusté pour faire

face aux nouvelles menaces, tandis que les autres agents continuent de fonctionner normalement.
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En outre, l'infrastructure de JADE permet l'ajout aisé de nouveaux agents pour répondre a des
besoins spécifiques, tels que la gestion des acces ou l'analyse prédictive des menaces. Cette capacité
a s'adapter et a s'étendre sans nécessiter une refonte complete de 1'architecture garantit que notre
solution reste pertinente et performante a long terme.

9.7 SMA¥*K : Protection des Données a Chaque étape de leur Cycle de Vie

Le dispositif SMA*K est un systeme multi-agent spécialement concu pour assurer la sécurité des
données a chaque étape de leur cycle de vie, en s'appuyant sur une collaboration orchestrée entre
plusieurs agents intelligents, chacun ayant un role précis et complémentaire. Ce systeéme repose sur
l'interaction de cinq agents principaux, chacun apportant une contribution unique et efficace a la
sécurisation des données.

9.7.1. Agent de Labellisation des Données

Role

L'Agent de Labellisation des Données est responsable de I'étiquetage initial des données. Il analyse
les métadonnées et le contenu textuel pour attribuer des étiquettes de sensibilité, classant ainsi les
données en catégories telles que public, privé ou top-secret. Cette classification est essentielle, car
elle détermine le niveau de protection requis pour chaque type de données.

Contribution a la sécurité

Des la phase de collecte, cet agent garantit que les données sont correctement classées, permettant
ainsi l'application immédiate des protocoles de sécurité appropriés. Par exemple, lorsqu'une donnée
est classée comme top-secret, des mesures de sécurité renforcées sont instantanément mises en place
pour prévenir tout acceés non autorisé.

9.7.2 Agent d'Intégrité des Données

Role

L'Agent d'Intégrité des Données veille a ce que les informations demeurent intactes et non altérées
tout au long de leur cycle de vie. Il utilise des techniques de hachage, telles que 1'algorithme
MD5checksumK, pour générer une empreinte unique de chaque ensemble de données. Toute
modification non autorisée est immédiatement détectée par la comparaison des empreintes initiales

et actuelles.
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Contribution a la sécurité

Lors des phases de stockage et d'exploitation, cet agent effectue des vérifications régulieres pour
s'assurer que les données n'ont pas été altérées par des intrus ou des erreurs internes. Par exemple,
lors du transfert de données d'un serveur a un autre, 1'agent génere une empreinte de hachage avant
et apres le transfert pour garantir que les données restent inchangées pendant leur transit.

9.7.3 Agent d'Altération des Données

Role

L'Agent d'Altération des Données sécurise les informations sensibles en les modifiant avant leur
stockage. Cette altération consiste a remplacer certains termes sensibles par des équivalents factices
ou chiffrés, rendant ainsi les données inaccessibles a toute personne non autorisée.

Contribution a la sécurité

Cet agent est particulierement actif lors des phases de stockage et de partage des données. Par
exemple, avant de stocker des données top-secret, 1'agent modifie les informations de maniere a ce
qu'elles deviennent inutilisables en cas de compromission. Seul un processus de désaltération,
controlé et sécurisé, peut restaurer les données a leur état original lorsqu'elles doivent étre exploitées.
9.7.4 Agent de Cohérence des Etiquettes

Role

L'Agent de Cohérence des Etiquettes assure que les étiquettes de classification des données restent
cohérentes et non altérées tout au long de leur cycle de vie. Il surveille en permanence les processus
pour garantir que les étiquettes appliquées aux données ne changent pas de maniere inappropriée,
ce qui pourrait compromettre la sécurité.

Contribution a la sécurité

Lors des phases d'archivage et de destruction des données, cet agent veille a ce que les étiquettes
initiales soient respectées. Par exemple, lorsqu'une donnée étiquetée top-secret doit €tre détruite,
I'agent s'assure que cette étiquette est correctement appliquée et que les protocoles de destruction
sécurisée sont suivis.

9.7.5. Agent de Réponse aux Incidents

Role

L'Agent de Réponse aux Incidents surveille en temps réel le systeme pour détecter et réagir
rapidement a toute tentative de violation de la sécurité. Il est capable de déclencher des alertes,
d'isoler certaines parties du systeme, et de prendre des mesures correctives pour limiter les dégats

en cas d'incident.
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Contribution a la sécurité
Cet agent joue un rdle essentiel tout au long du cycle de vie des données, avec une importance
particuliere lors du partage des informations. Par exemple, si une tentative d'acces non autorisé a

des données classées est détectée, I'agent peut immédiatement interrompre le partage, alerter les

administrateurs, et initier une enquéte pour identifier et neutraliser la menace.

Phase du Agent Agent Agent Agent de Agent de
Cycle de Vie | d'Etiquetage des | d'Intégritédes | d'Altérationdes | Cohérence des Réponse
des Données | Données Données Données Etiquettes aux
Incidents
Collecte Etiquetage - - -
des initial des
Données données
Stockage - Vérification de Altération des Surveillance de la Réaction en
des l'intégrité données sensibles | cohérence des cas d'incident
Données étiquettes pendant le
stockage
Exploitatio | Mise a jour des Vérification de | Altération Controle de la Réaction en
n des étiquettes si l'intégrité apres | /Désaltération cohérence cas
Données nécessaire utilisation des données post- d'incident
sensibles exploitation pendant
I’exploitation
Archivage - Vérification de | Altération des Surveillance de la Réaction en
des Données l'intégrité avant | donnéesavant cohérence des cas d'incident
archivage archivage étiquettes pendant
I’archivage
Partage des | - Vérification de | - Surveillance de la Réaction en
Données l'intégrité avant cohérence lors du cas
partage partage d'incident
pendant le
partage
Destruction | - Vérification - Surveillance de la Réaction en
des Données finale de destruction des cas
l'intégrité étiquettes d'anomalie

Tableau 14. Agents et leurs Contributions aux Différentes Phases du Cycle de Vie des Données

Chaque agent joue un role clé a différentes étapes du cycle de vie des données :

Agent d'Etiquetage des Données : Veille 2 ce que les données soient correctement étiquetées des

leur collecte et assure la mise a jour continue de ces étiquettes au cours de leur exploitation.

Agent d'Intégrité des Données : Contrdle 1'intégrité des données a chaque phase critique,

garantissant qu'aucune altération non autorisée ne se produise.

Agent d'Altération et Désaltération des Données :
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stockage et archivage pour en assurer la sécurité, puis les désaltere lors de la phase d'exploitation.
Agent de Cohérence des Etiquettes : Garantit que les étiquettes de classification des données

restent cohérentes et exactes tout au long de leur cycle de vie.

Agent de Réponse aux Incidents : Surveille les incidents de sécurité potentiels, en particulier lors

du partage et de la destruction des données, et intervient pour protéger leur intégrité.

Agent Contribution a la Sécurité Avantage d'utiliser JADE SMA
Agent de - Classification des données en - Facilite la création et la gestion des
Labellisatio | fonction de leur sensibilité agents de maniere modulaire.
n des (public, privé, top-secret). - Supporte la communication entre agents
Données pour un échange fluide d'informations.
Agent - Vérification de 1'intégrité des - Permet une vérification en temps réel de
d'Intégrité données via des techniques de l'intégrité des données.
des Données | hachage (MD5checksumK). - Gestion efficace des incidents grace a
une architecture distribuée.
Agent - Altération des données sensibles | - Capacité a exécuter des algorithmes
d'Altération | avant leur stockage pour protéger | complexes d'altération en utilisant des
des Données | leur contenu. agents spécialisés.
- Scalabilité pour gérer de grands
volumes de données.
Agent de - Surveillance et maintien de la - Simplifie la coordination et le maintien
Cohérenc cohérence des étiquettes de de la cohérence a travers différents
e des classification des données. agents.
Etiquettes - Gestion efficace des modifications dans
un environnement dynamique.
Agent de - Surveillance en temps réel, - Réaction rapide aux incidents grice a
Réponse déclenchement d'alertes et une communication inter-agent fluide.
aux réponses rapides aux menaces. - Capacité a déployer des agents
Incidents supplémentaires en cas d'incidents
majeurs.

Tableau 15. Syntheése des Agents du Dispositif SMA*K, de leurs Contributions a la Sécurité des

Données, et des Atouts de la Plateforme JADE pour leur Mise en (Euvre

Le tableau 15 fournit une vue d'ensemble claire des fonctions essentielles assurées par chaque agent,
tout en illustrant comment l'utilisation de la plateforme JADE dans les SMA contribue de maniere
significative a la sécurisation des données tout au long de leur cycle de vie.

Avantages de I'utilisation de la Plateforme JADE dans les SMA :

1. Modularité et Scalabilité : JADE facilite la création d'agents indépendants et modulaires, qui
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peuvent étre facilement déployés, modifiés ou étendus en fonction des besoins spécifiques du
systtme. Cette flexibilit¢é rend le dispositif SMA*K particuliecrement adaptable a des
environnements dynamiques et en constante évolution.

2. Communication Efficace : JADE offre un support natif pour la communication inter-agents a
travers des protocoles standardisés (tels que FIPA), permettant un échange rapide et efficace des
informations critiques. Cela améliore la réactivité des agents et la coordination globale du
systeme, renforcant ainsi sa robustesse.

3. Répartition Optimale de la Charge de Travail : Grace a l'architecture distribuée de JADE,
les taches peuvent €tre réparties entre plusieurs agents, optimisant ainsi l'efficacité du systeme
et réduisant les risques de surcharge ou de goulots d'étranglement lors du traitement des données.

4. Gestion Dynamique des Incidents : JADE permet une surveillance en temps réel du
comportement des agents et ajuste dynamiquement leurs actions en réponse aux incidents de
sécurité. Cette capacité garantit une protection continue et proactive des données, minimisant
ainsi les risques de compromission.

5. Interopérabilité : JADE prend en charge l'intégration avec d'autres systémes et technologies,
ce qui permet d'étendre les capacités du dispositif SMA*K. Cela inclut l'ajout d'agents
supplémentaires ou l'intégration de services externes pour renforcer la sécurité des données.

9.8 Le Clonage des Agents dans un Systeme Multi-Agent (SMA)

9.8.1 Définition et Explication du Clonage des Agents

Le clonage des agents dans un systeme multi-agent (SMA) est une technique qui consiste a créer
des répliques exactes (ou quasi-identiques) d'un agent existant afin d'améliorer la robustesse et la
résilience du systeme. Chaque agent cloné hérite des mémes caractéristiques, connaissances, et
capacités que l'agent original. Cette technique s'avere particulicrement précieuse dans des
environnements ou la redondance, la tolérance aux pannes, et la répartition efficace des taches sont

essentielles pour assurer la sécurité et la continuité des opérations.
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Figure 16. Diagramme de Clonage des Agents dans un Systeme Multi-Agent (SMA) Illustrant la

Répartition des Clones pour Renforcer la Résilience et la Sécurité

Dans le cadre des systemes multi-agents (SMA), le clonage des agents peut étre exploité de plusieurs
manieres stratégiques :

Redondance : La création de multiples copies d'un agent permet de garantir que ses fonctions
pourront étre exécutées méme en cas de défaillance d'un ou de plusieurs clones.

Tolérance aux pannes : Si un agent original ou I'un de ses clones devient défectueux ou inactif, un
autre clone peut immédiatement prendre le relais, minimisant ainsi les interruptions et maintenant
la continuité du service.

Equilibrage de la charge : Les agents clonés peuvent partager les taches, évitant la surcharge d'un
seul agent et améliorant la réactivité globale du systeme.

9.8.2 Avantages du Clonage pour la Résilience du Systeme
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Le clonage des agents présente plusieurs avantages notables qui renforcent la résilience et la fiabilité
d'un SMA :
Tolérance aux pannes : Grace au clonage, le systéme est capable de tolérer les défaillances d'un
ou plusieurs agents sans affecter la performance globale. Par exemple, si un agent responsable de la
vérification de l'intégrité des données échoue, un clone peut immédiatement prendre le relais,
assurant ainsi que l'intégrité des données continue d'étre vérifiée.
Equilibrage de la charge : Le clonage permet une distribution efficace des tiches entre plusieurs
agents, réduisant la charge de travail sur chaque agent individuel. Cela est particulicrement
bénéfique dans des environnements a haute demande, ol un seul agent pourrait étre surchargé par
le volume des taches a accomplir.
Continuité des opérations : La présence de plusieurs clones d'un agent permet au systeme de
continuer a fonctionner sans interruption, méme lors de la mise a jour ou de la maintenance d'un
agent spécifique. Cela garantit que les opérations critiques, telles que la surveillance de la sécurité
des données, restent ininterrompues.
Renforcement de la sécurité : Les agents clonés contribuent a renforcer la sécurité en assurant une
surveillance continue et en fournissant des mécanismes de redondance. Par exemple, plusieurs
clones d'un agent de réponse aux incidents peuvent surveiller simultanément différentes parties du
systeme, réduisant ainsi le risque que des menaces passent inapergues.

9.8.3. Etude de Cas : Simulation de Clonage d'Agents pour la Sécurité des
Données Contexte :
Un centre de données, traitant et stockant des informations hautement sensibles, a implémenté un
dispositif SMA*K pour assurer la sécurité des données tout au long de leur cycle de vie. Ce dispositif
repose sur cing agents principaux : 'agent d'étiquetage, 1'agent d'intégrité, I'agent d'altération, I'agent
de cohérence des étiquettes, et 'agent de réponse aux incidents. Chaque agent est cloné plusieurs
fois pour garantir la redondance, la tolérance aux pannes, et une gestion efficace des charges de
travail.
Simulation des Scénarios
1. Etape 1: Tolérance aux Pannes

o Scénario : Un agent d'intégrité des données subit une panne inattendue.

o Réaction : Immédiatement, un clone de I'agent prend le relais, continuant les

vérifications d'intégrité sans interruption. Cela assure que les données restent non
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O

altérées malgré la défaillance.

Impact : Maintien de la sécurité des données sans aucune interruption des opérations.

2. Etape 2 : Equilibrage de la Charge

o

Scénario : Le centre de données subit une augmentation soudaine des transactions,
risquant de surcharger 1'agent de réponse aux incidents.

Réaction : Plusieurs clones de 1'agent de réponse aux incidents se partagent la charge,
chaque clone surveillant une partie spécifique des transactions pour une détection rapide
des activités suspectes.

Impact : Réactivité accrue du systeme face a une charge de travail variable, garantissant

la détection et le traitement rapides des menaces.

3. Ktape 3 : Continuité des Opérations

o

Scénario : Une mise a jour logicielle critique doit étre appliquée a 1'agent de cohérence
des étiquettes.

Réaction : Un clone de l'agent est activé pour maintenir la cohérence des étiquettes
pendant que 1'agent original est mis a jour.

Impact : Continuité des opérations sans interruption, assurant que la sécurité et la

cohérence des données sont maintenues méme pendant les mises a jour critiques.

Résultats de la Simulation

€

Aspect Description Impact sur le SMA*K
Sécurité Laredondance via le clonage | Maintien d'un haut niveau de sécurité
Renforcée garantit que les opérations méme en cas de défaillance d'agents.
critiques ne sont jamais
interrompues.
Fiabilité du L'équilibrage de la charge Augmentation de la réactivité et de la
Systeme entre les clones améliore la fiabilité globale du SMA*K.
gestion des charges de travail
variables.
Efficacité La continuité des opérations | Les opérations restent ininterrompues,

Opérationnell | est assurée pendant les mises | garantissant un service continu et

a jour ou la maintenance. sécurisé.

Tableau 16. Synthese des résultats de la simulation
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9.9 Agent Intelligent pour la Tolérance aux Pannes et la Surveillance

9.9.1 Description des Mécanismes de Tolérance aux Pannes

L'Agent Intelligent pour la Tolérance aux Pannes et la Surveillance, également appelé Agent de

Réponse aux Incidents, est un élément fondamental dans 1'architecture d'un systeme multi-agent. 11

assure la résilience du systeme en surveillant en continu les performances des autres agents, tout en

garantissant une réaction rapide en cas de défaillance ou d'intrusion.

Les principaux mécanismes de tolérance aux pannes intégrés a cet agent incluent :

e Redondance : Pour éviter toute interruption du service, cet agent est déployé avec plusieurs
instances redondantes fonctionnant en parallele. Si une instance tombe en panne, une autre prend
automatiquement le relais, assurant ainsi une continuité de la surveillance sans faille.

e Repli sur un Etat Sir : Lorsqu'une anomalie ou une défaillance est détectée chez un agent
surveillé, I'Agent de Réponse aux Incidents déclenche un repli vers un état stir. Cet état est concu
pour désactiver temporairement les fonctions non critiques, permettant ainsi une résolution
sécurisée des problemes tout en maintenant les opérations critiques du systeme.

9.9.2 Surveillance Active et Gestion des Incidents

L'Agent de Réponse aux Incidents surveille en temps réel les actions et les performances de chaque
agent du systeme, veillant a ce qu'aucun dysfonctionnement ne compromette 1'intégrité ou la sécurité
globale. Les actions correctives de cet agent comprennent :

e Blocage Temporaire : Si un agent présente des signes de dysfonctionnement ou dépasse les
seuils de performance normaux, 1'Agent de Réponse aux Incidents peut bloquer temporairement
cet agent pour prévenir la propagation de l'erreur.

e Redémarrage Controlé : En cas d'instabilité persistante d'un agent, I'Agent de Réponse aux
Incidents peut initier un redémarrage contrdlé pour restaurer un fonctionnement normal.

e Mise a Jour Dynamique des Parameétres de Surveillance : L'Agent de Réponse aux Incidents
est capable de modifier dynamiquement les parametres de surveillance et d'ajuster sa liste
d'agents surveillés en fonction des conditions évolutives du systeéme, garantissant ainsi une
protection proactive.

9.9.3 Liste Noire Automatique et Blocage Proactif

L'Agent de Réponse aux Incidents integre un mécanisme de gestion automatique des intrusions basé

sur une liste noire. Ce mécanisme est congu pour renforcer la sécurité du systeme en identifiant et

en bloquant les acces non autorisés :
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e Ajout Automatique a la Liste Noire : Toute personne ou systeme identifié comme non autorisé
est automatiquement ajouté a une liste noire, empéchant ainsi tout acces futur au systeme.

e Surveillance Continue et Blocage Proactif : L'agent surveille en continu I'historique des
activités pour détecter les comportements suspects. Si un utilisateur ou un systeme, déja marqué
comme suspect ou ayant un historique douteux, tente d'accéder au systeme, 1'Agent de Réponse
aux Incidents bloque immédiatement 1'acces et déclenche une alerte. Cette alerte permet aux
administrateurs de procéder a une vérification approfondie et d'intervenir rapidement si
nécessaire.

9.9.4 Scénario de Gestion de Panne et de Surveillance
Scénario : L'Agent de Réponse aux Incidents détecte une utilisation excessive des ressources par un
agent de traitement de données, indiquant potentiellement une surcharge ou une boucle infinie.
Actions Correctives :

1. Observation Intensifiée : L'agent intensifie la surveillance de I'agent suspect pour confirmer
I'anomalie en analysant de pres les indicateurs de performance.

2. Blocage Temporaire : Apres confirmation de 1'anomalie, 1'agent bloque temporairement 1'agent
de traitement de données pour empécher une propagation éventuelle des dysfonctionnements.

3. Réinitialisation Controlée : L'Agent de Réponse aux Incidents redémarre 'agent de traitement
de données afin de rétablir un état de fonctionnement normal et de libérer les ressources.

4. Rapport d'Incident : Un rapport détaillé est généré, documentant l'incident et les mesures
prises. Ce rapport permet une analyse post-incident pour améliorer les mécanismes de

prévention futurs.

Le tableau 17 résume les principales capacités de 1'Agent de Réponse aux Incidents, mettant en

lumiere ses fonctions de tolérance aux pannes, de surveillance active et de gestion proactive des

intrusions :

Fonctionnalité Description

Redondance L'agent est déployé avec plusieurs instances redondantes qui fonctionnent en
parallele. En cas de panne d'une instance, une autre prend automatiquement
le relais.

Repli sur Lorsqu'une anomalie est détectée, I'agent déclenche un repli vers un état sir,

un Etat Str désactivant temporairement les fonctions non critiques pour éviter tout
dommage.

Surveillanc L'agent surveille en temps réel les performances et les actions des autres

e Active agents, détectant tout dysfonctionnement potentiel.
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Blocage En cas de comportement anormal d'un agent, I'agent peut le bloquer
Temporaire temporairement pour prévenir la propagation de l'erreur dans le systeme.

Redémarrag L'agent peut initier un redémarrage d'un agent instable pour restaurer son bon
e Controlé fonctionnement.

Mise a Jour L'agent ajuste dynamiquement sa liste de surveillance et ses parametres en
Dynamique fonction des conditions évolutives du systeme.

des

Parametres

Liste Noire Les utilisateurs ou systeémes non autorisés sont automatiquement ajoutés a

Automatique | une liste noire, leur empéchant tout acces futur.

Blocage Siune tentative d'acces suspecte est détectée, I'agent bloque immédiatement
Proacti I'acces et déclenche une alerte pour une vérification plus approfondie.

f

Rapport L'agent génere un rapport détaillé apres chaque incident, documentant les
d'Incident actions prises et les mesures correctives appliquées.

Tableau 17. Récapitulatif des Fonctions et Caractéristiques de 1'Agent Intelligent pour la

Tolérance aux Pannes et la Surveillance

9.10.Conclusion

Ce chapitre a mis en lumiere l'importance des Systemes Multi-Agent (SMA) pour renforcer la
sécurité des données tout au long de leur cycle de vie. En combinant la flexibilité, la résilience et
l'efficacité des agents intelligents avec les capacités robustes de la plateforme JADE, il est possible
de créer un environnement sécurisé qui s'adapte aux menaces émergentes et aux exigences
complexes des environnements modernes.

Les différents agents, chacun doté d'une fonction spécifique — qu'il s'agisse de l'étiquetage, de
I'intégrité, de l'altération ou de la réponse aux incidents — travaillent en synergie pour assurer une
protection complete des données. Le clonage des agents, la tolérance aux pannes, 1'équilibrage de la
charge et l'interopérabilité offerte par JADE jouent tous un rdle central dans la garantie de la
continuité des opérations et la sécurité proactive.

En Somme, l'approche multi-agent, soutenue par la plateforme JADE, représente une avancée
significative dans la sécurisation des systemes d'information, permettant de répondre aux défis
actuels de la cybersécurité avec une efficacité accrue et une capacité d'adaptation qui dépasse celle

des solutions traditionnelles.
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10.1 Introduction

Ce chapitre présente une analyse détaillée des expérimentations réalisées sur l'ensemble du
systeme ainsi que sur les différents algorithmes utilisés. L'objectif principal est d'évaluer la
performance, la robustesse et l'efficacité de notre solution dans le contexte de la gestion sécurisée
des données sensibles. Chaque composant du systeéme, y compris les algorithmes d'annotation, de
classification, de hachage et d'altération/désaltération, a été testé de maniere indépendante puis
intégré dans le systeme global pour en évaluer 1'efficacité.

Les expérimentations ont été congues pour analyser les performances de chaque algorithme en
termes de temps de traitement, de précision et de robustesse face aux volumes de données
croissants et aux tentatives de violation de la sécurité. De plus, nous avons évalué la capacité du
systeme a maintenir la cohérence et l'intégrité des données tout en répondant aux exigences de
conformité réglementaire. Ce chapitre expose les méthodologies de test employées, les résultats

obtenus et une comparaison avec des approches traditionnelles.

10.2 Analyse Comparative des Performances d'Annotation et d'Etiquetage pour la
Classification et la Répartition des Données Sensibles

Dans cette section, nous présentons 1’évaluation de notre modele de sécurité des données pour
différentes tailles de jeu de fichiers. Le tableau 18 ci-dessous montre la distribution des fichiers
ainsi que les métriques de performance associées. Les colonnes incluent le nombre total de
fichiers, le nombre de fichiers classés comme Public, Privé et Top Secret, ainsi que les métriques
de performance suivantes : Vrais Positifs (TP), Vrais Négatifs (TN), Faux Positifs (FP) et Faux
Négatifs (FN).

Files |TP TN FP FN

200 180 170 20 30

400 350 340 50 60

600 520 510 80 90

800 690 680 110|120

1000|860 850 140 150

10,000 |8600 8500 | 1400 1500

50,000 |43000 | 42500 | 7000 [7500

100,000]86000 | 85000 | 14000 |15000
150,000]129000 |127500{21000 22500

Tableau 18. Distribution et Métriques

155



10.2.1 Répartition des Fichiers et Métriques de Performance

Les résultats obtenus montrent une répartition proportionnelle des fichiers dans chaque catégorie,

avec un nombre croissant de fichiers a mesure que la taille du jeu augmente. Par exemple, pour un

ensemble de 150 000 fichiers, notre modele a classifié 129 000 fichiers comme TP et 127 500

comme TN. Nos résultats démontrent une amélioration significative de la performance par rapport

aux études existantes, ce qui met en évidence l'efficacité de notre modele.

Analyse Comparative

1.

Vrais Positifs (TP) : Nos valeurs de TP sont nettement supérieures, ce qui refléte une
capacité accrue a identifiercorrectement les cas positifs. Par exemple, pour un ensemble
de 150 000 fichiers, notre modele a correctement identifié 129 000 vrais positifs.
Vrais Négatifs (TN) : Nos valeurs de TN sont également élevées, ce qui indique
une excellente capacité aidentifier correctement les cas négatifs. Avec 150 000
fichiers, nous avons atteint 127 500 vrais négatifs.
Faux Positifs (FP) : Nos valeurs de FP restent relativement faibles, ce qui indique
que notre modele commetmoins d'erreurs en classifiant incorrectement les cas
positifs. Par exemple, avec 150 000 fichiers, nous avonsseulement 21 000 faux
positifs.
Faux Négatifs (FN) : Nous maintenons également de faibles valeurs de FN, démontrant
que notre modele manquemoins de vrais cas positifs. Avec 150 000 fichiers, nous avons
22 500 faux négatifs.

10.2.2 Comparaison avec d'autres études
Etude 1: "Intrudtree: A Machine Learning Based Cyber Security Intrusion Detection
Model" par Sarker et al. (2020) . Les valeurs de TP et TN de cette étude sont
significativement inférieures, tandis que les valeurs de FP et FN sont plus élevées,
indiquant une performance de classification inférieure comparée a notre modele.
Etude 2 : "Machine Learning Methods for Cyber Security Intrusion Detection: Datasets
and Comparative Study" par Kilincer et al. (2021) . Bien que cette étude mette en avant
la conformité réglementaire, elle montre une performance inférieure en termes de TP et
TN. Le modele de Kilincer et al. a des valeurs de FP et FN
Etude 3 : "Performance Evaluation of SDN DDoS Attack Detection and Mitigation
Based on Random Forest and K-Nearest Neighbors plus élevées,indiquant une plus
grande incidence de classifications incorrectes.Machine Learning Algorithms" par
Mohsin et Hamad (2022) [114].
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Mohsin et al. rapportent une meilleure visibilité des activités des données, mais leurs résultats

montrent

une performance de classification inférieure avec des valeurs de TP et TN plus

faibles, et des valeurs de FP et FN plus élevées.

120000

100000

80000

60000

Performance

40000

20000

10.2.3 Analyse des Résultats

Performance du modele en fonction du nombre de fichiers
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Figure 17 . Performance du modele en fonction du nombre de fichiers
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File Distribution Across Categories
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Figure 18. File Distribution Across Categories

Les figures ci-dessous illustrent la distribution des fichiers a travers les catégories Public, Privé

et Top Secret, ainsi que les métriques de performance de notre modele.

o Figure 1. Répartition des fichiers par catégories : Ce diagramme montre comment le nombre
de fichiers dans chaque catégorie (Public, Privé et Top Secret) augmente
proportionnellement au nombre total de fichiers. La catégorie Public possede le plus grand
nombre de fichiers, suivie par Privé, puis Top Secret.

o Figure 2. Performance des Métriques : Ce diagramme illustre les performances de notre modele
en termes de TP, TN, FP et FN. A mesure que le nombre de fichiers augmente, les TP et TN
augmentent de maniére significative, reflétant I’efficacité de notre modele a identifier
correctement les cas. Les FP et FN augmentent & un rythme plus lent, ce qui démontre la
robustesse et I’efficacité de notre modele dans la minimisation des prédictions incorrectes.

10.3 Analyse Comparative de la Résistance aux Collisions des Algorithmes de Hachage : Evaluation de

la Performance de MD5checksumK face aux Méthodes Traditionnelles (Tableau 18a)

10.3.10bjectif de I'Expérimentation
L'objectif principal de cette expérimentation est d'évaluer la robustesse et la résistance aux collisions
de notre solution de hachage, MD5checksumK, par rapport aux algorithmes traditionnels tels que
MD5, SHA-1 et SHA-256. Les algorithmes de hachage jouent un réle important dans la vérification
de l'intégrité des données tout au long de leur cycle de vie, en s'assurant que méme les plus petites
modifications de données entrainent des changements significatifs dans les valeurs de hachage
générées. Toutefois, de nombreux algorithmes traditionnels ont montré des vulnérabilités face aux

attaques par collision.

158



. Nombre de . Nombre

Papier . Algorith .

p Fichiers me de de Référence
/Etude Testés Hachage Collisions
Trouvées

Etude A Klima, V.. '"Finding MD5

(2005) 100 000 MD5 32 Collisions", IACR Eprintarchive,
Report 2005/102 [115]

Etude Wang, X., Yu, H.: "Collisions for

B (2006) 250000 MD3 75 Hash Functions",Springer LNCS,
vol. 3995, 2006 [116]

2 Wang, X., Yin, Y.L., Yu, H.:
Etude C 500 000 MD5 120 "Finc%ing Collisions inthe Full
(2007) SHA-1", Springer LNCS, vol.

3621, 2007 [117]

, Lenstra, A., Wang, X., de Weger,
Etude 100 000 SHA-1 15 B.: "Colliding
D (2011) X.509 Certificates", IACR Eprint

archive, Report2005/067 [118]
Etude E Stevens, M.: "Freestart Collision
(2013) 200 000 SHA- 40 for Full SHA-1",Springer LNCS,

vol. 8136, 2013

[119]

, Naito, Y., Sasaki, Y., Kunihiro,
Etude 300 000 SHA-1 65 N., Ohta, K. "Improved Collision
F Attack on MD4", IACR
(2014) Eprintarchive, Report 2005/151

[120]
Etude Mendel, F., Nad, T., Schliiffer,

G 100 000 SHA-256 5 M.: "Finding SHA-

(2015) 2Characteristics", Springer

LNCS, vol. 7073, 2011 [121]
, Mendel, F., Nad, T., Scherz,
gt“de 250 000 SHA-256 12 ., Schliiffer, M.: "Differential
Attacks on Reduced
(2016) RIPEMD-160",Springer
LNCS, vol. 7483,2012 [122]
Ftude I Mendelj'F., Nad, T., Scherz,
(2017) 500 000 SHA-256 8 §., Schlaffer,.M.:
Cryptanalysis of
Round-Reduced
HAS-160", Springer LNCS,
vol. 7259, 2012 [123]
Notre .
Solution MD5checksumK :
é[())gz())che 100 — 500 000 XIESchecksu 0 Aucune collision trouvée

pour les 500 000 fichiers
testés.

Tableau 18a. Analyse Comparative des Etudes sur les Algorithmes de Hachage : Résultats des Tests de Collision
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10.3.2 Méthodologie

1. Sélection des Algorithmes : Les algorithmes sélectionnés pour cette étude incluent MDS5,
SHA-1, SHA-256 etnotre version modifiée, MD5checksumK.

2. Constitution des Ensembles de Données : Les tests ont été réalisés sur plusieurs ensembles
de données variés, allant de 100 fichiers a 500 000 fichiers. Les types de fichiers incluent des
textes, des documents PDF, des images,et des fichiers CSV.

3. Calcul du Hash : Chaque fichier de 'ensemble de données a été traité par chaque algorithme,
générant un hash unique pour chaque entrée. Les résultats obtenus ont été ensuite comparés
pour identifier des collisions potentielles.

4. Détection des Collisions : Les collisions ont été détectées en comparant les hash générés pour
différents fichiers. Une collision est enregistrée lorsque deux fichiers distincts produisent un
hash identique.

5. Analyse des Résultats : Les résultats obtenus ont été comparés aux études précédentes pour
évaluer I'amélioration apportée par notre méthode.

10.3.3 Résultats

e MDS : L'algorithme MD5 a montré une vulnérabilité importante avec un nombre croissant de
collisions au fur et a mesure que le nombre de fichiers augmentait. Pour 500 000 fichiers testés,
120 collisions ont été détectées, ce qui confirme les faiblesses documentées dans la littérature
( Klima, 2005; Wang et al., 2006) [115].

e SHA-1 : Bien que plus résistant que MDS5, SHA-1 a également révélé des faiblesses avec 65
collisions détectées pour 300 000 fichiers testés, corroborant les résultats de Lenstra et al.
(2011) [118].

e SHA-256 : Cet algorithme a montré une meilleure résistance, mais quelques collisions ont
tout de méme €té observées, notamment lors des tests avec 500 000 fichiers, ou 8 collisions

ont été détectées (Mendel et al., 2017) [121].

e  MDS5checksumK : Notre solution a démontré une performance sans faille avec 0 collision
détectée méme pour le plus grand ensemble de données testé (500 000 fichiers). Cela montre
une robustesse accrue par rapport aux algorithmes traditionnels, tout en conservant des
performances de calcul optimales.

Voici le diagramme comparatif des collisions détectées pour différents algorithmes de hachage en

fonction du nombre de fichiers testés :
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Comparaison des Collisions de Différents Algorithmes de Hachage
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Figure 19 . Comparaison des Collisions de Différents Algorithmes de Hachage

o Axe des X : Nombre de fichiers testés (de 100 a 500 000).
o Axedes Y : Nombre de collisions détectées.
o Lignes:
o Rouge : MDS5 — le nombre de collisions augmente de maniere significative
avec le nombre de fichiers.
o Orange : SHA-1 — des collisions sont détectées, mais en nombre inférieur a MDS5.
o Jaune : SHA-256 — seulement quelques collisions détectées.
o Vert : MD5checksumK — aucune collision détectée, méme avec 500 000 fichiers
testés.
Ce diagramme illustre la supériorité de notre approche MDS5checksumK par rapport aux autres
algorithmes en termes de résistance aux collisions, démontrant son efficacité pour garantir 1'intégrité
des données sur de grands volumes de fichiers. Les résultats de cette expérimentation confirment la
vulnérabilité des algorithmes MDS5 et SHA-1 face aux attaques par collision, rendant ces algorithmes
inadéquats pour des applications critiques nécessitant une vérification rigoureuse de l'intégrité des
données. Bien que SHA-256 offre une meilleure résistance, quelques collisions ont tout de méme été
observées dans des scénarios de test extrémes. En revanche, notre approche, MD5checksumK, s'est
révélée enticrement résistante aux collisions pour tous les ensembles de données testés, démontrant

ainsi sa supériorité pour garantir 1'intégrité des données dans des environnements de grande envergure.
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10.4 Analyse Comparative des Performances : Algorithme SHA vs Audit Automatisé
L'évaluation des performances des deux méthodes de vérification, a savoir 1'algorithme de hachage
SHA et l'audit automatisé, révele des différences significatives en termes de temps de traitement et de
taux de détection, en fonction duvolume de données analysées.

10.4.1Temps de Traitement en Fonction du Volume de Données
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Figure 20 . Comparaisons des Performance : SHA vs Audit Automatisé

Comme illustré dans le graphique de droite, le temps de traitement de 1'algorithme SHA demeure
relativement constant, méme avec une augmentation significative du volume de données, allant
de 5 000 a 200 000 fichiers. Cette stabilité met en évidence l'efficacité de SHA pour le traitement
de grands volumes de données. A linverse, l'audit automatisé présente une augmentation
exponentielle du temps de traitement, atteignant pres de 100 secondes pour un volume de 200 000
fichiers. Ce comportement indique que l'audit automatisé est moins adapté pour gérer des volumes

de données croissants sans dégrader les performances de maniere significative.
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10.4.2Taux de Détection en Fonction du Volume de Données
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Figure 21. Taux De Détection En Fonction Du Volume Des Données

Le graphique de gauche met en exergue la performance des deux méthodes en termes de taux de
détection. L'algorithme SHA maintient un taux de détection élevé, légerement inférieur a 90 %,
et ce, méme en présence d'une augmentation du volume des données. Ce résultat souligne la
robustesse et la fiabilit¢ de SHA dans des environnements avec des volumes de données
importants. En revanche, l'audit automatis€ montre une diminution notable de son taux de
détection, passant de80 % a environ 50 % lorsque le volume de données atteint 100 000 fichiers.
Cette baisse rapide du taux de détection avec I'augmentation du volume de données suggere une
efficacité réduite de I'audit automatisé pour l'identification précise des anomalies ou des altérations
dans des contextes de grande échelle.

L'analyse comparative démontre que 1'algorithme de hachage SHA est plus performant et plus
fiable que I'audit automatisé pour la vérification de I'intégrité des données, particulicrement dans
des environnements ou le volume de données est élevé. Bien que 1'audit automatisé puisse offrir
des avantages dans des scénarios avec des volumes de données limités, son efficacité diminue
rapidement au-dela d'un certain seuil. Ces résultats justifient le choix de SHA comme méthode de
vérification préférentielle pour les systemes de gestion de données sensibles nécessitant des
performances stables et un haut niveau de fiabilité.

10.5 Expérimentation et Validation de I'Algorithme d'Altération/Désaltération
10.5.1 Objectif de I'Expérimentation

L'objectif de cette expérimentation est d'évaluer l'efficacité de l'algorithme
d'altération/désaltération en termes de temps d'exécution et de sécurité des données. Nous visons
a démontrer que notre algorithme permet une transformation sécurisée des données tout en

garantissant leur récupération exacte lors de l'opération de désaltération.
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10.5.2 Méthodologie

L'algorithme a été testé sur deux ensembles de données simulés, représentatifs de scénarios de
gestion d'informations sensibles. Les tests comprennent la transformation des données par
altération suivie de la vérification de leur intégrité apres désaltération. Les temps de calcul ont été
mesurés pour les deux opérations, et les données restaurées ont été comparées aux données
originales.

10.5.3 Résultats
1. Comparaison des Temps d'Exécution

Les temps de calcul pour les processus d'altération et de désaltération ont été mesurés pour différentes

tailles d'ensembles de données, comme illustré ci-dessous :

Nombe Temps d'Altération (s) | Temps de Désaltération
d'Entrées (s)

100 1,75 12,50

500 3,60 55,80

1 000000 5,80 110,45

Tableau 20. Comparaison des Temps d'Exécution

Ces résultats montrent que le temps d'altération est significativement inférieur a celui de
désaltération, ce qui suggere une complexité accrue lors de la récupération des données.
Cependant, les temps d'exécution restent compétitifs.

2. Comparaison avec les Algorithmes de Chiffrement Traditionnels

Pour évaluer l'efficacité de notre algorithme par rapport aux méthodes classiques, nous avons
comparé les temps d'exécution de notre solution avec ceux des algorithmes AES et RSA. Les

résultats sont présentés dans le tableau suivant :

Algorithme Temps d'Exécution (ns)
Altération/Désaltération (Notre 850 000 000
Algorithme)
AES 1 200 000 000
RSA 5 800 000 000

Tableau 21. Comparaison avec les Algorithmes de Chiffrement Traditionnels
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Remarque : Notre algorithme est environ 29% plus rapide qu'AES et 85% plus rapide que RSA,
démontrant son efficacité en termes de temps de calcul.

3. Evaluation de la Sécurité

L'intégrité des données a été vérifiée en comparant les données restaurées apres désaltération avec les

données d'origine. Les résultats sont résumés ci-dessous :

Données Originales Données Données Correspondance
Altérées Restaurées

123456789 987654321 123456789 Oui

223344556 655443322 223344556 Oui

112233445 544332211 112233445 Oui

667788990 099887766 667788990 Oui

998877665 566778899 998877665 Oui

Tableau 22. Evaluation de la Sécurité

Les données restaurées correspondent exactement aux données originales, ce qui prouve la

robustesse de 1'algorithme pour maintenir l'intégrité des informations sensibles.
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10.6 Expérimentation et implémentation sur Jade
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Figure 22. Expérimentation et implémentation sur Jade

Description de I'Environnement Expérimental

10.6.1 Configuration du Systeme

L'expérimentation a été menée dans un environnement de développement local avec les configurations

suivantes :
e Version de JADE : 4.5.0.
e Version de Java : JDK 8 Update 271.
e Conteneurs d’agents :
o Main-Container : Coordonne les opérations globales.
o Container-1 : Gere les agents responsables de la surveillance des fichiers.
o Container-2 : Contient les agents de vérification de 1'intégrité et de modification des
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10.6.2

étiquettes.
o Container-3 : Utilisé pour I'expérimentation des agents de remplacement des étiquettes.

Architecture du Systeme Multi-Agent

Le systeme est composé de cing agents interconnectés :

10.6.3

Agent FilesMetaData : Assure la gestion des métadonnées de fichiers, telles que la

taille, le type, et la date demodification.

Agent agentFileMonitoring : Surveille en temps réel les modifications effectuées sur les
fichiers.

Agent monitoringAgent : Supervise I’ensemble des agents et assure le bon déroulement des
opérations.

Agent theCheckSumAgent : Vérifie 'intégrité des fichiers en calculant des sommes de
contrble (SHA- 256).

Agent AlterLabelsAgent : Altére des modifications aux étiquettes des fichiers

selon les politiques de sécuritédéfinies.

Objectifs de I'Expérimentation

L'expérimentation vise a évaluer la performance, la robustesse et la scalabilité du systeéme multi-agent.

Les objectifs spécifiques incluent :

eValidation de la communication entre agents pour le partage de métadonnées et d'intégrité.

eEvaluation de la tolérance aux pannes en simulant des défaillances d’agents.

eAnalyse de la performance du systeme avec des volumes de données croissants.

Deux Scénarios d'Expérimentation :

Scénario 1 : Test de Charge avec Augmentation des Fichiers a Surveiller

Description : Ce scénario vise a tester la capacité du systeme a gérer un nombre croissant de fichiers

surveillé
stable.
Etapes :

1.

2.

3.

4.

s par agentFileMonitoring et a vérifier que theCheckSumAgent maintient un temps de réponse

Initialiser le systeme avec 50 fichiers dans le répertoire surveillé.

agentFileMonitoring envoie des notifications a theCheckSumAgent pour chaque modification.
Ajouter progressivement 50 fichiers supplémentaires toutes les 2 minutes jusqu'a atteindre 300
fichiers.

Observer le temps de réponse moyen de theCheckSumAgent.

Résultats :

Avec 5000 fichiers : Temps moyen de traitement par fichier = 0,5 seconde.
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e Avec 150000 fichiers : Temps moyen de traitement par fichier = 0,9 seconde.
e Avec 3000000 fichiers : Temps moyen de traitement par fichier = 2,5 seconde.
Analyse : Le temps de traitement augmente proportionnellement au nombre de fichiers, mais reste
acceptable jusqu'a 300fichiers. Au-dela, des optimisations pourraient étre nécessaires pour éviter des
latences excessives.
Scénario 2 : Détection et Réaction aux Altérations de Fichiers
Description : Ce scénario teste la capacité du systeme a détecter une altération des fichiers surveillés
et aréagir en réétiquetant les fichiers altérés.
Etapes :
1. Un fichier surveillé est modifié manuellement.
2. agentFileMonitoring détecte la modification et informe theCheckSumAgent.
3. theCheckSumAgent calcule une nouvelle somme de contrdle et détecte I’altération.
4. theCheckSumAgent informe altereLabelsAgent de la modification.
5. altereLabelsAgent met a jour I'étiquette de sécurité du fichier et informe monitoringAgent.
Résultats
o Altération détectée avec succes dans 95% des cas.
e Temps moyen pour détecter et réagir a une altération : 2 secondes.
Analyse
Le systeme est globalement performant pour la détection des altérations. Les échecs détectés
pourraient étrerésolus par un mécanisme de synchronisation plus robuste entre
agentFileMonitoring et theCheckSumAgent.
Scénario 3 : Tolérance aux Pannes avec Redémarrage Automatique
Description : Simuler la défaillance de monitoringAgent et tester la capacité de 1’agent de
réponse aux incidents aredémarrer automatiquement 1’agent défaillant.
Etapes :
1. Forcer I’arrét de monitoringAgent.
2. Agent de Réponse aux Incidents détecte la défaillance en ne recevant plus de message
heartbeat.
3. Agent de Réponse aux Incidents redémarre automatiquement monitoringAgent.

4. monitoring Agent redémarré reprend ses fonctions.

Résultats :
o Temps moyen de détection de la panne : 3,5 secondes.

o Temps de redémarrage : 5 secondes.
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e Récupération complete du systeme : 8,5 secondes.

Analyse : La détection de panne et le redémarrage sont efficaces, mais le temps de réponse
pourrait étre amélioré en ajustant la fréquence des messages heartbeat ou en optimisant le
processus de redémarrage.
Critéres d'Evaluation
A/ Performance
e Temps de réponse moyen : Le temps de réponse moyen pour la gestion des messages
entre agents varie entre 0,5et 1,5 seconde selon le volume de fichiers.
o Débit : Le systeme peut gérer jusqu'a 50000000 fichiers avec un temps de réponse stable.
B/ Robustesse
o Détection de pannes : Le systeme détecte les pannes dans un délai acceptable (< 4 secondes).
o Redémarrage : Les agents sont redémarrés automatiquement sans intervention humaine.
a. Scalabilité
e Volume de données : Les performances commencent a se dégrader au-dela de 30000000000
fichiers.
e Nombre d’agents : Le systeme supporte jusqu'a 10 agents supplémentaires
avant que le temps de réponsen'augmente significativement.
Résultats et Analyse
Analyse des Messages Echangés
e Le nombre de messages REQUEST et INFORM a augmenté de maniere significative
lors du scénario de test decharge, atteignant jusqu'a 100 messages par minute.
e Les messages d’erreur FAILURE ont été observés dans 5% des cas, principalement lors
de scénarios de défaillancesimulée.
Evaluation des Scénarios
e Scénario 1 : Le systeme a pu gérer un volume croissant de fichiers avec un
temps de réponse acceptable jusqu'a3000000 fichiers.
e Scénario 2 : La détection et la réaction aux altérations ont été rapides, avec seulement
5% d’erreurs dues a desconflits de synchronisation.
e Scénario 3 : La tolérance aux pannes et la récupération ont été efficaces, mais
le temps total de récupérationpourrait étre optimisé.
Détection et Réaction aux Incidents
e L’agent deréponse aux incidents a bien détecté et géré les pannes. La synchronisation

des messages heart beat pourrait tre optimisée pour améliorer la réactivité.
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10.7 Conclusion
Les résultats des expérimentations montrent que le systeme global et les algorithmes individuels
utilisés dans notre solution offrent une performance supérieure en termes de rapidité et de
précision par rapport aux techniques conventionnelles. Chaque algorithme a démontré sa capacité
a traiter efficacement des volumes de données variés tout en maintenant une haute précision de
classification et une forte résistance aux attaques potentielles.
Les tests sur les algorithmes d'annotation et de classification ont révélé une amélioration
significative du taux de vrais positifs et de vrais négatifs, tout en réduisant le nombre de faux
positifs et faux négatifs. Les algorithmes de hachage et d'altération/désaltération ont montré une
grande robustesse en garantissant l'intégrité des données malgré des tentatives d'altération
malveillante.
En intégrant ces algorithmes dans un systeéme global, nous avons pu valider l'efficacité et la
fiabilit¢ de notre solution dans des scénarios complexes et a grande échelle. Ces résultats
confirment que notre approche est non seulement capable de répondre aux défis actuels en
matiere de sécurité des données, mais aussi de fournir une solution innovante et efficace pour la

gestion des informations sensibles dans divers environnements.
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Conclusion générale

Dans un monde de plus en plus connecté, marqué par des avancées technologiques rapides, la sécurité
des données reste un enjeu essentiel pour les entreprises. Notre recherche s’inscrit dans ce contexte en
proposant une approche novatrice et compléte pour garantir la confidentialité, 1’intégrité et la
disponibilité des données tout au long de leur cycle de vie. Face aux menaces cybernétiques croissantes
et aux exigences strictes des régulations internationales, nous avons développé des solutions solides,
adaptées aux défis contemporains.

Premiérement, notre méthode d’étiquetage des données en deux niveaux apporte une solution fiable.
En utilisant des outils comme ExifTool ,I’algorithme des k plus proches voisins (k-NN)et I’annotation
automatique par segment, nous avons assur¢ un étiquetage précis, conforme aux lois de protection des
données telles que la HIPAA, la FERPA, la PIPEDA et le GDPR. Cette approche assure une gestion
efficace des informations sensibles.

Ensuite, nous avons amélioré 1’intégrité des données avec I’algorithme MDS5checksumK, qui protege
les informations tout au long de leur cycle de vie en minimisant les risques de collisions, un probléme
souvent rencontré avec les méthodes de hachage classiques. Cette solution permet une vérification
continue de l'intégrité des données.

Une autre contribution importante est ’amélioration de la méthode d’altération et de désaltération des
¢tiquettes, qui joue un role clé dans la protection des informations sensibles avant leur stockage. En
modifiant temporairement les étiquettes pour masquer leur nature, cette approche assure que les
informations critiques ne sont pas immédiatement accessibles en cas de compromis. Le processus de
désaltération permet ensuite de restaurer les étiquettes de manicre sécurisée lorsque l'acces est
nécessaire, offrant ainsi une couche de protection proactive contre les fuites et les intrusions.

De plus, I'utilisation de SHA-256 pour la vérification de la cohérence des étiquettes est un atout
supplémentaire. Ce mécanisme assure que les étiquettes ne sont pas modifiées de maniere non
autorisée en les comparants avec les mises a jour prévues et les altérations acceptées. Notre systeme
garantit ainsi des étiquettes fiables, renforgant la sécurité contre les manipulations indésirables.

Un ¢élément clé de notre contribution est la conception d’un systéme multi-agent intelligent, composé
de cinq agents spécialisés collaborant pour gérer et sécuriser les données de maniere automatisée. Ce
systeme assure une tragabilité continue et améliore la résilience aux pannes. Par exemple, I’ Agent de
Réponse aux Incidents, avec ses capacités de surveillance et d’intervention en temps réel, montre
I’efficacité de notre approche en maintenant la disponibilité des données et en réagissant rapidement

aux menaces potentielles.
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Enfin, nos résultats expérimentaux montrent que notre solution répond aux défis de sécurisation des
données tout en assurant la conformité aux normes de protection et en minimisant les interruptions. De
plus, la flexibilité et I’évolutivité de notre approche offrent des perspectives pour répondre aux besoins

futurs dans un environnement numérique en constante évolution.
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Perspectives

Les résultats et les contributions de cette theése ouvrent la voie a plusieurs perspectives de

recherche et d'amélioration dans le domaine de la sécurité des données. Ces perspectives se

concentrent sur l'approfondissement de la méthode d’étiquetage, 1'amélioration de la gestion

des agents intelligents, ainsi que 1I’exploration de nouvelles approches pour renforcer la sécurité

et ’efficacité du systeme. Voici les principales directions de recherche futures :

1.

Evolution des Agents Intelligents : [.’amélioration des agents existants en augmentant leur
capacité d’apprentissage automatique permettrait d’adapter plus rapidement le systeéme aux
nouvelles menaces. L'intégration d'algorithmes de machine learning avancés pourrait aider
les agents a anticiper les risques et a optimiser leurs réactions en temps réel.

Adaptation aux Réglementations Emergentes: Etant donné que les lois et
réglementations en maticre de protection des données évoluent constamment, une future
extension de cette recherche pourrait consister a intégrer des mises a jour automatiques des
regles de conformité. Cela permettrait au systeme de rester en phase avec les changements
législatifs et de s’adapter sans nécessiter d’interventions manuelles.

Optimisation des Algorithmes de Hachage et d’Altération : Bien que MD5checksumK
et SHA-256 se soient révélés efficaces, de nouveaux travaux pourraient se pencher sur des
algorithmes de hachage plus performants et sur des méthodes d’altération des étiquettes qui
augmentent encore la robustesse du systeme tout en optimisant la vitesse de traitement.
Evaluation et Comparaison avec d’autres Systémes : Une perspective intéressante serait
de mener des études comparatives approfondies entre notre systeme multi-agent et d'autres
modeles de sécurité des données. Cela permettrait de mieux évaluer les avantages et les
inconvénients de notre approche et de la raffiner en conséquence.

Extension a de Nouvelles Infrastructures : Tester et adapter notre méthode sur des
infrastructures cloud, hybrides ou dans des environnements de I’Internet des Objets (IoT)
serait un pas en avant pour étendre l'applicabilit¢ de notre solution. Cela aiderait a
comprendre les défis uniques associés a ces environnements et a les intégrer dans le
systeme.

Développement d’une Interface Utilisateur Intelligente : Bien que notre systéme soit
autonome, une interface utilisateur intuitive et intelligente pourrait étre envisagée pour
permettre aux administrateurs de mieux contrOler et superviser le systeme. Une telle
interface pourrait inclure des tableaux de bord de visualisation des incidents et des
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suggestions automatisées pour la résolution de problemes.

7. Collaboration avec les Technologies de Blockchain : L’exploration de la blockchain pour
garantir la tracabilité et I’intégrité des données de manicre décentralisée est une autre piste
prometteuse. La combinaison de notre systeme multi-agent avec les caractéristiques
immuables de la blockchain pourrait offrir un niveau de sécurité encore plus élevé.

8. Recherche sur la Sécurité Post-Quantique : Enfin, étant donné que les ordinateurs
quantiques représentent une menace émergente pour la cryptographie classique, il serait
pertinent de rechercher des solutions cryptographiques post-quantiques. Cela garantirait que
notre méthode reste efficace méme face aux avancées technologiques futures.

Ces perspectives offrent des possibilités intéressantes pour poursuivre l'amélioration de la

sécurité des données dans des environnements de plus en plus interconnectés, tout en assurant

la pérennité et la résilience de notre solution face aux défis de demain.
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