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Introduction Générale

En 1623 Francis Bacon présente dans "De dignitate et augmentis scientia-
rum" son alphabet appelé "alphabet bilitaire", où il a remplacé les lettres de
son temps par des arrangements de taille 5 avec seulement deux lettres (A et
B). Ceci est semblable au système binaire utilisé aujourd'hui, et qui permet de
communiquer à distance. Ainsi est né un troisième âge de la communication,
celui de la numérisation.

Bien que l'information, qui est devenue entièrement numérique, doit avant
tout être transmise, assurer sa protection et son intégrité sont aussi des prio-
rités. Ces derniers concepts sont inspectés respectivement par deux nouvelles
sciences, à savoir la cryptologie et la théorie des codes correcteurs d'erreurs.

C'est en 1948, que le problème de l'intégrité de l'information transmise
en présence de bruit a été soulevé par Shannon (nommé le père de la théorie
des informations) dans son papier [41] intitulé �A Mathematical Theory of
Information� où il a établi les concepts fondamentaux de la théorie des codes.

Lors d'envoi d'un message à travers un canal bruité, le message peut faire
l'objet de quelques erreurs à la réception, par exemple à l'envoi de "1101" on
peut recevoir "0101". L'idée du codage est la suivante : avant d'envoyer le
message, il doit Ãªtre coder, et par la suite il sera décodé à la réception.

Figure 1 � Schéma de Claude Shannon illustrant le principe du codage

Le problème de l'intégrité de l'information ne persiste pas seulement en cas
de transmission des donnés, mais aussi dans plusieurs autres circonstances,
par exemple la perte d'information sur les DVD ou les CD suite à des rayures,
défauts de fabrication ... est très fréquente.

Habituellement n spéci�e la longueur binaire des mots du code (n = 4 pour
l'exemple cité en dessus). La théorie des codes établie par Shannon, promet
seulement l'existence de bons codes mais ne permet malheureusement pas la

9
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détection et/ou la correction des erreurs, autrement dit elle ne propose pas de
méthode de construction de codes capables d'assurer l'intégrité de l'informa-
tion.
La théorie des codes correcteurs d'erreurs repose sur le principe de redondance,
c'est-à-dire l'ajout de la redondance au message avant de l'envoyer. Ce principe
consiste à adjoindre au message à envoyer (de taille k), un bloc de symboles
de l'alphabet appelé redondance (de taille r) a�n d'obtenir un message en-
codé de taille n = k + r. Cet ajout est fait à l'aide d'une fonction appelée
fonction d'encodage, les mots obtenus par l'application de cette fonction aux
messages sont appelés mots du code. Le codage permet de constater s'il y a eu
un éventuel changement (ajout de bruit) dans le message envoyé en véri�ant
l'appartenance du mot reçu à l'ensemble des mots du code.
Depuis l'énoncé de Shannon sur les codes, construire de bons codes, autrement
dit des codes capables de détecter et/ou de corriger le maximum d'erreurs, fas-
cine les chercheurs du monde entier. Les principaux objectifs que la théorie des
codes correcteurs d'erreurs cherche à atteindre sont les suivants :

� maximiser la quantité de l'information transmise par unité de temps.
� maximiser la détection des erreurs et la capacité de correction.
� permettre une transmission rapide de l'information codée.
� réaliser un codage rapide.
� réaliser un décodage rapide.
Les deux premiers objectifs font aujourd'hui la priorité des mathématiciens.
Un des exemples simples d'un code correcteur est celui des codes de parité.

Reprenant l'exemple du message 1101, si on ajoute une redondance de parité
(la somme de tous les symboles du mot), le résultat de son encodage donne le
mot 11011. Un deuxième exemple basique est celui des codes à répétition : on
répète le message un certain nombre de fois avant de l'envoyer, par exemple une
répétition de 3 fois donne le mot : 110111011101, pour décoder à la réception,
on compte combien de fois chaque chaîne de longueur k (dans ce cas k = 4)
se répète, et la chaîne qui se répète le plus de fois, c'est le message. Ces deux
exemples montrent que l'augmentation de la taille du message (la redondance)
permet de détecter des erreurs mais au détriment de la réduction de la vitesse
de transmission. Cela éclaire la contradiction entre les deux principaux buts
de la théorie des codes et fait la di�culté de leur construction.

En ce qui concerne la cryptologie, son existence date d'une époque reculée
(100 av. J.-C. par Jule César). Elle englobe deux sciences, la première est la
cryptographie, qui comporte l'ensemble des techniques permettant de chi�rer
un message clair (le rendre illisible par un tiers ) et de mettre en sûreté : sa
con�dentialité, son authenti�cation, son intégrité, ainsi que sa non répudiation.
La deuxième est la cryptanalyse, qui vise à attaquer ces points de sécurité.
Les deux grands volets de cryptographie sont :

� la cryptographie asymétrique [17] (à clé publique). Elle se base sur l'exis-
tence de fonctions dites à sens unique (fonctions qu'on peut facilement
calculer, mais di�cile à inverser) et d'une clé secrète pour déchi�rer.
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� La cryptographie symétrique (à clé secrète). Elle englobe deux grandes
familles qui sont : les chi�rements par �ot, tel que les données sont trai-
tées en �ux, bit par bit, et le chi�rement par blocs tel que les données
sont découpées en blocs (64, 128 ou 256 bits) avant d'être chi�rées. Ce
chi�rement est en général constitué d'une succession de ces trois opéra-
tions : la substitution, la permutation et le XOR bit à bit avec la clé.
Cette architecture est appelée un réseau de substitution et permutation,
SPN (Substitution Permutation Network en Anglais).

L'alliance entre ces deux grandes sciences de sécurité de l'information, a
donné naissance aux premiers cryptosystèmes à clé publique basés sur la théo-
rie des codes, qui sont le cryptosystème de McEliece [30] en 1978, et le crypto-
système de Niederreiter [31] en 1986. En revanche la grande taille des clés est
le plus grand des inconvénients de ces deux cryptosystèmes. En cryptographie
symétrique, AES [16] est le plus connu des cryptosystèmes basés sur un réseau
SPN, dont la matrice MixColumns assure la bonne di�usion. Cette matrice a
de bonnes propriétés de di�usion et est en fait directement relié à un code
MDS (Maximum Distance Separable).

Dans cette thèse, on s'intéresse à un des principes fondamentaux de la
cryptographie symétrique [41] (plus spéci�quement du chi�rement itératif par
bloc), qui est celui de la di�usion (une permutation linéaire), tel que chaque
bit du texte clair doit avoir une grande in�uence sur le texte chi�ré. Cet intérêt
se porte sur la construction des matrices MDS de di�usion à partir des codes
correcteurs d'erreurs.

La première partie de cette thèse est faite a�n de permettre une bonne
compréhension des autres parties. Elle présente dans son premier chapitre les
outils mathématiques nécessaires en théorie des codes. Tandis que le deuxième
chapitre est consacré aux notions de base des codes sur les di�érentes structures
mathématiques : alphabets �nis, corps �nis et anneaux.

La deuxième partie se penche sur l'étude des codes sur les anneaux. Précisé-
ment, elle contient une généralisation des travaux de K. Lally et P. Fitzpatrick
sur la représentation polynomiale des codes quasi-cycliques [23] au cas des
codes dé�nis sur l'anneau A = F[x]/f(x), où F est un corps �ni et f(x) est
un polynôme unitaire quelconque. Le premier chapitre introduit des dé�ni-
tions et des résultat basiques de ces codes en tant que A-modules, et examine
la dualité. Le résultat principal de cette partie est la construction d'une ma-
trice génératrice canonique et d'un système générateur du dual. Le deuxième
chapitre présente la notion de l'image q-aire de ces codes, tel que q est la carac-
téristique du corps F, ce qui conduit à comparer la dualité binaire à la dualité
sur A de ces codes.

La troisième partie est une étude des codes additifs de longueur s sur le
groupe commutatif F = (Fm2 ,+), les mots de ces codes sont des s-uplets de
m-uplets binaires. On appelle ces codes des F -codes ou m-bloc codes. On
s'intéresse aux propriétés entre les blocs. Cette étude se limite aux codes addi-
tifs systématiques. Le premier chapitre démontre que certaines propriétés des
codes sur les corps �nis restent vraies pour ce type de codes, la dé�nition d'une
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image binaire de ces codes a éclairci le lien entre les codes linéaires sur F2m

et les F -codes, en outre une dé�nition des codes additifs MDS est donnée. Ce
chapitre se termine par une exploration des structures d'anneau possibles sur
F , a�n de déterminer ceux qui seront utiles dans la construction de matrices
MDS pour la cryptographie, qui est l'objet de la dernière partie de cette thèse.
La dé�nition de la matrice génératrice d'un F -code, avec des coe�cients dans
l'anneau L des F2 endomorphismes de F dans F , a permis l'élaboration des
codes sur L dans le dernier chapitre de cette partie.

La quatrième partie contient les résultats principaux de cette thèse. La
construction des matrices MDS pour la di�usion a fait déjà l'objet de plu-
sieurs études. En 2011 Guo et al. dans [21] et [20] ont utilisé des matrices
MDS de di�usion de taille 4 × 4 construites à partir du produit des matrices
compagnons. En 2012 dans [37] Sajadieh et al. ont pu distinguer des matrices
MDS de di�usion e�caces, en employant la construction itérative sur le pro-
duit des matrices compagnons. En 2013, Daniel Augot et Matthieu Finiasz ont
présentés dans [2] de nouveaux algorithmes itératifs pour la construction de
matrices MDS de di�usion, ils ont aussi remplacés la multiplication par des
transformations F2-linéaires. Ces travaux et d'autres comme [47], dédiés à la
construction de matrices MDS pour la di�usion, ont porté sur des structures
commutatives. En revanche dans cette partie on étudie la construction de ces
matrices à partir des codes additifs MDS sur l'anneau non commutatif L.

Le premier chapitre introduit la notion de matrices MDS de di�usion pour
la cryptographie, et présente quelques exemples de constructions sur les corps
�nis, en utilisant les résultats des chapitres précédents.

Le deuxième chapitre précise les di�érents critères des matrices MDS sou-
haitables pour la cryptographie symétrique, notamment la taille des blocs qui
est limitée aux valeurs 4 ou 8. Pour des raisons d'implémentations machine
les matrices ont été choisies avec des propriétés de symétrie, en particulier
des matrices dyadiques et circulantes. Une méthodologie de recherche est don-
née pour la recherche exhaustive sur ces matrices sous certaines contraintes
d'optimisation pour la cryptographie.

Le troisième chapitre donne une construction de matrices dyadiques à partir
de la famille des codes de Reed Solomon généralisés, cette construction est
duale de celle donnée à partir des codes de Cauchy [48]. On prouve également
que les codes GRS ne permettent pas de construire des matrices circulantes
MDS.
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Partie I :

Notions préliminaires

Introduction :
Le but de cette partie est de permettre une compréhension facile de cette
thèse. Elle présente dans son premier chapitre un rappel des principales notions
mathématiques utilisées en théorie des codes, notamment sur les anneaux et
les corps �nis. Tandis que le deuxième chapitre est consacré aux rappels sur
di�érents types de codes : codes non linéaires, codes linéaires et codes additifs.
Ces notions seront utilisées dans le reste de cette thèse. Pour ces énoncés, on
s'est inspiré de [1] pour la partie mathématique et de [26] pour la théorie des
codes.
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Chapitre 1

Mathématiques pour les codes

1.1 Anneaux

La notion d'anneau est née au sein de l'école allemande du 19ème siècle,
avec Kummer, Dedekind, Kronecker et Hilbert. Cependant la dé�nition d'an-
neau est relativement récente et date de 1920.

Un anneau est une structure algébrique, ensemble ou domaine dans lequel
on peut additionner, soustraire ou multiplier comme à l'accoutumée avec des
entiers.

Nous examinons dans ce qui suit quelques dé�nitions et propriétés des
anneaux, qui seront utilisées par la suite dans l'étude des codes de cette thèse.

1.1.1 Dé�nitions et propriétés fondamentales

Dé�nition 1. Un anneau A est un ensemble non vide, muni de deux lois de
composition interne, souvent notés par (+) et (.) (par analogie aux nombres
entiers) tel que :

� l'ensemble (A,+) est un groupe commutatif.
� (.) est distributive par rapport à (+).
� (.) est associative.

Il s'agit d'un groupe abélien, noté additivement, sur lequel est dé�ni une
deuxième loi interne notée multiplicativement. Cette deuxième loi est associa-
tive et distributive par rapport à la première. Si, de plus, la deuxième loi est
commutative alors l'anneau est dit commutatif. Et si, l'anneau A possède un
élément neutre pour la deuxième loi (souvent noté 1A), alors A est dit unitaire.

Dans la suite on considère (A,+, .) un anneau unitaire, x et y deux éléments
de A.

A est dit intègre, s'il ne possède pas de diviseurs de zéro, autrement dit, si
x.y = 0 implique que x est nul ou y est nul.

Dans le cas où A n'est pas intègre, x est appelé diviseur à gauche et y est
diviseur à droite. Si A est abélien les deux notions coïncident et on parlera
simplement de diviseurs de zéro.

17
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Les éléments nilpotents sont un type de diviseurs de zéro, on les dé�nit
ainsi : on considère toujours l'anneau A, et x élément de A, on dit que x est
nilpotent s'il existe un entier n tel que xn = 0.

En mathématique et en informatique, le concept d'idempotence signi�e
essentiellement qu'une opération a le même e�et, qu'on l'applique une ou plu-
sieurs fois. Un élément de x est dit idempotent si x2 = x. On note que 0A et
1A sont des idempotents triviaux.

Soit B un anneau �ni, un homomorphisme d'anneau est une application g,
de A dans B, véri�ant les trois conditions suivantes, pour tout x, y dans A :

� g(x+ y) = g(x) + g(y).
� g(x.y) = g(x).g(y).
� g(1A) = 1B.

On parle d'endomorphisme si A = B, d'isomorphisme si l'application g est bi-
jective et d'automorphisme s'il y a la bijectivité et l'égalité des deux ensembles.

Soit B une partie de A, (B,+, .) est un sous-anneau de A si (B,+, .) est
un anneau tel que 1A est l'élément neutre de la loi ”.” sur B.

Une partie I de A est dite un idéal à gauche de A, si I est un sous groupe
de A, et pour tout x de I et a de A, le produit a.x est un élément de I. De
la même manière on peut dé�nir un idéal à droite, mais au lieu d'exiger que
a.x soit dans A, il faut exiger que x.a soit dans A. Dans le cas commutatif
les deux notions sont confondues et on parle alors d'idéal tout court. Si 1 ∈ I
alors I = A.

Un anneau A est dit semi-simple s'il est isomorphe à un produit de corps.
Soit I un idéal propre de A (di�érent de A), I est dit maximal si pour tout
idéal J de A on a : I ⊂ J alors J = A ou I = J .

Remarque 1. Si un idéal est un sous-anneau, alors 1A ∈ I et donc 1A.x ∈ I
(selon la dé�nition d'un idéal), ainsi A = I.

Théorème 1. (Krull) Tout idéal I 6= A d'un anneau commutatif A est inclus
dans un idéal maximal.

Démonstration. L'ensemble des idéaux propres de A contenant I, forme une
famille totalement ordonnée, et la réunion de ces idéaux est encore un idéal
distinct deA, ce qui montre qu'ils possèdent un idéal maximal selon le théorème
de Zorn.

Dé�nition 2. Soit A un anneau abélien, et I un idéal de A, I est un idéal
principal si I = aA avec a dans A.

Cette dé�nition nous amène directement à celle d'un anneau principal.
Un anneau est dit principal s'il est intègre et si tous ses idéaux sont principaux.

1.1.2 Anneaux quotients

L'étude des anneaux quotients nécessite une introduction sur les relations
d'équivalence.
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Dé�nition 3. Une relation binaire R sur un ensemble E est dé�nie par une
partie ER de E ×E telle que aRb (a est en relation avec b) si et seulement si
(a, b) ∈ ER.

Une relation binaire R sur un ensemble E est une relation d'équivalence si
et seulement si R est ré�exive, symétrique et transitive.

Pour tout élément x de E, on appelle classe d'équivalence de x modulo R,
notée x, l'ensemble x = {y ∈ E/yRx}.

L'ensemble des classes d'équivalences de x modulo R est appelé l'ensemble
quotient de E par R, et noté E/R.

La résolution de certaines équations simples en arithmétique sur Z peut
s'avérer un peu plus complexe sur Z/bZ, et la primalité de b joue un rôle très
décisif. Si b est un nombre premier alors Z/bZ est un corps ce qui permet de
béné�cier de la richesse de cette structure.

Dé�nition 4. Soient E et F deux ensembles, et f une application de E dans
F . Si A est une partie de E et B est une partie de F , tel que ∀a ∈ A on a
f(a) ∈ B, alors f est l'application induite par f sur A.

Soit I un idéal de A, on dé�nit l'anneau quotient A/I comme l'ensemble
des classes d'équivalences de la relation induite par I sur A.
D'où la proposition :

Proposition 1. On considère l'anneau commutatif A, et I un idéal de A.
L'anneau quotient A/I est un anneau pour l'addition et la multiplication in-
duite, tel que : a+ b = a+ b, et a.b = a.b.

Démonstration. La démonstration est assez directe, si on pose a = a′ et
b = b′. Donc a′ = a + e et b′ = b + t, avec e, t dans I. Cependant a′b′ =
(a.b) + (a.e+ t.b+ e.t).

On en déduit immédiatement le théorème suivant.

Théorème 2. On considère le morphisme d'anneaux f : A→ B, il existe un
unique morphisme d'anneaux :

g : A/ker(f) → B
g 7→ g o p

Où p est la surjection canonique de A dans ker(f). De plus A/Ker(f) est
isomorphe à Im(f).

Un idéal I est dit premier, si A/I est intègre.

Proposition 2. Soit I un idéal, I est maximal si et seulement si A/I est un
corps.
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Démonstration. I maximal ⇒ A/I est un corps.
Soit x un élément de A/I, on prend l'idéal I+xA qui contient I. I est maximal
alors A = I + xA, et 1 peut s'écrire sous la présentation suivante : 1 = b+ xa
avec a dans A et b dans I. En conséquence x est inversible.
A/I est un corps ⇒ I est maximal.
Supposons qu'il existe un idéal J de A, tel qu'il contient strictement I. On
prend un élément x de J tel que x /∈ I. Alors x est inversible dans A/I ce qui
veut dire que 1 = xa, pour a ∈ A. D'une autre manière 1 = xa+ i, pour i ∈ I,
alors i et x sont dans J . Ce qui implique que J = A.

En théorie des anneaux, le théorème des restes chinois est fondamental. Il
permet entre autres d'e�ectuer la multiplication rapide des polynômes.

Théorème 3 (Théorème des restes chinois). Soit A un anneau commutatif,
et (I, J) deux idéaux de A, tels que I + J = A (avec I + J = (x+ y) pour x de
I et y de J).
Pour a, b de A, il existe un élément e dans A, tel que :
e = a mod I et e = b mod J .

Démonstration. Si on considère le fait que 1 ∈ A, et que I + J = A, alors il
existe deux éléments x et y de I et J respectivement, tels que : 1A = x + y.
On considère e un élément de A, alors e = x.α + y.β, ainsi e − y.β = x.α
est un élément, par la suite e = yβ mod I. En revanche, on sait que y =
1 − x = 1 mod I, alors e = β mod I. De la même manière, on peut montrer
que e = α mod J .

1.1.3 Anneaux de polynômes

Soit E un ensemble, et x une indéterminée de E (notée S la première fois
par Diophante en 3 ème siècle a�n de résoudre les équations dites diophan-
tiennes). La structure donnée par les puissances du polynôme x multipliées
par les éléments de E est notée E[x].

On note que E ne doit pas forcément véri�er beaucoup de contraintes, il
faut juste qu'il supporte l'addition et la multiplication.

Si E est un anneau commutatif alors E[x] est l'anneau de polynômes à
coe�cients dans E, et possède les caractéristiques d'un anneau commutatif.

Dans ce qui suit on considère l'anneau des polynômes A[x] où A est un
anneau quelconque.

D'après la dé�nition d'un anneau de polynôme donnée ci-dessus, un poly-
nôme P de A[x], est de la forme :

P (x) = a0.x
0 + a1.x

1 + . . .+ an.x
n, pour ai dans A, et 0 ≤ i ≤ n.

Deux polynômes sont égaux si et seulement si leurs coe�cients du même
rang sont égaux.
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Si on pose plus de structure sur A, spéci�quement si chaque élément est in-
versible pour la deuxième loi, alors la structure A[x] possédera la division
euclidienne. Ainsi il devient possible d'utiliser les éléments de l'arithmétique,
voir l'identité de Bézout, ou le théorème fondamental de l'arithmétique.

Lemme 1. Soit A[x] l'anneau de polynômes à coe�cients dans A, les pro-
priétés suivantes sont équivalentes :

1. A est intègre.

2. A[x] est intègre.

3. Si f, g sont deux polynômes non nuls de A[x], deg(f.g) = deg(f)+deg(g).

Démonstration. On commence par montrer que (1)⇒ (3).
Soient f, g deux polynômes non nuls de A[x] (si un des f ou g est nul l'égalité
est triviale). f(x) =

∑i=m
i=0 aix

i et g(x) =
∑j=n

j=0 bjx
j avec ai, bj ∈ A et an, bm

sont non nuls.
f(x).g(x) =

∑t=n+m
t=0 at.bt x

t, et puisqueA est intègre, alors deg(f.g) = deg(f)+
deg(g).
(3)⇒ (2).
Soient f, g deux polynômes non nuls de A[x] tels que f(x).g(x) = 0, on sait
que deg(f.g) = deg(f)+deg(g), alors deg(f)+deg(g) = 0 ce qui est impossible
vu que le degré est toujours positif.
(2)⇒ (1).
On voit immédiatement qu'un sous-anneau d'un anneau intègre est intègre.

On note que deg(c) = 0 pour c constante non nul, et deg(0) = −∞.

1.2 Modules

Suite à l'étude de l'anneau dans ses di�érentes formes de la section précé-
dente, une autre manière utile d'étude de cette structure est d'examiner son
action sur un groupe abélien. Une telle action s'appelle un module sur un
anneau (par défaut commutatif et unitaire). La notion de module peut être
vue comme une généralisation de celle d'espace vectoriel. Cette généralisation
n'est pas inutile, puisqu'elle apparaît dans beaucoup de contextes algébriques
et géométriques, et spéci�quement elle sera la principale structure de la partie
II de cette thèse.

Dé�nition et propriétés fondamentales

Désormais on supposera que tous les anneaux sont commutatifs et unitaires.

Dé�nition 5. Soient (M,+) un groupe commutatif et A un anneau unitaire.
On suppose de plus que M est muni d'une loi externe, de A×M sur M , qu'on
note ”.”.

(M,+, .) est un A-module à gauche si, pour tous a, b de A et x, y de M on
a :
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� a.(x+ y) = a.x+ a.y
� (a+ b).x = a.x+ b.x
� (ab)x = a(bx)
� 1.x = x

On peut dé�nir de la même manière un A-module à droite, en plaçant les
éléments de A à droite.

Soit M un A-module a gauche, et N un sous-groupe de (M,+), on dit que
N est un sous-module (à gauche) si pour tout a ∈ M et x ∈ N , a.x est dans
N .

Autrement dit, un sous-module est une partie linéairement stable.
Si le module est un espace vectoriel on parle de sous-espace vectoriel.
Un module sur un anneau A est dit simple s'il est di�érent du module nul,

et s'il n'existe pas de sous module de M en dehors de {0} et M . Soit M un
module, M est dit :

� de type �ni, si son système de générateur est de cardinal �ni.
� noethérien, si tous ses sous-modules sont de type �ni.
� artinien, si toute suite décroissante de sous-modules de M est station-

naire. Cela est équivalent à dire que toute partie non vide de sous-
modules de M admet un élément minimal.

Un module est dit semi-simple, s'il est somme directe de sous-modules
simple, autrement dit, s'il est complètement réductible.

Proposition 3. Un module simple est indécomposable, c-à-d qu'il n'est pas
isomorphe à une somme directe de deux modules non nuls. La réciproque est
fausse.

Produit de Hadamard

Dé�nition 6.

Soient M = (ai,j) et N = (bi,j) deux matrices de même dimension, on
appelle produit de Hadamard de M et N le produit terme à terme, tout comme
l'addition. On le note avec le signe ? tel que : M ?N = (ai,j.bi,j).

Exemple 1. Soient M =

(
3 2 −1
0 2 0

)
et N =

(
1 3 4
6 1 −1

)
, le produit de

Hadamard de M et N est M ?N =

(
3 6 −4
0 2 0

)

1.3 Espaces vectoriels et corps �nis

L'étude des corps �nis, également appelés corps de Galois, est indispensable
en théorie des codes correcteurs d'erreurs.

On rappelle qu'un corps est un anneau dans lequel les éléments non nuls
ont un inverse pour la multiplication (autrement dit : l'ensemble des éléments
non nuls est un groupe pour la multiplication).
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Un corps �ni, comme son nom l'indique, est un corps qui contient un
nombre �ni d'éléments. C'est un corps commutatif (d'après le théorème de
Wedderburn), entièrement déterminé par son cardinal. Ce dernier est toujours
une puissance d'un nombre premier.

Le théorème suivant permet de caractériser l'inversibilité dans certains cas :

Théorème 4.

� Soit k un entier de Z, k est inversible dans Z/nZ si et seulement si
pgcd(k, n) = 1.

� Soit q(x) un polynôme de K[x], q(x) est inversible dans l'anneau
K[x]/(p(x)) si et seulement si pgcd(p(x), q(x)) = 1.

On rappelle qu'un polynôme p(x) à coe�cients dans le corps K admet
a comme racine dans K, si et seulement s'il est divisible par le polynômes
(x − a). En particulier, un polynôme irréductible de degré supérieur à 2 n'a
pas de racine dans K. La réciproque est fausse.

Notons que la décomposition en facteurs irréductibles dans les anneaux Z
et K[x], est unique. En particulier :

Proposition 4. Soit K[x] un anneau, et p(x) un polynôme à coe�cients sur
K. Le nombre de racines de p(x) est inférieur ou égal à son degré.

La proposition suivante est une conséquence du théorème 4 :

Proposition 5. L'anneau Z/nZ est un corps si et seulement si n est un
nombre premier. De même l'anneau K[x]/(p(x)) est un corps si est seulement
si le polynôme p(x) est irréductible.

1.3.1 Espaces vectoriels

Dans ce qui suit, on considère K un corps commutatif.
Un espace vectoriel est un ensemble muni de structure permettant de faire

des combinaisons linéaires. Plus précisément, soit E un ensemble muni de deux
lois, dont la première est une loi de composition interne notée additivement
(+), et la deuxième est une loi de composition externe de K×E dans E, notée
multiplicativement (.).

On note 1 l'élément neutre pour la multiplication de K, et 0 l'élément
neutre pour l'addition de K.

On dit que E est un espace vectoriel sur le corps K, si les deux conditions
suivantes sont véri�ées :

1. (E,+) est un groupe abélien.

2. ∀(x, y) ∈ E2, ∀(λ, µ) ∈ K2 :
� λ.(x+ y) = λ.x+ λ.y.
� (λ+ µ).x = λ.x+ µ.x.
� λ.(µ.x) = (λµ).x.
� 1.x = x
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Soit E1, une partie non vide d'un espace vectoriel E. E1 est dit un sous-
espace vectoriel de E, s'il est stable par combinaison linéaire.

Puisque l'addition est la muticplication scalaire sont dé�nis aussi sur E1,
alors on peut déduire qu'un sous-espace vectoriel d'un espace vectoriel est un
espace vectoriel.

Les él �ments d'un espace vectoriel sont appelés vecteurs.
L'intersection de sous-espaces vectoriels d'un espace vectoriel E est un sous-

espace vectoriel de E.
Une application de deux espaces vectoriels sur un même corps K, ou de

deux modules sur un même anneau A, qui préserve l'addition des vecteurs et la
multiplication scalaire est appelée une application linéaire ou un morphisme.

Dé�nition 7. Soient E et F deux espaces vectoriels sur un corps K, et f
une application de E dans F . f est une application linéaire, si elle préserve
les opérations dé�nis sur E, autrement dit, si :

∀(x, y) ∈ E2, (λ, β) ∈ K2, f(λx+ βy) = λf(x) + βf(y).

L'ensemble des applications linéaires de E dans F est un espace vectoriel
sur le corps K.

Soient E1 et E2 deux espaces vectoriels de E, la somme de E1 et E2, est le
sous-espace vectoriel engendré par E1 ∪ E2. On le note par E1 + E2.

Proposition 6. Soient E1 et E2 deux sous-espaces vectoriel, la somme de
E1 et E2 est : E1 + E2 = {x1 + x2/x1 ∈ E1 et x2 ∈ E2}.

Dé�nition 8. On considère E1 et E2, deux sous-espaces vectoriels. On dit
que E est somme directe de E1 et E2, et on note : E = E1 ⊕ E2, si les deux
conditions suivantes sont véri�ées :

1. E = E1 + E2.

2. E1 ∩ E2 = {0}.

Proposition 7. Un espace vectoriel E est la somme directe de deux sous-
espaces vectoriels E1 et E2, si et seulement si :

∀x ∈ E, ∃!(x1, x2) ∈ E1 × E2, x = x1 + x2.

Démonstration. On démontre cette équivalence dans les deux sens :
� E = E1 ⊕ E2 ⇒ ∀x ∈ E,∃!(x1, x2) ∈ E1 × E2, x = x1 + x2.

On commence par montrer l'existence, puis on montre l'unicité.
Soit x un élément de E, on suppose que E est la somme directe de E1 et
E2. Alors E = E1 +E2, ainsi ∃x1 ∈ E1 et ∃x2 ∈ E2, tels que x = x1 +x2.
Pour montrer l'unicité on suppose que : ∃x′1 ∈ E1 et ∃x′2 ∈ E2, tels que
x = x′1 + x′2. Donc x1 − x′1 = x′2 − x2. Or on sait que x1 − x′1 ∈ E1 et
x′2 − x2 ∈ E2. En revanche, d'après la dé�nition 8, E1 ∩ E2 = {0}. Par
conséquence x1 − x′1 = 0 et x′2 − x2 = 0. D'où l'unicité.
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� ∀x ∈ E,∃!(x1, x2) ∈ E1 × E2, x = x1 + x2 ⇒ E = E1 ⊕ E2.
Soit x un élément de E, on suppose que pour tout x ∈ E, x = x1 + x2

tels que x1 ∈ E1 et x2 ∈ E2. Il est clair que E est somme de E1 et E2,
on montre que cette somme est directe :
On suppose ∃x ∈ E1 ∪ E2, x peut être écrit comme x = x + 0 avec
x ∈ E1 et 0 ∈ E2. On peut écrire aussi x sous la forme : x = 0 + x avec
0 ∈ E1 et x ∈ E2. Et puisque l'unicité de l'existence des élément de la
décomposition impose que x = 0. Alors E = E1 ⊕ E2.

Le théorème suivant est une généralisation de la proposition précédente :

Théorème 5. Soit n ∈ N∗ et soient E1, E2, . . . En, n sous-espaces vectoriels
d'un espace vectoriel E. Les conditions suivantes sont équivalentes :

1. Tout élément de E, s'écrit de manière unique x = x1 + x2 + · · · + xn,
avec, pour tout i ∈ {1, . . . , n}, xi ∈ Ei.

2. E = E1 +E2 + cldots+En, et pour tout i ∈ {1, . . . , n}. Ei∩ (
∑

j 6=iEj) =
{0}.

Si l'une de ces conditions est véri�ée, on dit que E est la somme directe
des Ei, et on écrit : E = E1 ⊕ E2 ⊕ . . .⊕ En = ⊕ni=1Ei.

Démonstration. La démonstration de ce théorème est une généralisation de
celle de la proposition précédente. Montrons l'équivalence des deux conditions :
1)⇒ 2) : On suppose que x 6= 0 et que x ∈ Ei∪(

∑
j 6=iEj), pour i ∈ {1, . . . , n}.

L'élément x se décompose alors en x = x + 0 avec x ∈ Ei et 0 ∈ (
∑

j 6=iEj),
et en x = 0 + x, avec 0 ∈ Ei et x ∈ (

∑
j 6=iEj), et puisque on a l'unicité de la

décomposition alors x = 0, ce qui contredit l'hypothèse x 6= 0. On a donc bien
x = 0.
2) ⇒ 1) : Soit x un élément de E, on suppose que x a deux décompositions
di�érentes : x = x1 + x2 + . . . + xn = x′1 + x′2 + . . . + x′n. Alors x1 − x′1 =
(x′2 − x2) + (x′3 − x3) + . . .+ (x′n − xn). Et vu que Ei ∩ (

∑
j 6=iEj) = {0}, alors

x1 = x′1 et (x′2 − x2) + (x′3 − x3) + . . .+ (x′n − xn) = 0, et ainsi on montre par
récurrence que xi = x′i pour i ∈ {2, . . . , n}.

1.3.2 Corps �nis

L'arithmétique modulaire à partir de l'anneau Z, permet de construire un
type particulier de corps �nis qui est celui des anneaux Z/pZ où p est un
nombre premier. Il contient exactement les éléments suivants {0, 1, . . . , p− 1}.
Cette classe de corps intervient dans la construction de tous les corps �nis. Le
nombre p est toujours un nombre premier, de plus c'est la caractéristique du
corps.

F2 = Z/2Z = {0, 1} est un exemple particulier très important de corps �ni
à 2 éléments.
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On note que si K et L sont deux corps �nis, tels que K ⊂ L, on peut doter
L de la structure d'un K-espace vectoriel. Ainsi on peut avoir une relation
entre le cardinal de L et le cardinal de K : |L| = |K|dimK(L).

Dé�nition 9. Soit K un corps �ni, le sous corps premier de K est le plus
petit sous-corps de K contenant 1.

Le théorème suivant appelé théorème de l'élément primitif, est un résultat
principal dans l'étude des corps �ni :

Théorème 6. Soit K, un corps �ni, le groupe multiplicatif K∗ de K, est un
groupe cyclique. Tout générateur de ce groupe est appelé élément primitif de
K.

Soit p la caractéristique du corps �ni K et α un élément primitif de K.
K = Fp(α), d'après le théorème 6 on a la proposition suivante :

Proposition 8. Tout corps �ni de caractéristique p est une extension algé-
brique simple de Fp = Z/pZ.

Soit q le cardinal du corps K. On sait que tout élément du groupe multi-
plicatif K∗ de K a pour ordre un diviseur de q−1, alors on en déduit que tout
élément de K est une racine de xq − x. D'où la proposition suivante :

Proposition 9. Soit K un corps �ni à q éléments. On a la factorisation
suivante :

xq − x =
∏

α∈K(x− α)



Chapitre 2

Autour des codes correcteurs

d'erreurs

2.1 Le codage

La transmission et le stockage des données ne sont pas à l'abri des bruits
qui peuvent les a�ecter à travers les canaux de communication non �ables.

Supposons qu'on désire envoyer une information à travers un canal de trans-
mission, l'information reçue à la réception peut contenir des éventuelles erreurs
dues au bruit. Si on se place dans le cas d'un codage binaire, le message à en-
voyer sera une suite de bits {0, 1}.

Le principe des codes correcteurs d'erreurs consiste à ajouter de la redon-
dance à l'information qu'on désire envoyer. Qui dit ajouter de la redondance
avant d'envoyer (le codage) dit aussi l'enlever à la réception (le décodage) dans
le but de récupérer l'information intègre. Malheureusement la théorie des codes
n'assure pas toujours l'intégrité de l'information à cent pour cent. Cela dépend
de la qualité du canal de transmission, ainsi que de la capacité de détection
et/ou de correction du code utilisé, c'est-à-dire le nombre des erreurs que ce
code peut détecter et/ou corriger.

Application d'encodage

Soient k et n des nombres entiers naturels, E un ensemble non vide, et f
une application injective de Ek dans En. Soit a = (a1, a2, . . . , ak) un élément
de Ek, et c sont image par f tel que :

f(a) = c = (c1, c2, . . . , cn), tel que k ≤ n.

Cette construction de certains éléments c de En à partir des éléments a
de Ek est une application d'encodage. Le sous-ensemble C = f(Ek) des élé-
ments de En ayant des antécédents dans Ek par f , est appelé code associé à
l'application d'encodage f . On note que f est bijective entre Ek et C.

27
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2.2 Codes sur un alphabet �ni

Rappelons d'abord qu'un alphabet est un ensemble �ni non vide d'éléments
appelés lettres ou symboles.

Dé�nition 10. Soit E un alphabet �ni de taille q. Un code C de lon-
gueur n sur E est une partie de En, c'est-à-dire un ensemble d'éléments
c = (c1, c2, . . . , cn) de même longueur n appelés mots, avec ci ∈ E pour
tout 0 ≤ i ≤ n.

2.2.1 Distance de Hamming

On note que le cardinal de C est le nombre de ces mots. La distance de
Hamming, est une propriété combinatoire non algébrique (c'est bien là la dif-
�culté de la théorie des codes) de base de la théorie des codes correcteurs
d'erreurs, et qui doit son nom à Richard Hamming [22]. C'est une quantité
mathématique, qui quanti�e le nombre de coordonnées distinctes entre deux
séquences de lettres.

Dé�nition 11. Soient a = (a1, a2, . . . , an) et b = (b1, b2, . . . , bn) deux mots
de longueur n sur E, la distance de Hamming, notée dH(a, b), entre les deux
mots a et b est :

dH(a, b) = |{i | ai 6= bi pour 1 ≤ i ≤ n}|.

De plus :

dH(a, b) = dH(a1, b1) + dH(a2, b2) + . . .+ dH(an, bn)

tels que, si ai et bi sont deux mots de longueur 1 de E, et :

dH(ai, bi) =

{
1 si ai 6= bi.
0 si ai = bi.

Étant donné que dH est une distance, la proposition suivante cite les prin-
cipales propriétés de cette distance :

Proposition 10. La distance de Hamming dH est une distance, en particulier,
si a, b, c sont des mots de longueur n sur E, alors :

1. 0 ≤ dH(a, b) ≤ n.

2. dH(a, b) = 0 si et seulement si a = b.

3. dH(a, b) = dH(b, a).

4. dH(a, c) ≤ dH(a, b) + dH(b, c).

Démonstration. Les trois premières propriétés sont évidentes à partir de la
dé�nition 11.

Procédons par récurrence sur n pour démontrer la dernière :
Pour n = 1, il est évident que dH(a, c) ≤ dH(a, b) + dH(b, c). Supposons que la
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propriété est vraie pour n, et démontrons la pour n+ 1 :
Supposons que :

dH((a1, . . . , an), (c1, . . . , cn))

≤

dH((a1, . . . , an), (b1, . . . , bn)) + dH((b1, . . . , bn), (c1, . . . , cn))

Et puisque :

dH(an+1, cn+1) ≤ dH(an+1, bn+1) + dH(bn+1, cn+1)

Alors :
dH((a1, . . . , an), (c1, . . . , cn)) + dH(an+1, cn+1)

≤

dH((a1, . . . , an), (b1, . . . , bn))

+

dH((b1, . . . , bn), (c1, . . . , cn))

+

dH(an+1, bn+1) + dH(bn+1, cn+1).

On déduit de ces relations que :

dH(a, c) ≤ dH(a, b) + dH(b, c)

pour tout n.

2.2.2 Distance minimale

La distance minimale d d'un code C, est le minimum des distances de
Hamming entre ses mots distincts (on suppose que C a au moins deux mots).

Le poids de Hamming w(c) (ou juste poids) d'un mot c, est le nombre des
coordonnées non nulles de c.

Exemple 2. En partant du cas où l'alphabet E est E = F2 = {0, 1}. Un code
sur F2 est appelé code binaire.

Soit C le code binaire : C = {(0, 1, 1); (0, 1, 0); (1, 1, 1)}.
C est de longueur n = 3, de cardinal |C| = 3, et de distance minimale d = 1.
La distance de Hamming entre les deux mots (0, 1, 1) et (0, 1, 0) de C, est
d((0, 1, 1); (0, 1, 0)) = 1.

La technique de codage repose sur la redondance dans le but de pouvoir
détecter et/ou corriger les erreurs de transmission. Notamment on ajoute à
chaque mot de k lettres une séquence de r éléments appelée la redondance.

Un code de longueur n, de distance minimale d et de dimension k est
appelé un (n, k, d)-code, ou code de paramètres (n, k, d) (La notation [n, k, d]
est réservée aux codes linéaires).
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On précise que, par abus de langage, on parle ici de dimension k dans le cas
général (linéaire et non linéaire), telle qu'elle quanti�e la longueur du mot
avant le codage (avant l'ajout de la redondance r = n− k).

On appelle capacité de détection e = d−1 d'un code C, le nombre maximal
d'erreurs que le code est capable de détecter. La capacité de correction t =⌊
d−1

2

⌋
est le nombre maximal d'erreurs que le code permet de corriger sans

ambiguïté.

Proposition 11. Soit C un code de distance minimale d, les boules fermées de
rayon r centrées sur les mots du code, sont disjointes si r ≤ t avec t =

⌊
d−1

2

⌋
.

Démonstration. On suppose qu'il y a au moins deux boules de centres c1 et
c2 respectivement, et y un mot de leur intersection. Alors d(c1, c2) = d(c1, y) +
d(y, c2) ≤ 2t, et puisque t =

⌊
d−1

2

⌋
, alors

d(c1, c2) ≤ 2t ≤ 2
d− 1

2
≤ d− 1 ≤ d

ce qui est absurde.

2.2.3 Borne de Singleton

Dans [44], Richard C. Singleton démontre l'existence d'une borne, pour
tout code C de paramètres [n, k, d] sur un alphabet E de taille q.

Proposition 12. Soit C un code de longueur n et de distance minimale d,
sur un alphabet E de cardinal q. L'inégalité de la borne de Singleton est :

|C| ≤ qn−d+1.

Démonstration. On pose k = logq(#C) et t = dqe − 1, on remarque que
k − 1 ≤ t < k. Le nombre de t-uplets distincts d'éléments de Et est qt, il est
strictement inférieur au nombre qk de mots de codes distincts. Si on observe
les mots de C tronqués aux t premières positions, il y a au moins deux mots
c(i) et c(j) qui sont identiques sur ces t coordonnées. Ainsi dH(c(i), c(j)) ≤ n− t.
La propriété k− 1 ≤ t permet d'en déduire que : d ≤ dH(c(i), c(j)) ≤ n− k+ 1.

2.2.4 Codes MDS

La classe des codes à distance séparable maximale(MDS en abréviation) a
été introduite pour la première fois par Richard C. Singleton dans [44].

Dé�nition 12. Soit C un code de cardinal qk, de longueur n = k + r, et de
distance minimale d. Le code C est dit MDS s'il atteint la borne de Singleton :
|C| = qn−d+1.

Comme leur nom le laisse entendre, ce sont des codes qui ont une distance
de Hamming maximale.

La construction de ce type de code n'est pas facile, d'où le recours à dif-
férentes méthodes et structures algébriques. La construction de ces codes sur
une nouvelle structure algébrique sera étudiée en détails dans la Section 5.4.
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2.3 Codes linéaires sur un corps �ni

Soit K un corps �ni. On considère les codes sur K de longueur n et d'une
manière naturelle les applications d'encodages linéaires.

Dé�nition 13. Un code linéaire C de longueur n et de dimension k sur un
corps �ni K = Fq est un sous-espace vectoriel de Kn.

Si la dimension de C est k, C est isomorphe à Kk, et tout isomorphisme
f : Kk 7→ C est une application d'encodage linéaire.

Dans le cas d'un code linéaire, la distance de Hamming peut s'exprimer en
terme de poids minimal des mots de codes :

Soient c(i) et c(j) deux mots de C, puisque C est linéaire, alors c(t) = c(i)−c(j)

est un mot du code C, et par la suite : d(c(i), c(j)) = w(c(i) − c(j)) = w(c(t)).
La distance minimale d'un code linéaire est égale à son poids minimal

minc∈C,c6=0(w(c)).

2.3.1 Matrice génératrice

Puisqu'il existe une application linéaire d'encodage, celle-ci peut s'écrire
sous une forme matricielle (la matrice de l'application linéaire dans la base
canonique). On peut dé�nir plus généralement une matrice génératrice d'un
code ainsi :

Dé�nition 14. Toute matrice dont les lignes forment une base de C est une
matrice génératrice d'un code C.

Soit x un mot deKk à encoder avec une application linéaire f , et c (c ∈ Kn)
son image par f . Il existe une matrice G de taille k × n dans K telle que :
x.G = f(x) = c. Ceci nous amène à la dé�nition suivante :

Dé�nition 15. Soit C un code linéaire de longueur n et de dimension k sur
un corps K. Soit G une matrice génératrice de taille k × n sur K alors :

C = {c = x.G | x ∈ Kk}

Autrement dit, un code linéaire est complètement décrit par une de ses
matrices génératrices.

La notion d'encodage systématique est essentielle dans la suite de notre
thèse.

Dé�nition 16. Une matrice génératrice G est dite systématique si elle est de
la forme G = (Ik |B), où Ik est la matrice identité de taille k et B une matrice
k × (n− k), appelée matrice de redondance du code C.
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2.3.2 Code dual

Produit scalaire

C'est une opération qui s'applique à deux vecteurs a�n de leur associer un
scalaire. Dans l'histoire, ce produit a été un élément important de calcul en
géométrie euclidienne.

Dé�nition 17. Soient x et y deux éléments de l'espace vectoriel V = Kn sur
le corps �ni K. Le produit scalaire de x et y est le scalaire :

< x, y >=
n∑
i=1

xi.yi ∈ K.

Soit C un code linéaire de longueur n et de dimension k sur un corps �ni K.
La propriété de linéarité du code C vu comme étant un sous-espace vectoriel,
donne naissance à la notion de son dual. Celle-ci joue un rôle important dans
le décodage des messages.

Le code dual d'un code linéaire C est le sous-espace orthogonal de C, noté
C⊥ :

C⊥ = {y ∈ Kn | < y, c >= 0, ∀c ∈ C}.

Matrice de contrôle

Étant donné que C⊥ est un sous-espace vectoriel, sa matrice génératrice
souvent notée H sera alors constituée des (n− k) éléments de la base du sous-
espace vectoriel sur K. Cette matrice de taille (n − k) × n est une matrice
génératrice de C⊥, et aussi appelée matrice de contrôle de C.

Propriété 1. Soit C un code linéaire de longueur n et de dimension k sur K,
et H une matrice génératrice de son code dual C⊥. Le code C peut être aussi
dé�ni par :

C = {y ∈ Kn | y.H t = 0}

2.3.3 Codes MDS linéaires

Dans cette partie on explore quelques propriétés sur les codes MDS pour
lesquelles la linéarité est indispensable. Alors dans ce qui suit on considère C
un code MDS linéaire de paramètres [n, k, d].

Principales propriétés des codes MDS

Nous rappelons ici sans démonstrations quelques résultats classiques sur
les codes linéaires MDS. Pour plus de précisions et pour les démonstrations,
on renvoie à [[26], chap 11].

Théorème 7. Soit C un code linéaire de matrice génératrice G et de matrice
de contrôle H. Le code C est MDS si et seulement si pour tout choix de n− k
colonnes de H, celles-ci sont linéairement indépendantes.
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Théorème 8. Si C est un code MDS, alors son code dual C⊥ est aussi un
code MDS.

Théorème 9. Un code linéaire C est un code MDS si et seulement s'il possède
une matrice génératrice G = (Ik |M), telle que toutes les sous matrices carrées
de sa matrice de redondance M sont inversibles.

Conjecture des codes MDS

Soit C, un code linéaire MDS de dimension k sur un alphabet E de taille
q. La longueur maximale (nmax) que peut atteindre le code C est donnée par
les bornes de Bush [15] et de Segre [38], en fonction de q et k tels que :

� Si k ≥ q + 1 : nmax = k + 1.(Bush [1952])
� Sinon : (Segre [1955])

� Si (q = 2h, k = 3) ou (q = 2h, k = q − 1) : nmax = q + 2.
� Sinon : nmax = q + 1.

2.3.4 Matrices MDS sur un corps �ni

À partir d'un code C MDS de paramètres [n, k, d], on peut dé�nir la notion
de matrice MDS. Cette notion sera particulièrement importante dans le cadre
de son application aux matrices de di�usion en cryptographie symétrique.

Dé�nition 18. Soit M une matrice k× (n−k) à coe�cients dans K, M est
dite matrice MDS si le code K-linéaire C généré par la matrice G = (Ik|M)
est un code MDS.

Par conséquent, et d'après le théorème 9, une matrice est MDS si et seule-
ment si toutes ses sous-matrices carrées sont inversibles.

Proposition 13. Soit M une matrice MDS de taille k× (n− k) sur le corps
�ni K, les propriétés suivantes sont équivalentes :

1. M est MDS.

2. M t est MDS.

Si de plus M est une matrice carrée, alors la propriété M−1 est MDS est
équivalente aux deux propriétés précédentes.

Démonstration. 1⇔ 2 Soit C le code MDS généré par la matrice systématique
(Ik|M), alors le code dual de C est généré par la matrice (−MT |Ik). C⊥ est
MDS, parce que C est MDS. Donc MT est une matrice MDS.

1⇔ 3 SoitM une matrice MDS carrée de taille k sur K, et soit (Ik|M) une
matrice génératrice d'un code C. M est une matrice inversible alors on peut
multiplier (Ik|M) par M−1 ce qui donne (M−1|Ik). Si on permute les deux
parties, on obtient la matrice (Ik|M−1) qui est aussi une matrice génératrice
d'un code MDS.
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2.3.5 Équivalence entre les matrices MDS carrées

Soit M une matrice carrée de taille k sur le corps �ni K = F2m , on dé�nit
C comme étant le code systématique linéaire de longueur r et de matrice
génératrice (Ik|M) avec n = 2k.

On pose λ = (λ1, λ2, . . . , λn) ∈ (K∗)n et on dé�nit le K-isomorphisme
Ψλ(x) = (λ1x1, . . . , λrxn), pour x = (x1, . . . , xn) ∈ (K∗)n. Il est clair que
l'application Ψλ préserve la distance de Hamming, alors le code C est MDS si
et seulement si le code C ′ = Ψλ(C) est MDS.

À partir de λ on construit deux matrices carrées diagonales de taille k sur
K :

Dλ,1 =


λ1 0 . . . 0
0 λ2 . . . 0
...

...
. . .

...
0 0 0 λk


et

Dλ,2 =


λk+1 0 . . . 0

0 λk+2 . . . 0
...

...
. . .

...
0 0 0 λn


On remarque directement que la matrice (Dλ,1Ik|MDλ,2) est une matrice

génératrice du code C ′, et que (Ik|D−1
λ,1ADλ,2) est sa matrice génératrice systé-

matique.
On conclut que la matrice carrée M sur K est une matrice MDS si et

seulement si la matrice (D−1
λ,1MDλ,2) est MDS pour λ dans (K∗)r.

Une permutation de lignes ou de colonnes d'une matriceM ne changera pas
l'ensemble de ses sous-déterminants. Il est aussi clair que la permutation des
coordonnées des mots d'un code C ne change pas son poids de Hamming. De
ce fait, une matrice M sur K est MDS si et seulement si la matrice PMP ′ est
une matrice MDS, où P et P ′ sont deux matrices de permutation à coe�cients
dans le corps �ni K.

2.4 Codes linéaires sur un module

Un code C de longueur n sur un anneau A est un sous module de E.
Autrement dit, il est stable par addition et multiplication par scalaires.

On ne peut pas parler de base, puisque l'on n'a pas une structure d'espace
vectoriel. Cependant si l'anneau est �ni on a la notion de système générateur.

Dé�nition 19. Soit M un A-module, on dit que S = (u1, u2, . . . , un) est un
système générateur d'un module M , si tout élément de M peut s'écrire comme
une combinaison linéaire des ui, pour i ∈ {1, . . . , n}.
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Matrice génératrice

Soit C un code linéaire de longueur n sur un anneau A. Une matrice G de
taille k × n est dite matrice génératrice de C, si l'application linéaire Φ de Ak

dans An, telle que pour x de Ak : Φ(x) = x.G, véri�e Φ(Ak) = C.
A priori, Φ n'est pas un isomorphisme de Ak dans C, mais les lignes de G

forment un système de générateurs de C. Une étude plus détaillée sur ce type
de codes se fera dans la partie . Il est en particulier intéressant de construire
des matrices génératrices telles que Φ soit un isomorphisme.
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Deuxième partie

Codes sur un quotient d'anneau de

polynômes
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Partie II :

Codes sur un quotient d'anneau de

polynômes

Introduction :
L'objectif de cette partie est d'étudier les codes dont l'alphabet A est un

quotient �ni d'un anneau de polynômes de la forme A = F[x]/f(x). Le cas
particulier f(x) = xm − 1 est bien connu et correspond à une représentation
des codes quasi-cycliques dé�nis sur F. Notre but est de faire une étude des
codes sur une structure plus générale de A, en prenant pour f(x) un polynôme
unitaire quelconque.

Nous appelons les codes dé�nis sur l'alphabet A des A-codes. Notre travail
généralise les travaux de K. Lally et P. Fitzpatrick sur la représentation po-
lynomiale des codes quasi-cycliques [23]. Contrairement à leur approche, nous
n'utilisons pas les bases de Gröbner, mais uniquement la division euclidienne
des polynômes. Nous introduisons en particulier une matrice génératrice cano-
nique sous la forme d'Hermite. Nous nous intéressons naturellement à l'image
q-aire de ces codes, où q est le cardinal du corps �ni F. Nous étudions la dua-
lité dé�nie dans Ar, et nous la comparons avec la dualité obtenue à partir de
l'image q-aire. Un des résultats intéressants est que, contrairement à ce que
l'on obtient dans le cas des codes quasi-cycliques ou des codes dé�nis sur une
extension de F (c'est-à-dire lorsque f(x) est irréductible), la A-dualité n'est
plus équivalente à la F-dualité de l'image q-aire. Les résultats de ce chapitre
ont fait l'objet de la publication [8].
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La liste des principaux symboles utilisés dans la partie II :

� F = Fq : un corps �ni de cardinal q.
� f(x) : un polynôme unitaire de degré m sur F.
� A = F[x]/f(x) : un quotient �ni d'anneau de polynôme.
� s : la longueur des codes sur A.
� A-code : un code de longueur s sur A.
� E = As.
� k = dimF(C) : la dimension du A-code C en tant que F-espace vecto-

riel de E.
� C⊥ : le code dual d'un A-code C.
� C : le code image q-aire d'un A-code C.
� n = ms : la longueur du code image q-aire C.



Chapitre 3

Les codes sur un quotient �ni

d'anneau de polynômes

3.1 Notations et dé�nitions

On considère le corps �ni F = Fq, et f(x) un polynôme unitaire de degré
m sur F. On construit ainsi l'anneau quotient A = F[x]/f(x). Le F-espace vec-
toriel {g(x) ∈ F[x]|deg(g(x)) < m} peut être identi�é avec l'anneau quotient
A.

On considère dans ce chapitre des codes de longueur s dé�nis sur E = As.
On réserve la lettre n pour la longueur de l'image q-aire des codes. On a alors
n = ms.

À partir de la dé�nition classique des codes sur les anneaux, on peut dé�nir
un A-code comme suit :

Dé�nition 20. Un A-code C de longueur s sur l'anneau A est un A-sous
module de E.

Il faut noter que dans le cas d'un A-code C, la notion de base est remplacée
par celle de système de générateurs. En revanche, C est toujours un F-sous
espace vectoriel de E, ainsi on peut dé�nir dimF(C) comme sa dimension sur
F. En particulier, si k = dimF(C) et F = Fq, alors #C = qk.

3.2 Matrice génératrice d'un A-code

3.2.1 A-matrice génératrice
On rappelle que sur un corps �ni F, une matrice génératrice G d'un code C

de longueur s, est une matrice de k lignes (k = dim(C)), telle que ses k lignes
forment une base de C sur F.

On a vu qu'on peut associer une fonction d'encodage χ à toute matrice
génératrice G :

χ : Fk → E
u 7→ u.G

41
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Puisque G est une base de F, on a C = χ(Fk), de plus χ est injective, c'est
donc une bijection de Fk dans C.

Dans cette section on s'intéresse aux codes sur des anneaux, en particulier
ces derniers peuvent contenir des diviseurs de zéro. La notion de base n'existe
plus dans cette situation, il faut se contenter de la notion de systèmes de
générateurs. Dans notre travail, nous nous intéressons à des codes qui sont
toujours des modules �nis, il existe donc toujours au moins un système de
générateurs �ni.

Soit (g(1), . . . , g(k)), g(i) ∈ E, pour 1 ≤ i ≤ k, un système de générateurs
d'un A-code C. Si G est la matrice de taille k × s et de lignes g(1) . . . g(k) sur
l'anneau A. Alors l'application :

χ : A → E
u 7→ u.G

est une fonction d'encodage, avec C = χ(Ak). Par contre χ n'est pas forcément
injective.

La notion de dimension de C peut être remplacée par la notion du nombre
minimum d'éléments k d'un système générateur de C. Même dans cette situa-
tion, l'égalité #C = (#A)k, n'est pas forcément satisfaite. En particulier la
fonction d'encodage n'est pas forcément injective en raison de la présence de
diviseurs de 0.

Une matrice G telle que les lignes forment un système minimal de généra-
teurs est appelée matrice génératrice du A-code C.

En fait, la notion de nombre minimum d'éléments d'un système de géné-
rateurs n'est toujours pas satisfaisante, en particulier la fonction d'encodage
n'est pas toujours injective, même avec un système minimal de générateurs.

Exemple 3. Soit F = F2, s = 3 et f(x) = (x3 + x+ 1)(x4 + x+ 1).
On pose

G =

(
x3 + x+ 1 x(x3 + x+ 1) (x2 + 1)(x3 + x+ 1)

0 x4 + x+ 1 x

)
G est une matrice génératrice d'un code C, de longueur 3.
On a :

Ker(χ) = {a(x)(x4 + x+ 1, 0)|a(x) ∈ A}.
Alors

#C = 23 × 27 6= (#A)2 = (27)2.

3.2.2 F-matrice génératrice
La structure de As, considéré comme un F-espace vectoriel, permet de dire

qu'un code C "linéaire" sur A (A-linéaire), est aussi un code F-linéaire. Ainsi
le code C admet une matrice génératrice GF sur F (une F-matrice génératrice).

Soit (g(1), . . . , g(k)), g(i) ∈ E, une base de C, vu comme un F-espace vecto-
riel. On construit la matrice G de taille k × s à coe�cients sur A, et telle que
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g(1), . . . , g(k) sont ces lignes.
On peut dé�nir une fonction d'encodage ϑ de Fk sur E par ϑ(b) = bG, avec
b = (b1, . . . , bk) ∈ Fk.
On a C = ϑ(Fk), ϑ est injective et k = dimF(C), en particulier #C = qk.

Le cas où f(x) = xm − 1 et C admet un seul générateur G = (g) (1-
générateur), avec g = (g1(x), . . . , gs(x)) correspond à une famille particulière
de codes quasi-cycliques qui a été largement étudiée dans [39] et [40].

Dans le cas d'un A-code C admettant un seul générateur g sur A (g =
(g1(x), . . . , gl(x))), on peut obtenir une matrice génératrice en tant qu'espace
vectoriel sur F en utilisant la méthode suivante :

1. On calcule le degré d du plus grand polynôme diviseur en commun des
gi(x) et f(x) : d = deg(pgcd(f(x), g1(x), . . . , gl(x))).

2. On calcule m− d− 1, où m est le degré de f(x).

3. On forme la matrice G′ génératrice de C sur F (F-matrice génératrice)
en prenant les lignes : x0g, xg, . . .xm−d−1g.

D'où la proposition :

Proposition 14. Soit G = (g1(x), g2(x), . . . , gs(x)) une A-matrice génératrice
d'un A-code C admettant un seul générateur. Le code C admet pour F-matrice
génératrice la matrice suivante :

G′ =


g1(x) g2(x) . . . gs(x)
xg1(x) xg2(x) . . . xgs(x)
x2g1(x) x2g2(x) . . . x2gs(x)

...
...

...
...

xm−d−1g1(x) xm−d−1g2(x) . . . xm−d−1gs(x)


où d = deg(pgcd(f(x), g1(x), g2(x), . . . , gs(x))).

Démonstration. On pose les notations :
� u(x) = pgcd((f(x), g1(x), g2(x), . . . , gs(x)).
� v(x) = f(x)/u(x).
� ui(x) = pgcd(f(x), gi(x)).
� vi(x) = f(x)/ui(x).

Il est clair que u(x) divise ui(x), et que v(x) est un multiple de vi(x) pour tout
i. En conséquence v(x)gi(x) = 0 ∈ A, pour tout i.
Puisque un élément c de C est de la forme :

c = a(x)(g1(x), . . . , gs(x)).

Et si a(x) = q(x)v(x) + r(x) est la division euclidienne de a(x) par v(x).
Alors :

c = q(x)(v(x)g1(x), . . . , v(x)gs(x)) + r(x)(g1(x), . . . , gs(x))

= r(x)(g1(x), . . . , gs(x)).
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De plus deg(r(x)) < m− d, donc c = (r0, . . . , rm−d−1)G′.
En conséquence les lignes de G′ forment un système des générateurs pour

le F-espace vectoriel C.
Montrons que G′ est de rang plein. On suppose qu'il existe un r(x) 6= 0,

tel que deg(r(x)) < m− d et r(x)(g1(x), . . . , gs(x)) = 0.
Autrement dit, r(x)gi(x) = 0 (mod f(x)) pour 1 ≤ i ≤ s.
Ce qui implique que r(x)u(x) = 0 (mod f(x)), et que r(x) est divisible

par v(x).
Cette condition contredit le fait que deg(r(x)) < deg(v(x)).

En conséquence, les lignes de G′ sont linéairement indépendantes et G′ est une
matrice F2-génératrice de C.

Dans le cas général, lorsque G a plusieurs lignes, on peut construire une F-
matrice génératrice G′ en remplaçant chaque ligne de G par sa matrice obtenue
à l'aide de la proposition 14. Cependant cette matrice n'est en général pas de
rang plein, il faudra ensuite appliquer l'élimination de Gauss pour obtenir une
F-matrice génératrice.

On reprend les données de l'exemple 3 :

Exemple 4. Soit

G =

(
x3 + x+ 1 x(x3 + x+ 1) (x2 + 1)(x3 + x+ 1)

0 x4 + x+ 1 x

)
une matrice génératrice d'un code C de longueur 3 sur l'anneau quotient A =
F2[x]/f(x), tel que f(x) = (x3 + x+ 1)(x4 + x+ 1).
Une F2-matrice génératrice de C est :

G′ =



x3 + x+ 1 x(x3 + x+ 1) (x2 + 1)(x3 + x+ 1)
x4 + x2 + x x5 + x3 + x2 x6 + x3 + x2 + x
x5 + x3 + x2 x6 + x4 + x3 x5 + x4 + 1
x6 + x4 + x3 x4 + x3 + x2 + 1 x6 + x5 + x

0 x4 + x+ 1 x
0 x5 + x2 + x x2

0 x6 + x3 + x2 x3

0 x5 + x4 + x2 + 1 x4

0 x6 + x5 + x3 + x x5

0 x6 + x5 + x4 + x3 + 1 x6

0 x6 + x4 + x3 + x2 + x+ 1 x5 + x3 + x2 + 1


On peut remarquer que dimF2(C) = 11 et que #C = 211.

Nous allons maintenant présenter quelques cas particuliers.

3.2.3 Codes cycliques

Les codes cycliques correspondent au cas s = 1 et f(x) = xm − 1. On a
alors E = A = F[x]/(xm − 1).
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Dans ce type d'anneau, tous les idéaux sont principaux, de plus il est connu
dans [26], chap.7, Théorème 1, que ces codes admettent une F[x]/(xm − 1)-
matrice génératrice de type G = (g(x)), tel que g(x) est un diviseur de f(x)
dans F[x].

L'identi�cation d'un polynôme :

a(x) =
m−1∑
i=0

aix
i ∈ F[x]/(xm − 1)

de degré inférieur à m au m-uplet (a0, . . . , am−1) de ces coe�cients revient à
passer de la A-matrice génératrice G = (g(x)) à la matrice canonique de ce
code cyclique en utilisant la proposition 14.

Cette correspondance sera détaillée dans la section 4.1.

Exemple 5. Soit F2[x]/(x7 − 1), si C est un A-code, de matrice génératrice
G = (x3 + x+ 1), alors :

G′ =


x3 + x+ 1
x4 + x2 + x
x5 + x3 + x2

x6 + x4 + x3


Sur F2 :

G′F2
=


1 1 0 1 0 0 0
0 1 1 0 1 0 0
0 0 1 1 0 1 0
0 0 0 1 1 0 1

 .

3.2.4 Codes consta-cycliques

Un code consta-cyclique est un code qui reste invariant si on lui applique
une permutation circulaire suivie d'une multiplication par un scalaire a ∈ F∗
sur sa première composante.

Les codes constat-cycliques correspondent en fait aux A-codes de longueur
s = 1, tels que A = F[x]/f(x) avec f(x) = xm − a, pour a ∈ F∗.

3.2.5 Codes quasi-cycliques

Les codes quasi-cycliques correspondent au cas f(x) = xm − 1 et s ≥ 1.
Cette approche est classique, et elle a été utilisée dans [25] et [23].

Les codes quasi-cycliques classiques sur le corps �ni F sont obtenus en
remplaçant chaque ligne de longueur s de sa F-matrice génératrice donnée dans
la proposition 14, par une ligne de longueur ms, composée des coe�cients des
polynômes de la ligne.
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3.2.6 Codes sur des extensions du corps F
Si f(x) est un polynôme irréductible sur F, A = F[x]/f(x) est alors une

extension K de degré m du corps �ni F (A = Fqm). Les A-codes sont dans
ce cas les codes K-linéaires. Dans cette situation, tous les résultats présentés
dans cette section sont plus ou moins triviaux.

3.3 Dualité des A-codes
Soient u = (u1(x), u2(x), . . . , us(x)) et v = (v1(x), v2(x), . . . , vs(x)), deux

éléments de E. On dé�nit le produit scalaire sur E comme suit :

< u, v >=
s∑
i=1

ui(x)vi(x) ∈ A.

Ce produit scalaire est une forme A-bilinéaire symétrique sur E, dans le sens
que, pour u, v ∈ E et a(x), b(x) ∈ A,

< a(x)u+ b(x)u′, v >= a(x) < u, v > +b(x) < u′, v >

et
< u, v >=< v, u > .

On note que cette forme bilinéaire est non-dégénérée, c'est-à-dire que, si
pour tout v ∈ E, < u, v >= 0, alors u = 0. On peut aussi remarquer que ce
produit scalaire est F-bilinéaire, mais à valeur dans A.

On dé�nit alors le dual d'un A-code de manière similaire au cas des codes
F-linéaires :

C⊥ = {v ∈ E| < u, v >= 0, ∀u ∈ C}.

En tenant compte des remarques précédentes sur cette forme bilinéaire
non-dégénérée, on obtient les propriétés suivantes :

Proposition 15. 1. Le code dual C⊥ de C est aussi un A-code.
2. Si (g(1), . . . , g(k)) est un système de générateurs du A-code C, alors son

code dual est l'ensemble

C⊥ = {v ∈ E| < g(i), v >= 0, ∀i = 1, . . . , k}.

3. Si G est une matrice génératrice associée à (g(1), . . . , g(k)), alors

C⊥ = {v ∈ E|Gvt = 0}.

4. Si dimF(C) est la dimension de C en tant que F-espace vectoriel, alors
dimF(C⊥) = sm− dimF(C), exprime la dimension sur F, du code C⊥.

Démonstration.
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1. Les éléments de C⊥, sont des éléments de E, et la forme bilinéaire non
dégénérée du produit scalaire fait de C⊥ un A-sous module de E.

2. Évident.

3. D'après 2.

4. C⊥ est le F-sous espace orthogonal à C, alors sm = dimF(C⊥)+dimF(C),
d'où dimF(C⊥) = sm− dimF(C).

3.4 Matrice génératrice canonique

L'objectif de cette section est de dé�nir une matrice canonique pour les
A-codes. Cette matrice sera dérivée de la forme d'Hermite des matrices [45]. Il
faudra ensuite introduire une réduction supplémentaire pour obtenir l'unicité.

3.4.1 Forme d'Hermite

Une matrice G à coe�cients dans A est dite sous forme d'Hermite si elle
véri�e les conditions suivantes :

� G est une matrice échelonnée.
� Les premiers polynômes non nuls de chaque ligne sont des diviseurs de

f(x).
� Si gi,j est le premier polynôme non nul d'une ligne i, alors deg(gt,j) <

deg(gi,j) pour t < i.

Exemple 6. Soit F = F2, et f(x) = (x3 + x+ 1)(x4 + x+ 1). On considère le
A-code C, généré par la matrice :

G1 =
(
x4 + x+ 1 1

)
.

Cette matrice satisfait les conditions données ci-dessus.
Pour monter que ces conditions ne sont pas su�santes pour avoir l'unicité,

on considère la deuxième matrice G2 dé�nie par :

G2 =

(
x4 + x+ 1 1

0 x3 + x+ 1

)
Cette matrice est aussi une matrice génératrice du A-code C, et elle est

bien sous la forme d'Hermite. La deuxième ligne de G2 génère un sous-code
C(2) particulier de C. En e�et, si c = (c1(x), c2(x)) ∈ C et c1(x) = 0, alors c
est un mot de C(2). Cette remarque va être étudiée en détail dans la suite et
permettra d'obtenir une forme canonique.

La matrice binaire correspondant à G2 est alors :
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GF2 =



1 1 0 0 1 0 0 1 0 0 0 0 0 0
0 1 1 0 0 1 0 0 1 0 0 0 0 0
0 0 1 1 0 0 1 0 0 1 0 0 0 0
0 0 0 0 0 0 0 1 1 0 1 0 0 0
0 0 0 0 0 0 0 0 1 1 0 1 0 0
0 0 0 0 0 0 0 0 0 1 1 0 1 0
0 0 0 0 0 0 0 0 0 0 1 1 0 1


On remarque que les blocs diagonaux de cette matrice binaire correspondent

à des matrices canoniques de codes cycliques.

3.4.2 Pseudo division et ordre partiel sur E

On introduit dans ce paragraphe une notion d'ordre partiel sur E. Il s'agit
en fait d'un cas particulier d'ordre partiel utilisé dans la théorie des bases de
Gröbner, mais nous n'utiliserons ici que la division euclidienne qui est su�sante
dans le contexte des A-codes.

Notation 1. Soit e = (e1(x), . . . , es(x)) un élément de E. On note par :
� Lind(e) ("premier indice"), le plus petit indice i de e tel que ei(x) 6= 0.
� Lcoef (e) = eLind(e)(x) ("premier coe�cient"), le premier polynôme non

nul de e.
Par convention pour e = 0, on pose Lind(0) = s+ 1 et Lcoef (0) = 0.

Proposition 16. Soient e = (e1(x), . . . , es(x)) un élément non nul de E,
i = Lind(e) son premier indice, et g(x) = Lcoef (e) son premier coe�cient.

Si a(x)g(x)+b(x)f(x) = d(x) est l'identité de Bézout relative à g(x) et f(x)
dans F[x], et d(x) est unitaire, alors e′ = a(x)e est appelé la normalisation de
e dans E. Et puisque a(x) et f(x) sont premiers entre eux, nous avons :

� d(x) est un diviseur de f(x), deg(d(x)) ≤ deg(g(x)).
� Lind(e) = Lind(e

′), Lcoef (e′) = d(x).
� e et e′, génèrent le même A-module de E.

On note que cette normalisation est à priori dé�nie à multiplication scalaire
près par un élément κ ∈ F∗. C'est la condition sur d(x) unitaire qui garantit
l'unicité de cette normalisation.

Les notions de "premier indice" et "premier coe�cient" se généralisent à
un A-code C de la manière suivante :

Dé�nition 21. Soit C un A-code, le "premier indice" Lind(C) de C est le
minimum des "premiers indices" de ses mots ci.
Le "premier coe�cient" Lcoef (C) de C, est le seul polynôme unitaire g(x) qui
satisfait les conditions suivantes :

1. Il existe un mot ci dans C tel que Lind(ci) = Lind(C) et Lcoef (ci) = g(x).

2. Le degré de g(x) est minimal parmi tous les polynômes qui satisfassent
la première condition.
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On désigne par le "premier élément" d'un code C le mot c, tel que :
Lind(c) = Lind(C) et Lcoef (c) = Lcoef (C).

La conséquence directe de l'application de la normalisation de la proposi-
tion 16 sur le premier élément d'un code C, est le fait que le "premier coe�-
cient" Lcoef (C) non nul du code est toujours un diviseur de f(x).

Dé�nition 22. Soient u = (u1(x), . . . , us(x)) et v = (v1(x), . . . , vs(x)) deux
éléments de E.
On dit que u est "plus grand ou égal" que v, et on note u � v, si le "premier
indice" de u est strictement plus grand que le "premier indice" de v : Lind(u) >
Lind(v), ou bien si Lind(e) = Lind(v) et deg(Lcoef (e)) ≥ deg(Lcoef (v)).

On note que cette relation est transitive, mais n'est pas anti-symétrique.

Exemple 7. Soient u = (0, 0, x5 + 1, x2) et v = (0, 0, x4 + x, x), alors u � v.

A ce stade d'étude, on est capable de dé�nir la notion de "pseudo-division"
sur E :

Dé�nition 23. Soient u = (u1(x), . . . , us(x)) et v = (v1(x), . . . , vs(x)) deux
éléments de E, avec u 6= 0, on pose i = Lind(u).
On considère la division euclidienne de vi(x) par ui(x) :

vi(x) = q(x)ui(x) + r(x), deg(r(x)) < deg(ui(x)).

"La pseudo-division" de v par u est la relation suivante :

v = q(x)u+ w.

Le polynôme q(x), est appelé "le quotient" de v par u : q(x) = quo(v, u).
L'élément w = v−q(x)u ∈ E, est appelé "le reste" de v par u : w = rem(v, u).

À partir de cette dé�nition, on a les propriétés suivantes :

Lemme 2.

� Si v ≺ u, alors quo(v, e) = u et rem(v, u) = v.
� Si Lind(v) = Lind(u) alors rem(v, u) ≺ u.

3.4.3 Base de diviseurs d'un A-code
Notre but est de construire un ensemble ordonné de générateurs

(g(1), . . . , g(k)) d'un A-code C, a�n de généraliser les propriétés des générateurs
canoniques des codes cycliques rappelées ci-dessous :

1. Si C est un code cyclique généré par g(x)|(xm − 1), alors a(x) ∈ C si et
seulement si a(x) = 0 mod g(x).

2. Si m(x) est le quotient de a(x) par g(x) dans F[x], alors a(x) = m(x)g(x)
(mod xm − 1), c'est-à-dire que a(x) = m(x)g(x) dans A.
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Si c est un élément quelconque de E, on veut que notre système de généra-
teurs (g(1), . . . , g(k)) véri�e les propriétés suivantes :

Si on calcule les quotients successifs qi(x) ∈ A, et les restes successifs
r(i) ∈ E de c par les g(i), alors

1. c est un élément de C si et seulement r(k) = 0 ∈ E.
2. Si c ∈ C, alors c =

∑k
i=1 qi(x)g(i).

On introduit pour cela certains A-sous codes de C. Pour i = 1, . . . , s + 1,
on pose :

Ci = {c ∈ C|Lind(c) ≥ i}.

On a par exemple C1 = C, C2 = {c = (c1|c2| . . . |cs) ∈ C|c1 = 0}, et ainsi
de suite jusqu'à Cs+1 = {0}.

On obtient ainsi une séquence décroissante de A-sous-codes de C :

C1 = C ⊇ C2 ⊇ C3 . . . ⊇ Cs+1 = {0}. (3.1)

Soit k+1 le nombre des sous-codes distincts de cette section. On ne veut gar-
der que les sous-codes distincts ordonnés. Pour cela, on note par (i1, i2, . . . , ik)
la séquence ordonnée de ces indices :

i1 = max{j|Cj = C1},

i2 = max{j|Cj = Ci1+1},
...

ik = max{j|Cj = Cik−1+1}.

Par construction, puisque Cs+1 = {0}, alors Cj = {0} pour ik < j ≤ s+ 1.
On dé�nit les sous-codes C(j) = Cij pour j ∈ [1, k] et C(k+1) = {0}. On a ainsi
construit une séquence décroissante de sous-codes de C :

C = C(1) ! C(2) ! C(3) . . . ! C(k) ! {0} = C(k+1). (3.2)

Par construction : Lind(C(j)) = ij.
Le lemme suivant est une étape très importante dans la construction de la

base de diviseurs.

Lemme 3. Soit g(j) le "premier élément" de C(j), pour 1 ≤ j ≤ k. On a

C(j) = {h(x)g(j) +c(j+1) | c(j+1) ∈ C(j+1), h ∈ A, deg(h) < m−deg(Lcoef (g
(j))}.

Démonstration. Soit c un élément de C(j), on pose :
� i = Lind(C

(j)).
� h(x) = quo(c, g(j)).
� c′ = rem(c, g(j)).
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Selon la dé�nition de la pseudo division, deg(h(x)) < m− deg(Lcoef (g
(j)))

et c′ < g(j).
Notons que, pour c′ ∈ C(j), si c′i(x) 6= 0, alors Lind(c′) = Lind(C) et

deg(c′i(x)) < deg(Lcoef (g
(j))). Cela contredit le fait que g(j) est le "premier

élément" de C(j). Alors c′i(x) = 0 et c′ ∈ C(j+1).

À ce stade d'étude, on est capable de démontrer le résultat principal de
cette section :

Théorème 10. Soit (g(1), . . . , g(k)) l'ensemble ordonné des premiers élé-
ments des codes C(1), C(2), . . . , C(k). Un élément c de E est un mot de C,
si et seulement s'il existe un unique k − uplet : (h1(x), . . . , hk(x)) ∈ Ak, tel
que deg(hj(x)) < m− deg(Lcoef (g

(j)), avec 1 ≤ j ≤ k et c =
∑k

j=1 hj(x)g(j).

Démonstration. Soit c un élément de E. On applique à c l'algorithme de
divisions successives par (g(1), . . . , g(k)) :

Algorithme 1 Division par l'ensemble des "premiers éléments" de la base de
diviseurs.
Entrées : c ∈ As, et (g(1), . . . , g(k)) (premiers éléments de C(1),. . .C(k))
Sorties : (h1(x), . . . , hk(x)) ∈ Ak et r ∈ E tels que

deg(hj(x)) < m− deg(Lcoef(g(j))) et c =
∑k

j=1 hj(x)g(j) + r

Initialisation : r := c
Pour j := 1 à k faire :

hj(x) := quo(r, g(j))
r := rem(r, g(j))

Fin pour

Retourner (h1(x), . . . , hk(x)) et r

On a c =
∑k

j=1 hj(x)g(j) +r, et puisque (g(1), . . . , g(k)) sont des éléments de
C alors c ∈ C si et seulement si r ∈ C. Mais étant donné que par construction,
r 6∈ C(k), on a bien c ∈ C si et seulement si r = 0.

On suppose que c ∈ C, selon le lemme 3, c =
∑k

j=1 hj(x)g(j) ∈ C.
Montrons maintenant que cette décomposition est unique :

Supposons qu'il existe deux k-uplets (h1(x), . . . , hk(x)) et (h′1(x), . . . , h′k(x))

distincts dans E, et tels que c =
∑k

j=1 hj(x)g(j) =
∑k

j=1 h
′
j(x)g(j).

On choisit i le plus grand indice tel que hi(x) 6= h′i(x).
Il est clair que, (h′i(x) − hi(x))g(i) =

∑k
j=i+1(hj(x) − h′j(x))g(j) ∈ C(i+1), avec

deg((h′i(x)− hi(x))g(i)) < m. Le seul cas possible est h′i(x)− hi(x) = 0, ce qui
est en contradiction avec l'hypothèse.
En conséquence cette décomposition est unique.
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On note que la matrice G2 =

(
x4 + x+ 1 1

0 x3 + x+ 1

)
de l'exemple 6

correspond à une base de diviseurs de C, contrairement à la matrice
G1 =

(
x4 + x+ 1 1

)
Dé�nition 24. Soit B = (g(1), g(2), . . . , g(k)), un k-uplets de E, B est une base
de diviseurs du code C si les g(i) forment une séquence ordonnée des "premiers
éléments" des codes C(1), . . . , C(k).

La proposition suivante est une conséquence directe du théorème 10 :

Proposition 17.

Soit C un A-code, et (C(1), . . . , C(k)) la séquence strictement décroissante
des sous-codes de C, décrite dans 3.4.3. Le cardinal de toute base de diviseurs
B = (g(1), g(2), . . . , g(k)) du code C est k. En outre si ri = deg(Lcoef (g

(i))),
alors ri est indépendant du choix de la base des diviseurs, et #C = qk

′
avec

k′ =
∑k

i=1(m− ri).

Démonstration. À partir de la dé�nition du "premier élément ", on sait que le
choix du polynôme unitaire est décisif dans la dé�nition du "premier élément"
d'un code C(i), le "premier coe�cient" de ce "premier élément" ne dépend pas
du choix du "premier élément" lui même.
En ce qui concerne l'égalité : #C = qk

′
avec k′ =

∑k
i=1(m− ri), on la déduit à

partir de la contrainte posée sur hi(x), et de l'unicité de la décomposition du
théorème 10.

Notation 2. Soit B = (g(1), . . . , g(k)), on note :
� Listecoef (B) = (Lcoef (g

(1)), . . . , Lcoef (g
(k))).

� Listedeg(B) = (deg(Lcoef (g
(1))), . . . , deg(Lcoef (g

(k)))).
� Listeind(B) = (Lind(g

(1)), . . . , Lind(g
(k))).

Lemme 4. Soient B = (g(1), . . . , g(k)) et B′ = (g′(1), . . . , g′(k)), deux bases de
diviseurs d'un code C, on a :

� Listecoef (B) = Listecoef (B
′).

� Listedeg(B) = Listedeg(B
′).

� Listeind(B) = Listeind(B
′)

Démonstration. Soient g(j) ∈ B et g′(j) ∈ B′, avec j ∈ [1, . . . , k]. D'après le
lemme 3 g(j) = h(x)g′(j) + c(j+1), ainsi deg(Lcoef (g

′(j))) ≤ deg(Lcoef (g
(j))) (1).

On a aussi
g′(j) = h′(x)g(j) + c(j+1) et alors deg(Lcoef (g

(j))) ≤ deg(Lcoef (g
′(j))) (2).

On déduit de (1) et (2) l'égalité deg(Lcoef (g
′(j))) = deg(Lcoef (g

′(j))), et
puisque Lcoef (g(j)) et Lcoef (g′(j)) sont unitaire alors h(x) = h′(x) = 1.

Lemme 5. Soit (g(1), . . . , g(k)) une base de diviseurs d'un code C, alors les
Lcoef (g

(i)) sont des diviseur de f(x), pour 1 ≤ i ≤ k.
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Démonstration. Soit g(i) un élément de la base des diviseurs, avec i ∈ [1, . . . , k],
et pi(x) = Lcoef (g

(i)). On pose λ(x) = pgcd(pi(x), f(x)), alors il existe α(x), β(x) ∈
A tels que : α(x)pi(x) + β(x)f(x) = λ(x), avec deg(λ(x)) ≤ deg(pi(x)) (1).
Si on multiplie par α(x) l'élément g(i) alors : α(x)g(1) = (0, . . . , 0, λ(x), . . .) et
alors deg(pi(x)) ≤ deg(λ(x)) (2).

D'après (1) et (2) on peut conclure que λ(x) = pi(x).
Alors pour tout i ∈ [1, . . . , k] le Lcoef (g(i)) est un diviseur de f(x).

3.4.4 Base canonique de diviseurs

Pour un A-code donné, il existe plusieurs bases de diviseurs. Dans [23]
les auteurs introduisent une base canonique pour un code quasi-cyclique en
utilisant les bases de Gröbner. En appliquant une approche plus directe évitant
le recours aux bases de Gröbner, nous avons généralisé leur résultat pour f(x)
unitaire quelconque.

L'algorithme ci-dessous permet la normalisation de toute base de diviseurs
B, a�n de la rendre canonique.

Algorithme 2 Réduction d'une base de diviseurs.
Entrées : B = (g(1), . . . , g(k)), une base de diviseurs de C.
Sorties : Une base de diviseurs réduite.
Pour j := 2 à k faire :
Pour i := 1 à j − 1 faire :.
g(i) := rem(g(i), g(j)).
Fin pour

Fin pour

Retourner (g(1), . . . , g(k)).

Théorème 11. Soit B une base de diviseurs d'un A-code C. Si B′ est la
base réduite de B obtenue à l'aide de l'algorithme 2, alors B′ est une base de
diviseurs de C. Si G′ est la matrice génératrice du code C dont les lignes sont
les éléments de B′, alors

1. G′ est sous forme échelonnée.

2. Tous les "premiers coe�cients" des lignes sont des diviseurs unitaires de
f(x).

3. Si gi,j est le premier coe�cient de la ième ligne, alors deg(gt,j) < deg(gi,j)
pour tout t < i.

Démonstration. Le fait que B′ est une base de diviseurs de C, vient du fait
que l'opération g(i) = rem(g(i), g(j)) pour i < j, n'a�ecte pas le fait que g(i)

est le "premier élément" de C(i), chose qui implique directement 1 et 2. La
condition 3 est une conséquence directe de la réduction g(i) = rem(g(i), g(j)),
pour i < j.
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Proposition 18. Si C est un A-code admettant une matrice G′ dont les lignes
forment une base de diviseurs, et telle que G′ satisfasse les trois conditions
précédentes du théorème 11, alors G′ est unique. Autrement dit, la base de
diviseurs réduite d'un code est unique.

Démonstration. Soient B et B′ deux bases réduites de diviseurs de C, avec
g(j) ∈ B et g′(j) ∈ B′, pour j ∈ [1, . . . , k]. D'après 3.4.3, g(j) = h(x)g′(j) +c(j+1),
et h(x) = 1, alors g(j) − g′(j) = c(j+1), et alors g(j)

j+1(x)− g(′j)
j+1(x) = cij+1

(x), et
puisque B est une base réduite alors d'après la troisième condition du théorème
11

deg(g
(j)
j+1(x)) < deg(Lcoef (c

(j+1)))

de la même manière :

deg(g
(′j)
j+1) < deg(Lcoef (c

(j+1)))

Ainsi :
deg(g

(j)
j+1(x)− g(′j)

j+1(x)) < deg(Lcoef (c
(j+1)(x)))

Alors
deg(cij+1

(x)) < deg(Lcoef (c
(j+1)))

Ce qui se contredit la dé�nition du "premier élément". On a alors
Lcoef (c

(j+1)) = 0, et ainsi B = B′ par induction.

Dé�nition 25. La base de diviseurs B, qui satisfait les conditions du théorème
11 est appelée la base canonique de diviseurs du code C. Sa matrice associée
est appelée la matrice génératrice canonique du A-code C.

3.4.5 Construction d'une base de diviseurs canonique

On présente en détail dans cette section la méthode de construction d'une
base de diviseurs canonique d'un A-code C à partir d'une matrice génératrice
G, c'est-à-dire à partir d'un système de générateurs (g(1), . . . , g(s)). A priori,
s n'est pas toujours égal à k (le nombre de sous-codes décrits dans l'équation
3.2).

L'algorithme 3 ci-dessous, prend en entrée un système de générateur du
code C(i) et retourne le "premier élément" de C(i) ainsi qu'un système de
générateur de C(i+1) (une liste vide si C(i+1) = {0}) permettant ainsi de réitérer
le processus.
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Algorithme 3 Calcul du premier élément d'un code C(i) et génération d'un
système de générateurs de C(i+1)

Entrées : : B = (g(1), . . . , g(s)) 6= ∅, un système de générateurs d'un code
C(i).
Sorties : : Le "premier élément" g du code C(i), et un système de générateur
B2, du code C(i+1) (B2 peut être égal à l'ensemble vide).
1 : j := min{Lind(g(i))|i ∈ [1, . . . , s]}.
2 : B1 := ∅, B2 := ∅.
3 : Pour i := 1 à s faire :
4 : Si Lind(g

(i)) = j alors :
5 : Ajouter g(i) à B1

6 : Sinon
7 : Ajouter g(i) à B2

8 : Finsi
9 : Fin pour

10 :Pour g(i) dans B1 faire :
11 : On calcule a(x) tel que :

Lcoef (g
(i))a(x) := PGCD(f(x), Lcoef (g

(i)))
12 : g(i) := a(x)g(i)

13 :Fin pour

14 : d(x) := pgcd(Lcoef (g
(i))|g(i) ∈ B1)

15 : Calculer les ιj (relation de Bézout d(x) =
∑

g(i)∈B1
ιjLcoef (g

(i)))
16 : g :=

∑
g(i)∈B1

ιjg
(i)

17 :Pour tout g(i) dans B1 faire :
18 : g′(i) := rem(g(i), g)
19 : Si g′(i) 6= 0 alors :
20 : Ajouter g′(i) à B2

21 : Finsi

22 :Fin pour

23 : h(x) := f(x)/d(x)
24 : g′ := h(x)g
25 :Si g′ 6= 0 alors :
26 : Ajouter g′ à B2

27 :Finsi
28 :Fin pour

29 :Retourner g et B2.

Proposition 19. Soit B = (g(1), . . . , g(s)) 6= ∅, le système des générateurs de
C(i) 6= {0} donné en entrée de l'algorithme 3.

La première sortie g de l'algorithme est le "premier élément" de C(i). La
deuxième sortie est un système de générateurs B2 de C(i+1) (ou l'ensemble vide
si C(i+1) = {0}).

De plus, la valeur j de la ligne "1" de l'algorithme est le plus grand entier
tel que C(i) = Cj (selon les relations de 3.1 et 3.2).



56CHAPITRE 3. LES CODES SUR UNQUOTIENT FINI D'ANNEAUDE POLYNÔMES

Démonstration. La dernière remarque sur j vient directement des dé�nitions
de C(i) et Cj.

Pour démontrer l'algorithme on regarde dans les détails ses lignes :
� 1 à 9 : B2 = {g ∈ B/g ∈ C(i+1)}, B1 = {g ∈ B/g /∈ B2}
� 10 à 13 : normalisation qui assure que les premiers coe�cients des élé-

ments de B1 sont des diviseurs de f(x), autrement dit, pour g ∈ B1,
Lcoef (g)|f(x).

� 14 à 16 : la valeur de g fait de lui un élément de C = C(i), et tel que
Lind(g) = Lind(C), de plus d(x) = Lcoef (g) est un diviseur de f(x).
Ainsi g est bien le "premier élément" de C.

� 17 à 22 : C est généré par {g} ∪B2. Les éléments ajoutés dans B2 sont
de C(i+1).

� 23 à 27 : on ajoute à B2 l'élément g′ = (f(x)/d(x))g de C(i+1).

Après s'être assurer que tous les éléments de B2 sont dans C(i+1), il reste à
monter que B2 est un système des générateurs de C(i+1).

À la ligne 22, l'union {g}∪B2 est un système de générateurs de C, tel que
tout élément de C est de la forme c = a(x)g+

∑
g(i)∈B2

ιig
(i). On peut clairement

voir que
∑

g(i)∈B2
ιig

(i) est un élément de C(i+1). Alors c est dans C(i+1) si et
seulement si, a(x)Lceof (g) = q(x)d(x) = 0 mod(f(x)). Autrement dit, a(x) est
un multiple de h(x) et c = a′(x)g′+

∑
g(i)∈B2

ιig
(i), avec a′(x) = a(x)/h(x).

Par conséquent, on est capable de calculer la base réduite des diviseurs
d'un A-code C, à partir d'une base de générateurs G de la manière suivante :

1. On applique l'algorithme 3 à un système de générateurs G du code C.
On obtient les "premiers éléments " g(1), g(2), . . . , g(k) des codes C = C(1),
C(2),. . .,C(k), tels qu'ils vont être obtenues récursivement. Ainsi qu'un
système de générateurs de C(2),. . .,C(i) = {0}.

2. En appliquant l'algorithme 2 à la base des diviseurs obtenue à l'aide de
l'algorithme 3.4.4, on calcule la base réduite des générateurs de C.

Exemple 8. La matrice canonique, associée à la base réduite du premier
exemple de ce chapitre est :

G′ =

x3 + x+ 1 x2 + 1 1
0 x4 + x+ 1 x
0 0 x3 + x+ 1


On peut remarquer que le nombre de lignes de la matrice canonique du code

n'est pas invariant par permutation. Si on permute les colonnes 1 et 2, alors
la matrice réduite est :

G′ =

(
1 x2 + x+ 1 x5 + x3 + x2

0 x3 + x+ 1 x6 + x4 + 0

)
.
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3.5 Système générateur du dual d'un A code

Si (g(1), . . . , g(k)) est un système de générateurs d'un A-code C, on a vu que
le dual est l'ensemble des h ∈ A, tels que < h, g(i) >= 0, pour i ∈ [1, . . . , k].
Un des objectifs est de construire e�cacement un système de générateurs pour
son dual.

Le but de cette section est de généraliser le résultat ci-dessous, bien connu
dans le cas linéaire.

Soit Ik la matrice identité, si G = (Ik|B) est la matrice systématique d'un
code linéaire C, alors la matrice H = (−BT |Is−k) est une matrice génératrice
du code dual C⊥ [[26] chap. 1 et 2].

Ce résultat est directement véri�able si la base réduite des diviseurs d'un
A-code est sous une forme systématique, autrement dit, si tous les "premiers
coe�cients" sont égaux à 1, et C(i) = Ci pour tout i ∈ [1, . . . , s + 1], comme
dé�ni dans la section 3.4.3.

Plus généralement, lorsque la matrice est échelonnée, et si le premier coe�-
cient de chaque ligne est égal à 1, alors il su�t de permuter quelques coe�cients
a�n de pouvoir appliquer la méthode.

Dans le cas général, lorsque le "premier coe�cient" est de degré supérieur
à 0, alors l'application de la méthode ci-dessus s'avère plus compliquée.

Pour simpli�er, on suppose que le "premier indice" est égal à 1. Dans ce
cas on a C = C1 = C1 ) C2 = C(2).

Dans [8], théorème 3, nous avons proposé une construction d'une matrice
génératrice du code dual C⊥. Malheureusement cette construction ne prenait
pas en considération quelques cas particuliers. Dans [32], A. Niksereth a donné
un contre exemple de cette construction et a apporté la modi�cation nécessaire
pour obtenir la bonne forme de la matrice génératrice du dual. C'est cette
dernière version corrigée que nous présentons ici.

Soit C un A-code de longueur s, tel que son premier indice est 1. on note
g(1) = (g1,1(x), . . . , g1,s(x)) "le premier élément" de la base des diviseurs. On
note par C ′ le code poinçonné de C(2) sur la première position, c'est-à-dire en
enlevant la première coordonnée nulle des éléments de C(2). Si G′ est la matrice
canonique de C ′, la matrice canonique G de C est :

G =


g1,1(x) g1,2(x) . . . gl,s(x)

0
... G′

0

 .

On pose h1,1 = f(x)/g1,1(x). On note par H ′ = (h′i,j(x)), pour 2 ≤ i, j ≤ s
une matrice génératrice de C ′⊥. Les lignes et les colonnes sont indexées à partir
de 2 pour être cohérent avec les indices de H.

Pour i ∈ [2, . . . , s], on pose βi(x) =
∑s

j=2 g1,j(x)h′i,j(x).

Lemme 6 (Lemme 2.4 de [32]). Le polynôme g1,1(x) divise les polynômes βi(x),
i ∈ [2, . . . , s].
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On pose alors αi(x) = βi(x)/g1,1(x).

Théorème 12 (Théorème 2.7 de [32]). La matrice

H =


h1,1(x) 0 . . . 0
−α2(x)

...
−αs(x)

H ′

 est une matrice génératrice du dual de C.

Ce théorème permet de construire de manière itérative une matrice du dual
de C.



Chapitre 4

Image q-aire d'un A-code

4.1 Image q-aire d'un A-code
Dans ce chapitre, nous précisons la notion d'image q-aire dans le contexte

des A-codes et de leurs matrices génératrices.

4.1.1 Image q-aire

À tout élément a(x) deA, autrement dit, à tout polynôme de degré inférieur
à m, on peut associer le m-uplet de ses coordonnées dans F = Fq.

Soit ϑ l'application qui à chaque polynômes de A, associe son image q-aire
sur Fm, si a(x) =

∑m−1
i=0 aix

i alors :

ϑ(a(x)) = (a0, a1, . . . , am−1).

Soit θ l'extension de ϑ à E. Autrement dit, ϑ est l'application de E = As dans
(Fm)s, dé�nie par :

θ(e1(x), e2(x), . . . , es(x)) = (ϑ(e1(x)), ϑ(e2(x)), . . . , ϑ(es(x)) ∈ Fms.

La proposition suivante donne quelques propriétés fondamentales de ϑ et
θ.

Proposition 20.

� L'application ϑ est un isomorphisme F-linéaire de A sur Fm.
� L'application θ est un isomorphisme F-linéaire de A sur Fms.
� Si C est un A-code de longueur s, alors θ(C) est un code F-linéaire de

longueur ms. De plus, dimF(C) = dim(θ(C)).

On note que par convention, la notation a(x) sera utilisée pour désigner le
polynôme

∑m−1
i=0 aix

i, et a pour designer le m-uplet (a0, . . . , am−1), en bref on
a : a = ϑ(a(x)).

Ainsi on peut dé�nir l'image q-aire d'un A-code C :

Dé�nition 26. Soit C un A-code. L'image q-aire du code C est le code F-
linéaire C tel que : C = θ(C).
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On souligne que, puisque θ est un isomorphisme, alors on peut associer à
tout code C de longueur n sur F un code C ⊂ E.

En revanche, ce code C n'est pas nécessairement un A-code, puisque ce
n'est pas à priori un A-module.

4.1.2 Image q-aire d'une base canonique de diviseurs

Dans la section 3.2.2, on a présenté une méthode systématique pour dé�nir
une matrice F-génératrice d'un A-code C généré par une seule ligne. Cette
méthode permet d'obtenir directement une matrice génératrice de l'image q-
aire. Dans ce paragraphe, nous montrons que cette méthode se généralise au
cas d'un A-code quelconque à partir de sa matrice canonique introduite au
paragraphe 3.4.4.

Lemme 7. Soit C un A-code admettant une matrice canonique ne compor-
tant qu'une seule ligne g = (g1(x), ..., gs(x)) (g est le générateur canonique,
en particulier g1(x)|f(x)). Tous les coe�cients de gi(x) sont des multiples de
g1(x).

Démonstration. Soit h(x) = f(x)/g1(x). On pose c = h(x)g ∈ C. On a claire-
ment c1(x) = 0, et donc c = 0× g = (0, ..., 0).

On en déduit que h(x)gi(x) = 0 (mod f(x)) pour tout i, d'où le résultat.

L'exemple suivant présente la construction de l'image q-aire d'un tel code.

Exemple 9. Soit F = F2, f(x) = (x3 + x+ 1)(x4 + x+ 1).
Soit G une matrice génératrice sur A, d'un A-code C admettant une base
canonique réduite à un élément :

G =
(
x3 + x+ 1 x(x3 + x+ 1) (x2 + 1)(x3 + x+ 1)

)
La proposition 14, permet de calculer la matrice génératrice sur F2 de G :

On rappelle que m = deg(f(x)) = 7, et pgcd(f(x), gj(x)) = (x3 + x + 1).
Par conséquence les lignes de la matrice binaire sont obtenues en multipliant
G par : x0, x1, x2, et par x(7−3−1).

G′ =


x3 + x+ 1 x(x3 + x+ 1) (x2 + 1)(x3 + x+ 1)
x4 + x2 + x x5 + x3 + x2 x6 + x3 + x2 + x
x5 + x3 + x2 x6 + x4 + x3 x5 + x4 + 1
x6 + x4 + x3 x4 + x3 + x2 + 1 x6 + x5 + x


alors la matrice génératrice du code image binaire de C est :

G =


1 1 0 1 0 0 0 0 1 1 0 1 0 0 1 1 1 0 0 1 0
0 1 1 0 1 0 0 0 0 1 1 0 1 0 0 1 1 1 0 0 1
0 0 1 1 0 1 0 0 0 0 1 1 0 1 1 0 0 0 1 1 0
0 0 0 1 1 0 1 1 0 1 1 1 0 0 0 1 0 0 0 1 1


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Soit G une matrice génératrice, constituée de la base des diviseurs d'un
A-code C, et k le nombre d'éléments de cette base.
À chaque ligne de G (ou à chaque générateur de base), on peut associer une
matrice à éléments dans F, comme dans le dernier exemple. On note par G la
matrice obtenue par la concaténation horizontale de ces k matrices.

Proposition 21. Soit C un A-code de matrice génératrice canonique G, et
C sont image q-aire sur F. La matrice G est une matrice génératrice du code
C. En particulier G est de rang plein.

Démonstration. La proposition 14 assure que les lignes de G génèrent C, et
sachant que la matrice G est une matrice échelonnée, elle est alors de rang
plein.

Dans le cas des codes quasi-cycliques (f(x) = xm − 1), on remarque que
chaque bloc de G est circulant, chose qui n'est pas toujours vraie dans le cas
général (à cause de la réduction modulo f(x), qui n'est pas un simple shift). Les
cas des matrices G′4,2, G

′
3,3 et G

′
4,3 de l'exemple 9 donnent des contre-exemples.

4.2 Dualité q-aire et A-dualité
L'objectif de cette section est d'étudier les liens et les di�érences existantes

entre la dualité de l'image q-aire et la dualité dans E en tant que A-module.

4.2.1 Représentation matricielle de la multiplication

Soit a(x) un élément de A, l'application :

Ωa(x) : A −→ A
u(x) 7→ a(x)u(x)

est une application F-linéaire.
C'est un isomorphisme si et seulement si pgcd(a(x), f(x)) = 1, autrement

dit, si a(x) est inversible dans A.
Puisque ϑ est un isomorphisme F-linéaire, on peut dé�nir l'application F-

linéaire correspondante par :

Ωa = ϑ o Ωa(x) o ϑ
−1.

Nous allons construire la représentation matricielle d'une telle application.
Le cas particulier a(x) = x est directement lié à la matrice compagnon du

polynôme f(x) :

Mx =


0 1 0 . . . . . . 0
... 0 1 0

. . .
...

...
... . . . . . . . . .

...
0 0 . . . . . . 0 1
−f0 −f1 . . . . . . . . . −fm−1


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avec f(x) =
∑m

i=0 fix
i, et fm = 1 (f(x) est un polynômes unitaire).

Le lemme suivant est un résultat classique [[24]. chap.2 et [28]].

Lemme 8. La matrice Mx est la matrice de l'application linéaire Ωϑ(x),
autrement dit :

ϑ(xe(x)) = eMx.

Démonstration. On sait que e(x) =
∑m

i=0 eix
i = e0x

0 + e1x
1 + . . .+ emx

m, et
alors xe(x) = e0x+ e1x

2 + . . .+ emx
(m+1).

Ainsi

xe(x) =
m∑
i=0

eix
i+1.

Puisque f(x) est un polynôme unitaire alors : f(x) = xm +
∑m−1

i=0 fix
i.

Par conséquent xm = −
∑m−1

i=0 fix
i mod f(x).

Il est clair que

xe(x) =
m∑
i=0

eix
i+1 =

m∑
i=1

ei−1x
i.

En décomposant :

xe(x) =
m−1∑
i=1

ei−1x
i + emx

m =
m−1∑
i=1

ei−1x
i + em(−

m−1∑
i=0

fix
i).

C'est pourquoi :

xe(x) = −em
m−1∑
i=0

fix
i +

m−1∑
i=1

ei−1x
i.

En conséquence :

xe(x) = eMx, pour tout polynome e(x) de A.

Ce résultat s'étend facilement à tout autre polynôme a(x) de A :
Si a(x) =

∑m−1
i=0 aix

i, alors Ma(x) =
∑m−1

i=0 aiM
i
x.

À partir du lemme 8 et du fait que Ω(a(x)) =
∑m−1

i=0 aiΩ
i
x, on peut en déduire

la proposition suivante :

Proposition 22.

La matrice Ma(x) est la matrice de l'application linéaire Ωϑ(a(x) :

ϑ(a(x)u(x)) = uMa(x).
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4.2.2 Matrice q-aire associée à la structure de A-module
On commence par introduire une autre notion de "matrice génératrice "

(qui ne sera pas nécessairement de rang plein) pour l'image q-aire d'un A-code
qui prend en compte la structure sous-jacente de A-module. Cette approche
simpli�era la construction du A-dual d'un A-code.

Soit G = (gi,j(x)) une matrice de taille k × s sur A, on pose

Γ(G) =

Mg1,1(x) Mg1,2(x) . . . Mg1,s(x)
...

...
...

...
Mgk,1(x) Mgk,2(x) . . . Mgk,s(x)


Théorème 13. Soit G une matrice génératrice d'un A-code C, de longueur
s sur A. Les lignes de la matrice Γ(G), génèrent C = θ(C). La matrice Γ(G)
n'est à priori pas de rang plein.

Démonstration. Soient g(i) les lignes de G, pour 1 ≤ i ≤ k. Soit c =∑k
i=1 hi(x)g(i) un élément de C.
On pose u = θ(h1(x), . . . , hs(x)) ∈ Fms. On déduit de la proposition 22 que

θ(c) = uΓ(G).
Réciproquement, si s = uΓ(G) et (h1(x), . . . , hs(x)) = θ−1(u), alors on a

θ−1(s) = (h1(x), . . . , hs(x))G ∈ C

.

4.2.3 Construction du dual d'un A-code
À partir d'une matrice G = (gi,j(x)) de taille k×s sur A, on peut construire

une autre matrice de taille (km)× (sm) sur F en remplaçant chaque entrée de
G par la matrice transposée de la matrice Mgi,j(x) de taille m×m :

Υ(G) =

M
t
g1,1(x) M t

g1,2(x) . . . M t
g1,s(x)

...
...

...
...

M t
gk,1(x) M t

gk,2(x) . . . M t
gk,s(x)


Le résultat principal de ce paragraphe est que cette matrice permet d'in-

troduire un lien entre la A-dualité dans E = As et la F-dualité sur Fms.

Théorème 14. Si G est une matrice génératrice d'un A-code C, alors la
matrice Υ(G) génère le code F-dual de θ(C⊥).

Démonstration. On remarque que les deux matrices Γ(G) et Υ(G) ont le
même rang (même si leur rang n'est pas plein). Ainsi à partir des lignes de
Υ(G), on peut obtenir un système de générateurs pour le code. Mais Υ(G)
n'est pas une matrice génératrice au vrai sens du terme.
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Un élément h ∈ E est aussi un élément de C⊥, si et seulement si pour i = 1
à k, < h, g(i) > =

∑l
j=1 hj(x)gi,j(x) = 0.

En appliquant la proposition 22, on obtient :

θ
( s∑
j=1

hj(x)gi,j(x)
)

=
s∑
j=1

θ(hj(x))Mgi,j(x) = 0.

Par transposition, on déduit que :
s∑
j=1

M t
gi,j(x)θ(hj(x))t = 0

ou autrement

(M t
gi,1(x), . . . ,M

t
gi,s(x))θ(h)t, pour i = 1, . . . , k.

Ce qui est équivalent à dire que :

Υ(G)θ(h)t = 0, pour tout h dans C⊥.

4.2.4 Lien entre A-dualité et dualité q-aire
Cas des codes cycliques

On s'intéresse ici au cas particulier s = 1 et f(x) = xm − 1.
Si a(x) est un polynôme de A, on pose a(x) =

∑d
i=0 aix

m−1−i. On peut
remarquer que, si d = deg(a(x)), alors a(x) est presque le polynôme réciproque
de a(x). En e�et, on a a(x) = xm−drec(a(x)).

Si g(x)|(xm − 1) est un polynômes générateur du code cyclique C sur A,
alors son A-dual est généré par h(x) = (xm − 1)/g(x). Il est bien connu que
le dual de son image q-aire est le code cyclique engendré par le polynôme
réciproque rec(h(x)). Le dual q-aire est donc aussi engendré par le polynôme
h(x).

Le lemme suivant nous permet de faire le lien entre le A-dual et le dual
q-aire.

Lemme 9. Soit a(x) un élément de A, sous l'hypothèse f(x) = xm − 1, on
a la relation suivante :

MT
a(x) = Ma(x).

Démonstration. Ce résultat découle directement de la propriété :

Mxm−1 = MT
x .

En utilisant le théorème 14 et le lemme 9, on a la proposition suivante :

Proposition 23. Soit C un A-code cyclique (c'est-à-dire s = 1 et f(x) =
xm − 1). Les codes θ(C⊥) et θ(C)⊥ sont équivalents par la permutation des
indices i 7→ m− 1− i.
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Cas des codes quasi-cycliques

La généralisation de la propriété précédente sur les codes cycliques au cas
des codes quasi-cycliques est donnée dans [23]. En particulier si s ≥ 1 et f(x) =
xm − 1, l'image q-aire du code quasi-cyclique est équivalente par permutation
au code F-dual de l'image q-aire de son A-dual.

Par contre ce résultat ne se généralise pas à f(x) (même dans le cas où
f(x) n'a pas de racine multiple). Par conséquent le F-dual de l'image q-aire
d'un A-code, n'est pas toujours l'image q-aire d'un autre A-code C ′.

Exemple 10. On considère le A-code introduit dans l'exemple 3, son image
binaire est le code binaire de paramètres [21, 11, 3], le code F-dual de l'image
binaire du code A-dual C⊥ est le code binaire de paramètres [21, 11, 2]. Ainsi
ces deux codes ne peuvent pas être équivalents.

De plus, le code F-dual C⊥F de l'image q-aire de C, est di�érent de l'image
q-aire d'un certain A-code. Autrement dit, θ−1(C⊥F) est un F-sous espace vec-
toriel de E, en revanche il n'est pas un A-sous module de E.
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Codes additifs sur Fm2

67





69

Partie III :

Codes additifs sur Fm2
Introduction :
Après avoir étudié les codes sur une structure d'anneaux quotient dans la
deuxième partie de cette thèse, dans cette partie, et pour des raisons d'optimi-
sation des applications cryptographiques, on ôte un peu de la structure, en par-
ticulier, nous présentons une étude des codes sur le groupe additif F = (Fm2 ,+),
les mots de ces codes sont des s-uplets de m-uplets binaires car on s'intéresse
aux propriétés entre les blocs, plutôt qu'aux propriétés binaires. Notre étude se
polarise sur les codes additifs systématiques, que nous appelons des F -codes.
Nous dé�nissons leur matrice génératrice systématique. L'image binaire de ces
codes nous permet de mettre en évidence le lien entre un code linéaire sur le
corps �ni F2m et un code additif sur (Fm2 ,+). Nous nous intéressons à la notion
de codes MDS additifs, et nous dé�nissons une isométrie pour l'équivalence
des F -codes. L'inspection des structures d'anneau possibles sur Fm2 , nous per-
met d'identi�er celles sur lesquelles il est intéressant de construire des matrices
MDS pour la di�usion.

Les coe�cients de la matrice génératrice des F -codes étant des éléments
de l'anneau L des endomorphisme de Fm2 , alors nous avons considéré les codes
dé�nis sur cet anneau d'endomorphismes. Dans ce contexte un code linéaire
est un L-sous-module à gauche. Nous appelons ces codes linéaires sur L des
L-codes. Nous étudions la notion de dualité dans ce contexte, et le lien avec
leur image binaire et la dualité de l'image binaire. Nous terminons cette partie
par une étude des codes linéaires sur certains sous anneaux de L, la �nalité
étant la recherche de codes MDS.

L'objectif global de cette partie est d'étudier les structures sur lesquelles il
sera intéressant de construire des matrices MDS de di�usion pour la crypto-
graphie. Ce point sera détaillé au chapitre suivant. Les résultats de cette partie
on fait l'objet de la publication [9].
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La liste des principaux symboles utilisés dans la partie III :

� F = (Fm2 ,+) : le groupe additif abélien de Fm2 .
� L : l'anneau des F2-endomorphismes de F dans F .
� E = F s ou Ls suivant le contexte.
� F -code : un code additif sur F .
� L-code : un sous-modules à gauche de Ls.
� C : un F -code.
� C : un L-code.
� s : la longueur des F -codes et des L-codes.
� k : la pseudo dimension d'un F -code ou d'un L-code.
� n = ms : la longueur de l'image binaire d'un F -code ou d'un
L-code.

� mk : la dimension de l'image binaire d'un F -code ou d'un
L-code.

� M : une matrice à coe�cients dans L.
� Mφ : la matrice binaire de φ ∈ L, de taille m×m, relative à

la base canonique de Fm2 .
� GL(m, 2) : le groupe linéaire des matrices inversibles de taille m×

m, à coe�cients dans F2.
� MonL : le groupe des matrices monomiales de taille s × s à

coe�cients dans L, admettant un et un seul coe�cient non-nul par
ligne et par colonne, ce coe�cient étant dans GL(m, 2).

� R : l'anneau (F ,+, ∗), avec (F ,+) est le groupe abélien
pour l'addition coordonnée par coordonnée et ∗ est la multiplication de
Hadamard.

� R-code : un F -code R-linéaire (sous-module de Rs).
� Ki : le corps F(x)/fi(x), avec fi(x) un polynôme irréduc-

tible.
� MT

φ : la matrice transposée de la matrice binaire de φ.
� φT : un endomorphisme de L, dont la matrice binaire asso-

ciée est MT
φ .

� C⊥ : le code dual d'un L-code C.
� C : l'image binaire d'un F -code C.
� C⊥∗ : le code dual binaire du L-code C.
� < ϕ,ψ >T=

∑s
i=1 ϕiψ

T
i , avec ϕ, ψ ∈ Ls.

� M∗ = (αTi,j) : la matrice transposée des endomorphismes dont la
matrice binaire associe est M = (αi,j).

� ϕ∗ = (ϕT1 , . . . , ϕ
T
s ).



Chapitre 5

Codes additifs sur Fm2

Ce chapitre s'intéresse aux codes additifs dont l'alphabet est (Fm2 ,+). Les
propriétés de ces codes sont très proches de celles des codes binaires, puisqu'ils
sont en particulier F2-linéaires, mais nous nous intéressons aux propriétés des
blocs de m bits dans la perspective de la cryptographie symétrique.

Pour des raisons d'optimisation des implémentations machines des appli-
cations cryptographiques, il est important d'utiliser des opérations simples
comme le XOR, d'où notre choix du groupe additif. La taille classique des
blocs sera m = 4, 8 et parfois 16, ces tailles correspondent aux tailles des
Sboxes utilisées en cryptographie.

5.1 Codes m-bloc additifs sur (Fm2 ,+)

5.1.1 Codes sur un groupe �ni

On considère dans ce paragraphe les codes de longueur s dé�nis sur un
alphabet �ni F muni d'une structure de groupe additif abélien (F ,+). Dans
ce cas E = F s est lui-même un groupe additif. Cela conduit naturellement à
dé�nir les codes sur un groupe.

Dé�nition 27. Soient (F ,+) un groupe commutatif et E = F s. Un code
additif C de longueur s sur F est un sous-groupe de (E,+).

Un des intérêts des codes additifs sur un groupe �ni est le fait qu'il su�t
de connaître un système de générateurs additifs d'un code pour le décrire et
éventuellement l'encoder.

On peut remarquer que, pour un code additif C, la distance minimale du
code est simplement le poids minimal des mots de codes non nuls, puisqu'on
peut toujours se ramener à la distance entre un mot de code et le s-uplet nul
par translation.

Il existe de nombreux travaux sur ce type de codes. Dans cette thèse, nous
nous intéressons uniquement au cas particulier F = (Fm2 ,+) qui modélise les
blocs de bits utilisés en cryptographie symétrique.
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5.1.2 F-codes additifs
Dans la suite de ce document F désigne le groupe additif (Fm2 ,+).

Dé�nition 28. Un code m-bloc additif (binaire) de longueur s est un code
additif sur F de longueur s.

Dans la suite on appelle un tel code un F -code ou simplement un code
additif lorsqu'il n'y aura pas d'ambiguïté.

Dans le cas d'un code m-bloc additif, on ne peut pas multiplier par un
scalaire de Fm2 . Conséquemment c'est un F2 sous espace vectoriel de Fm×s2 .

Exemple 11. le code {((0111), (1100)); ((0100), (0101)); ((0001), (0010))} est
un code 4-bloc additif de longueur 2 sur F4

2.

En tirant pro�t de l'isomorphisme de groupe E ' F s ' Fms2 , un code m-
bloc C de longueur s est aussi un code linéaire binaire de longueur n = sm sur
F2. Un mot c de C est un s-uplet de m-uplets binaires c = (c1, . . . , cs) tel que
ci = (ci,1, . . . , ci,m) ∈ Fm2 pour i ∈ [1, . . . , s].

Toutefois dans cette thèse on s'intéresse aux propriétés entre les m-blocs
plutôt qu'aux propriétés binaires. Plus précisément, on ne regarde pas à l'inté-
rieur des blocs, mais on considère chaque bloc comme étant un élément, et on
étudie les relations entre ces éléments. Par exemple le poids de Hamming d'un
mot de C est le poids en bloc de ce mot.

En vue des applications et pour simpli�er les résultats, nous limitons notre
étude à un type spécial de codes m-bloc additifs qui est celui des codes m-bloc
additifs systématiques.

5.2 Codes additifs systématiques

5.2.1 Encodage systématique

Un code est dit systématique au sens strict si les k premières positions des
mots du code sont exactement les k symboles du message à encoder. On peut
remarquer que, si q est la taille de l'alphabet, alors le code a exactement qk

éléments.
Il est dit systématique au sens large s'il existe un ensemble de k positions

tel que, pour tout mot du code, les k symboles correspondants sont ceux du
message à encoder. Un code systématique au sens large est équivalent par
permutation des symboles à un code systématique au sens strict.

Il est à noter que tout code linéaire C de longueur n et de dimension k, est
un code systématique au sens large. En e�et, siG est une matrice génératrice de
C, elle est de rang k, il existe donc k colonnes de G linéairement indépendantes.
Par permutation, on peut ramener ces colonnes sur les k premières positions.
Il su�t alors d'appliquer une élimination Gaussienne pour obtenir une matrice
génératrice sous la forme (Ik | Bn−k). En fait la notion de code systématique
est en relation étroite avec la notion de fonction d'encodage systématique.
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Dé�nition 29. Une fonction d'encodage systématique (au sens strict) Φ :
Fk 7→ E = F s est une application F2-linéaire telle que, pour tout élément
x ∈ Fk, on ait :

Φ(x) = (x1, . . . , xk, φ1(x), ..., φr(x))

avec r = s− k (redondance) et les fonctions φi sont des fonctions F2-linéaires
de Fk dans F .

5.2.2 Matrice génératrice d'un F-code systématique
Soit C un code additif systématique de longueur s sur F , et Φ sa fonction

d'encodage dé�nie au paragraphe précédent.
On note L l'anneau des F2-endomorphismes de F dans F .
Les r applications linéaires φi qui dé�nissent Φ peuvent elles-même se dé-

composer en une somme de k éléments de L : φi(x) =
∑k

j=1 ϕi,j(xj) pour ϕi,j
dans L et 1 ≤ i ≤ k.

En utilisant cette décomposition on est capable de construire une �matrice
génératrice systématique� G du code C :

G =


Id 0 · · · · · · 0 ϕ1,1 ϕ1,2 · · · ϕ1,r

0 Id · · · · · · 0 ϕ2,1 ϕ2,2 · · · ϕ2,r
...

. . . . . . . . .
...

...
...

...
...

...
. . . . . . 0

...
...

...
0 0 · · · 0 Id ϕk,1 ϕk,2 · · · ϕk,r


Un mot c du code C est alors c = x.G, avec x = (x1, x2, . . . , xk) dans Fk.

Par convention et cohérence avec les notations matricielles, on a, pour tout
a de F et φ de L, aφ = φ(a). De même, pour φ et ψ de L, on pose φψ = ψ ◦φ.

Cette approche de construction de matrice génératrice peut se généraliser
directement aux codes systématiques au sens large et aux matrices génératrices
non obligatoirement systématiques de F -codes systématiques. La restriction
aux codes systématiques assure que la F2-dimension du F -code est bien km.
Cette approche sera développée au chapitre 6.

5.3 Image binaire d'un F-code

5.3.1 Image binaire d'un code additif

Comme nous l'avons fait au chapitre 4.1 pour l'image q-aire d'un A-code,
on peut naturellement dé�nir l'image binaire d'un F -code. Pour cela, il su�t
d'utiliser le F2-isomorphisme E ' Fms2 .

On peut directement tirer pro�t de la matrice de l'encodage systématique
Φ pour obtenir la matrice génératrice systématique de l'image binaire.

À chaque endomorphisme linéaire ϕ de L, on associe sa matrice binaireMϕ

de taille m×m sur la base canonique de Fm2 : pour tout u = (u1, . . . , um) ∈ Fm2 ,
si v = ϕ(u) ∈ Fm2 , alors v = uMϕ.
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L'image binaire de la matrice génératrice systématique G dé�nie ci-dessus
est :

Gb =


Im 0m · · · 0m Mϕ1,1 · · · Mϕ1,r

0m
. . . . . .

...
...

...
...

. . . . . . 0m
...

...
0m · · · 0m Im Mϕk,1 · · · Mϕk,r


telle que Mϕi,j est la matrice binaire de l'endomorphisme ϕi,j, avec la

convention Φ(x) = x.M etM = (Mϕi,j), pour 1 ≤ i ≤ k et 1 ≤ j ≤ r.
À tout F -code systématique de pseudo-dimension k, on peut associer un

code binaire C de longueur n = ms et dimension mk. Et naturellement, à tout
code binaire C systématique de longueur n = ms on peut associer un F -code
systématique de longueur s. Mais cela n'est pas vrais dans le cas d'un code
binaire non systématique.

Exemple 12. Pour m = 3, s = 3 et k = 5 Soit G une matrice génératrice
d'un code binaire non systématique :

G =


1 0 0 0 0 0 0 1 0
0 1 0 1 0 0 0 1 0
1 0 0 0 1 0 0 1 0
1 0 0 0 0 0 0 1 0
0 0 1 0 0 0 0 0 1
1 1 0 0 0 1 0 1 0


La permutation des colonnes donne :

G =


1 0 0 0 0 0 1 0 1
0 1 0 0 0 0 0 1 1
0 0 1 0 0 0 1 0 1
0 0 0 1 0 0 1 0 1
0 0 0 1 1 0 0 0 0
0 0 0 0 0 1 1 1 1


On pause Mϕ1,1 =

1 0 0
0 1 0
0 0 1

, Mϕ1,2 =

0 0 0
0 0 0
0 0 0

, Mϕ1,3 =

1 0 1
0 1 1
1 0 1

,

Mϕ2,1 =

0 0 0
0 0 0
0 0 0

, Mϕ2,2 =

1 0 0
1 1 0
0 0 1

, Mϕ1,3 =

1 0 1
0 0 0
1 1 1

.

La matrice G = (ϕi,j), pour i ∈ [1; 2] et j ∈ [1; 3] des endomorphismes
correspondants aux matrices binaires ci-dessus est une matrice génératrice non
systématique d'un F-code.

5.3.2 Lien entre les codes linéaires sur F2m et F-codes
L'image binaire d'un code linéaire sur F2m a fait l'objet de nombreuses

études. Cette identi�cation se fait en choisissant une base de F2m sur F2 et en
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remplaçant chaque élément a du corps F2m par ses coordonnées binaires.
En fait cette identi�cation conduit naturellement à regarder l'image d'un

tel code en tant que F -code. En particulier la notion de distance de Hamming
sur F2m coïncide avec la distance par bloc des F -codes.

Il est facile de véri�er que, si un F -code est l'image d'un code linéaire sur
F2m , alors ce F -code est systématique.

En suivant l'approche de la section 5.3.1, à partir de la matrice génératrice
systématique d'un code de paramètres [s, k] sur F2m , on peut construire la
matrice d'encodage systématique du F -code correspondant décrite dans la
section 5.2.2.

Soit a un élément de F2m . La multiplication par a dans F2m est une appli-
cation F2-linéaire que l'on note ϕa. Lorsqu'on a �xé une base pour identi�er
l'espace vectoriel F2m à Fm2 , on obtient une matrice m×m binaireMϕa associée
à l'application linéaire ϕa.

Si G est une matrice génératrice d'un code linéaire sur F2m , on obtient sa
matrice d'encodage systématique G en remplaçant les entrées αi,j de G par
ϕαi,j .

De même, on obtient la matrice systématique de l'image binaire Gb en
remplaçant les entrées αi,j de G par les matrices Mϕαi,j

.

5.4 Codes additifs MDS

Conformément à la dé�nition 12, un F -code est MDS (par bloc) s'il véri�e
l'égalité #C = (2m)s−d+1.

On remarque que, si un F -code C est MDS, alors il existe un entier k tel
que #C = 2mk. Comme précédemment, on appelle k sa pseudo-dimension,
puisqu'on a #C = qk, avec q = 2m qui est la taille de l'alphabet F .
Dé�nition 30. Un ensemble d'information d'un code additif C de pseudo-
dimension k est un sous-ensemble I d'un support de taille k, tel que pI(C) =
Fk, où pI est la projection de F s sur Fk qui ne conserve que les coordonnées
d'indices dans I.

Si I est un ensemble d'information, alors pI est une bijection de C sur Fk.
La proposition suivante est une généralisation du [[26], Ch.11, corollaire 3].

Proposition 24. Un code additif C est MDS si et seulement si tout sous-
ensemble I du support de taille k est un ensemble d'information pour C.
Démonstration. s'il existe un ensemble de k coordonnées, et qui n'est pas un
ensemble d'information, alors il existe un mot de code non nul qui s'annule sur
ces k positions, et réciproquement. Dans les deux cas, la distance minimale du
code est strictement inférieure à n− k + 1.

Il résulte en particulier de cette proposition, que tout code additif MDS C
a une matrice génératrice sous forme systématique stricte. Il est donc un code
additif systématique au sens strict.

Le théorème suivant est une généralisation du [[26], chap.11, théorème 8].
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Théorème 15. Soit C un code additif systématique, et G = (Ik|Mk×r) sa
matrice génératrice systématique (à coe�cients dans L). Le code C est MDS si
et seulement si chaque sous-matrice carrée (formée par i lignes et i colonnes,
avec i ∈ [1;min(k, s−k)]) de m-bloc est la matrice d'un automorphisme de Ei

(c'est-à-dire elle est inversible).

Démonstration. La démonstration est la même que celle donnée dans [26]. La
seule di�érence est que, si on considère une matrice d'endomorphismes, les
coe�cients ne sont pas forcément commutatifs, la notion de déterminant non
nul est remplacée par la notion de matrice inversible.

En fait, lorsqu'on passe à l'image binaire de la matrice, on retombe à nou-
veau sur une notion de déterminants binaires.

L'application à la cryptographie de notre approche sera présentée dans
la dernière partie de cette thèse. On peut cependant déjà mentionner que la
plupart des travaux faits sur les matrices MDS pour la cryptographie (par
exemple dans [[2], [37], [47]]) sont e�ectués avec des matrices où les coe�cients
commutent entre eux, et donc pour lesquelles la notion de déterminant existe.

5.5 Équivalence des F-codes
L'objectif de ce paragraphe est d'étendre aux codes additifs les résultats

sur l'équivalence des codes linéaires rappelés à la section 2.3.5.
Deux codes C et C ′ linéaires sur un corps Fq sont équivalents s'il existe une

isométrie θ, Fq-linéaire de Fsq telle que θ(C) = C ′. D'autre part, les isométries
pour la distance de Hamming sont connues [11]. Il s'agit des éléments du
groupe engendré par les permutations du support et les multiplications par
des scalaires non nuls sur chaque composante. D'un point de vue matriciel, il
s'agit du groupe des matrices s×s monomiales qui ont un et un seul coe�cient
non nul par ligne et par colonne. MacWilliams dans sa thèse de doctorat [27]
a montré que sur les corps �nis, toute isométrie de Hamming entre des codes
linéaires peut être étendue à une transformation monomiale.

On dé�nit d'abord le groupe des matrices monomiales MonL comme étant
le groupe des matrices de taille s× s à coe�cients dans L admettant un et un
seul coe�cient non nul par ligne et par colonne, ce coe�cient devant en plus
appartenir au groupe linéaire GL(m, 2) (c'est-à-dire être inversible). Ce groupe
est engendré par les permutations des coordonnées et les matrices diagonales
inversibles (les éléments de la diagonale sont dans GL(2,m)).

La proposition suivante énonce le fait qu'il n'y a pas d'autres F -isométries
que celles engendrées par ces deux types de transformation.

Proposition 25. Le groupe des F-isométries de E = F s est le groupe mo-
nomial MonL.

Démonstration. On véri�e de manière évidente que les permutations des
coordonnées et les multiplications des coordonnées par des éléments du groupe
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linéaire sont des F -isométries de E. Le groupe des matrices monomialesMonL
est donc contenu dans le groupe des isométries de E.

Réciproquement si on regarde les images des éléments de poids 1 par une
isométrie de E, les positions des coe�cients non nuls de l'image déterminent
entièrement la permutation sous-jacente. La valeur de chaque scalaire dé�nit
quant à elle entièrement une F2-isométrie de F , c'est-à-dire le �scalaire� dans
GL(m, 2) correspondant à cette position.

On peut maintenant dé�nir l'équivalence entre deux codes additifs de lon-
gueur s sur F de la manière suivante :

Dé�nition 31. Deux F-codes C et C ′ sont équivalents s'il existe une matrice
monomialeM∈MonL telle que C ′ = CM.

5.6 Structures d'anneau sur Fm2
Dans cette section, nous explorons les principaux anneaux dont le groupe

additif est l'ensemble des m-uplets binaires muni de l'addition coordonnée par
coordonnée (F ,+).

Chaque structure d'anneau permet de dé�nir les codes linéaires associés,
c'est-à-dire les sous modules du module E correspondant. Nous allons voir que
nous retrouvons des résultats classiques, mais ceux-ci peuvent cependant être
très utiles dans la construction de certaines matrices MDS pour la cryptogra-
phie comme nous le verrons dans la dernière partie de cette thèse.

5.6.1 Codes sur (Fm
2 ,+, ∗)

La structure d'anneau la plus simple sur F est construite à partir de la
multiplication de Hadamard, c'est-à-dire la multiplication coordonnée par co-
ordonnée. On note R = (F ,+, ∗) l'ensemble F muni de cette structure de
module.

Muni de cette multiplication, R est en fait isomorphe au produit de corps
F2 × F2... × F2. Ce module est commutatif. On peut en déduire facilement la
structure de ses idéaux.

Pour i ∈ [1;m], on note par ei l'élément de R tel que ei,i = 1 et ei,j =
0 pour i 6= j, et par πi la projection des éléments de R tel que πi(x) =
πi(x1, . . . , xm) 7→ xi.

Les idéaux minimaux de R sont les idéaux engendrés par les éléments ei, et
les projections pi sont en fait les projections canoniques sur les di�érents corps
de l'isomorphisme. Les idéaux de R sont alors la somme des idéaux minimaux
qu'ils contiennent.

L'ensemble E = F s hérite naturellement de la structure du module R, la
multiplication dans E est également le produit de Hadamard, que l'on peut
voir au niveau des bits ou des blocs de bits.

Dé�nition 32. Un F-code C est R-linéaire si c'est un sous-module de E = Rs.
On dira que C est un R-code.
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Soit C un F -code. À partir de C, on peut construire di�érents codes dérivés
de C : pour i ∈ [1;m], on pose

eiC = {eic = (ei ∗ c1, . . . , ei ∗ cs)|c ∈ C} ⊂ Rs

et
πi(C) = {πi(c) = (πi(c1), . . . , πi(cs))|c ∈ C} ⊂ Fs2.

Le résultat suivant caractérise entièrement les R-codes.

Proposition 26. Un F-code est R-linéaire (i.e. est un R-code) si et seulement
s'il est la somme directe des codes eiC, pour i ∈ [0;m − 1]. Dans ce cas il est
isomorphe à la somme directe des codes πi(C).

Démonstration. Si C est un R-module, alors ei ∗ c appartient à C pour tout i,
1 ≤ i ≤ m et tout c ∈ C. Les codes eiC sont donc des sous-codes de C. Pour
tout élément c ∈ E, on a c =

∑m
i=1 ei ∗ c. De plus, eiC ∩ ejC = {0}, pour i 6= j.

Donc C est la somme directe des eiC. Il est immédiat de véri�er que la somme
directe des eiC est un R-module.

La dernière propriété provient de l'isomorphisme entre eiC et πi(C). En
e�et, par construction, les coe�cients binaires des coordonnées des mots du
code eiC sont tous nuls excepté éventuellement la i-ème coordonnée.

Le corollaire suivant donne la relation entre la distance minimale d'un code
linéaire et ses projections :

Corollaire 1. La distance minimale d'un R-code C 6= {0} est le minimum
des distances minimales de ses codes projections binaires non nuls πi(C).

Exemple 13. On pose m = 3, k = 2 et s = 5. On considère le F-code C dont
l'image binaire de la L-matrice génératrice systématique est :

G =


1 0 0 0 0 0 0 0 0 1 0 0 1 0 0
0 1 0 0 0 0 0 1 0 0 0 0 0 1 0
0 0 1 0 0 0 0 0 1 0 0 0 0 0 0
0 0 0 1 0 0 1 0 0 0 0 0 1 0 0
0 0 0 0 1 0 0 1 0 0 1 0 0 1 0
0 0 0 0 0 1 0 0 0 0 0 1 0 0 1


Ce code C est la somme directe des codes binaires Ci, pour 1 ≤ i ≤ 3, de

matrices génératrices respectives :

G1 =

(
1 0 0 1 1
0 1 1 0 1

)
, G2 =

(
1 0 1 0 1
0 1 1 1 1

)
et G3 =

(
1 0 1 0 0
0 1 0 1 1

)
.

Le code C1 a pour distance minimale 3. Celle des codes C2 et C3 est 2, la
distance minimale de C est donc égale à 2.

On peut en déduire le théorème suivant :

Théorème 16. Soit C un F-code, de L-matrice génératrice G = (Ik|M). Le
code C est un R-code si et seulement si les matrices binaires correspondantes
aux coe�cients ϕi,j de M sont diagonales.



5.6. STRUCTURES D'ANNEAU SUR FM2 79

Démonstration. D'après la proposition 26, C est linéaire si et seulement s'il est
somme directe des eiC, avec ei,i = 1 et ei,j = 0 pour 1 ≤ i 6= j ≤ m. Ainsi les
images binaires des éléments ϕi,j sont des matrices diagonales.

Les seuls codes binaires MDS de longueur s sont le code à répétions de
paramètres [s, 1, s] et son code dual, ainsi que le code de contrôle de parité de
paramètres [s, s− 1, 2].

Les R-codes MDS correspondent donc aux codes ayant pour projection un
de ces deux codes. On en déduit que les seuls R-codes MDS sont ceux dont
l'image binaire a pour matrice génératrice l'une des deux matrices suivantes :

G = (Im Im ... Im︸ ︷︷ ︸
s

) ou G′ =


Im 0 . . . 0 Im

0
. . . . . .

...
...

...
. . . . . . 0

...
0 . . . 0 Im Im


5.6.2 Codes sur F2[x]/f(x)

Dans cette section on considère à nouveau l'anneau A = F2[x]/f(x) des
polynômes binaires quotientés par un polynôme f(x) de degré m. L'identi�ca-
tion d'un polynôme de degré strictement plus petit que m à ses m coordonnées
binaires font des A-codes un cas particulier des F -codes.

Nous ne reviendrons pas sur les résultats présentés dans la partie II de cette
thèse, mais nous allons explorer les éventuelles décompositions de ces codes en
utilisant les sous-anneaux de A.

Si f(x) =
∏t

i=1 fi(x)ji , ji ≥ 1 est la décomposition de f(x) en polynômes
irréductibles fi(x), l'étude de l'anneauA et desA-codes se ramène à l'étude des
projections sur les anneaux Ai = F2(x)/fi(x)ji et des Ai-codes. De nombreuses
études ont été faites avec cette approche [[14], [13]].

Les principales propriétés de l'algèbre A sont les suivantes : l'anneau A
est un anneau principal, les idéaux de A sont ceux générés par les diviseurs
de f(x), et les idéaux minimaux de R sont ceux générés par les éléments
hi(x) = f(x)/fi(x).

Nous allons considérer un cas particulier qui nous permettra par la suite
de construire de bonnes matrices de di�usion cryptographiques à partir de
matrices dé�nies sur un alphabet plus petit. On suppose que f(0) = 1 c'est-
à-dire que x n'est pas un facteur de f(x), et que le polynôme f(x) est sans
facteur carré, c'est-à-dire que f(x) =

∏t
i=1 fi(x), fi(x) irréductibles distincts.

Les anneaux F(x)/fi(x) sont alors des corps Ki qui sont des extensions de
F2 de degré mi = deg(fi(x)). Dans cette situation, on sait que l'algèbre A est
semi-simple et isomorphe au produit de corps

∏t
i=1Ki.

Pour i ∈ [1; t], on dé�nit la projection pi de A dans Ki par :
pi(g(x)) = g(x) mod fi(x). On étend l'action de pi au module E = Rs en
faisant agir la projection composante par composante. L'image Ci du R-code
C par pi est alors un code Ki-linéaire.

Le théorème suivant est un résultat bien connu.
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Théorème 17. Soit f(x) un polynôme sans facteur carré véri�ant f(0) = 1.
Le code R-linéaire C est isomorphe à la somme directe de ses projections :
C ' ⊕si=1Ci.

Démonstration. La démonstration est essentiellement la même que celle de la
proposition 26 en remplaçant les codes eiC par les codes Ci. La reconstruction
d'un mot c à partir de ses projections c (mod fi(x)) se faisant à l'aide du
théorème des restes chinois.

Le corollaire suivant relie la distance minimale de C à celle de ses projec-
tions :

Corollaire 2. Sous les hypothèses du théorème 17, la distance minimale
de C 6= {0} est le minimum des distances minimales non nulles di de ses
projections Ci.

En particulier, C est MDS si et seulement si tous les codes Ci sont MDS.

Démonstration. Soit d(Cj) = min(d(Ci), 1 ≤ i ≤ s) = d et u ∈ Cj avec
w(u) = d 6= 0.

On peut construire un mot c ∈ C à partir de u et les élément nuls des autres
codes à l'aide du théorème des restes chinois. Ce mot c a le même poids que
u, c'est-à-dire d.

Réciproquement, le poids des projections de c sur les codes Ci est inférieur
ou égal au poids de c, d'où le résultat.

Lorsqu'on regarde le cas des codes quasi-cycliques correspondant à f(x) =
xm − 1, si m est impair, on peut appliquer le théorème 17 puisque la décom-
position de f(x) est alors sans facteur carré. On peut remarquer que x− 1 est
un facteur de f(x), et donc, comme il n'existe pas de codes binaires MDS à
part les codes triviaux, on ne peut pas construire de R-codes quasi-cycliques
MDS non triviaux. Ce résultat peut s'étendre facilement au cas m pair.

En pratique, nous utiliserons dans la dernière partie des codes MDS sur
F2m/2 pour construire des R-codes sur Fm2 .



Chapitre 6

Codes sur l'anneau L

À la section 5.2.2, on a introduit une matrice d'encodage systématique
d'un F -code sous la forme d'une matrice k × s à coe�cients dans l'anneau L
des endomorphismes linéaires de F = Fm2 . Dans ce chapitre, on va au bout de
cette approche en considérant les codes à coe�cients directement dans l'anneau
L. Cet anneau étant non-commutatif, on a une notion de module à gauche
et module à droite, ce qui fait que certains résultats classiques sur les codes
linéaires se généralisent directement alors que d'autres deviennent plus délicats.
Les codes considérés dans ce chapitre ne sont pas forcément systématiques

6.1 L-codes

6.1.1 Dé�nition des L-codes
On rappelle que L = L(Fm2 ,Fm2 ) est l'anneau non commutatif des endo-

morphismes F2-linéaires de F = Fm2 , et que sa deuxième loi (la multiplication)
est la loi de composition des endomorphismes. Pour des raisons de cohérences
avec les notations des matrices génératrices, pour a ∈ F , ϕ et ψ ∈ L, on pose :

aψϕ = (ψϕ)(a) = ϕ(ψ(a)) = a(ϕ ◦ ψ).

Par analogie avec la dé�nition d'une matrice L-génératrice donnée à la sec-
tion 5.2.2, on peut dé�nir un code L-linéaire à gauche de la manière suivante :

Dé�nition 33. Un L-code C (ou bien un code L-linéaire à gauche) de lon-
gueur s sur L est un sous-module à gauche de Ls.

Autrement dit, il s'agit d'une partie de Ls stable par addition et par mul-
tiplication à gauche (loi de composition à droite) par un endomorphisme de
L.

De la même manière on peut dé�nir un L-code linéaire à droite. D'un point
de vue pratique, ce sont les sous-modules à gauche qui correspondent avec la
notion de F -code.

Dans la suite, la notion de L-code sans davantage de précisions désigne
uniquement les sous-modules à gauche.

81
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Le théorème suivant met en évidence la correspondance entre les L-codes
et les F -codes additifs.

Théorème 18. Soit C un L-code linéaire de longueur s. L'ensemble

C = {aϕ = (ϕ1(a), ϕ2(a), . . . , ϕs(a)) ∈ E|∀a ∈ F et ∀ϕ ∈ C}

est un F-code. Réciproquement, si C est un F-code, l'ensemble

C = {ϕ = (ϕ1, ϕ2, . . . , ϕs) ∈ Ls|∀a ∈ F , aϕ ∈ C}

est un L-code. De plus C et C ont la même distance minimale.

Démonstration. La correspondance est évidente par une simple véri�cation.
Montrons l'égalité des distance minimales :
Soit ϕ ∈ C un s-uplet de F2-endomorphisme de L de poids minimum dC, et
c un mot du code C, alors il existe un élément a de F tel que c = aϕ, alors
w(c) ≤ dC, ce qui implique que : dC ≤ dC.

D'autre part si on prend c = (c1, . . . , cs) un mot de C. On construit l'élément
ϕ′ = (ϕ′1, . . . , ϕ

′
s) de Ls, telles que les matrices binaires des ϕ′i, ont toutes la

première ligne égale à ci, et les autres lignes sont nulles.
On remarque que aϕ′ = a1c, alors les images par ϕ′ de a ∈ F est un F2-

espace vectoriel de dimension 1 généré par c, ce qui implique que ϕ′ est un
élément de C. De plus w(ϕ′) = w(c). En choisissant c de poids minimal dC, on
en déduit dC ≤ dC.

En conséquence dC = dC.

En suivant les notations et résultats de la section 5.2, on véri�e facilement
que, si C est un F -code systématique de pseudo-dimension k, alors le L-code C
correspondant est un L-module de rang k, et il admet une matrice génératrice
systématique.

Réciproquement, si C est de rang k et admet une matrice génératrice sys-
tématique, alors C est un F -code systématique de pseudo-dimension k.

6.1.2 Dualité des L-codes
La notion de F -code ne permet pas d'introduire une dualité prenant en

compte la structure en blocs de bits de taillem. Les L-codes ayant une structure
de module, il est naturel de s'intéresser à une éventuelle dualité. Pour cela, il
faut généraliser la notion de produit scalaire.

L-produit scalaire

Soient ϕ et ψ des éléments de Ls et λ ∈ L un �scalaire�. On pose

< ϕ,ψ >=
s∑
i=1

ϕiψi =
s∑
i=1

ψi ◦ ϕi ∈ L

On dé�nit aussi les produits à gauche et à droite par le scalaire λ :
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λϕ = (λϕ1, . . . , λϕs) et ϕλ = (ϕ1λ, . . . , ϕsλ).
Soient ϕ, ϕ′, ψ, ψ′ de (Ls)4, la bilinéarité de ce produit scalaire est donnée

par une linéarité de module à gauche et à droite :

< ϕ+ ϕ′, ψ >=< ϕ,ψ > + < ϕ′, ψ > .

< ϕ, ψ + ψ′ >=< ϕ,ψ > + < ϕ,ψ′ > .

< λϕ, ψ >= λ < ϕ, ψ > .

< ϕ, ψλ >=< ϕ,ψ > λ.

Ce produit scalaire est non dégénéré, à savoir que si pour un ϕ �xé de Ls, et
pour tout ψ de Ls on a < ϕ,ψ >= 0 alors ϕ = 0, de même pour < ψ,ϕ >= 0.

Dé�nition 34. Soit C un L-code, son dual C⊥ est le sous-ensemble de Ls
dé�ni par :

C⊥ = {ψ ∈ Ls| < ϕ,ψ >= 0,∀ϕ ∈ C}.

A priori, le dual C⊥ n'est pas un module à gauche, ainsi on ne peut pas lui
associer un F -code. Le dual a cependant des propriétés liées à la structure de
module énoncées dans le théorème suivant :

Théorème 19. Soit C un L-code (c'est-à-dire un L-sous-module à gauche)
de rang k sur L. Le code dual C⊥ de C est un L-sous module à droite de rang
s− k.

Démonstration. Si ψ et ψ′ sont des éléments de C⊥, alors pour tout ϕ ∈ C,
< ϕ,ψ + ψ′ >=< ϕ,ψ > + < ϕ,ψ′ >= 0.

De même, pour λ ∈ L et ψ ∈ C, < ϕ,ψλ >=< ϕ,ψ > λ = 0 pour tout
ϕ ∈ C.

Le rang de C⊥ s'obtient en utilisant le fait que le produit scalaire est non
dégénéré.

Proposition 27. Soit G une L-matrice génératrice d'un L-code C, et H une
L-matrice génératrice à droite de son dual C⊥ (les lignes forment un système
générateur de module à droite C⊥). On a alors GHT = 0. Réciproquement,
si une matrice H génère un sous-module à droite de rang s − k et satisfait
l'équation GHT = 0, alors H est une L-matrice génératrice à droite de C⊥.

Démonstration. Ces résultats s'obtiennent directement en utilisant le rang du
dual et le fait que les coe�cients de la matrice GHT ne sont rien d'autre que
les produits scalaires des lignes de G et H.

Il faut noter que la condition GHT = 0 n'entraîne pas HGT = 0.
On a cependant la notion de matrice de contrôle :

Corollaire 3. Si H est une matrice dont les lignes engendrent C⊥, alors c ∈ C

si et seulement si c.HT = 0.
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De manière identique aux codes linéaires sur les corps �nis, il est facile de
construire une matrice de contrôle à partir d'une matrice génératrice systéma-
tique du code C.

Proposition 28. Soit C un L-code systématique de longueur s, et G = (Ik|M)
sa matrice génératrice. La matrice H = (MT |I(s−k)) est une matrice de con-
trôle pour C. Elle est ainsi une matrice génératrice de son dual C⊥.

Démonstration. Il su�t de véri�er que GHT = 0, et que le rang de H est
s− k.

On note bien que la matrice transposée de M est la matrice construite
en transposant les éléments de la matrice M, et qu'elle n'est pas égale à la
transposée de sa matrice image binaire. Le théorème suivant est un équivalent
au [[26], chap. 1, théorème 10], qui décrit le lien entre l'indépendance des
colonnes de la matrice de contrôle d'un code et sa distance minimale.

Théorème 20. Soit C un F-code un et H une L-matrice de contrôle de C. Le
code C a une distance minimale égale à d, si et seulement si chaque ensemble de
d− 1 colonnes de H dé�nit une application linéaire de rang d− 1, et de plus,
s'il existe un ensemble de d colonnes de H correspondant à une application
linéaire de rang strictement plus petit que d.

Démonstration. La démonstration est similaire à celle de [[26], chap. 1, théo-
rème 10]. La seule di�érence provient du fait que l'indépendance linéaire des
colonnes est remplacée par le fait que l'application correspondant aux colonnes
choisies est injective, et donc de noyau nul.

6.1.3 Dualité binaire des L-codes
Dans la section 5.3.1, nous avons introduit la notion d'image binaire d'un F -

code additif. On peut alors naturellement construire son dual binaire. L'objet
de cette section est d'étudier les relations existantes entre le dual de l'image
binaire d'un L-code et son dual relativement à la structure de L-module. Pour
cela, nous allons introduire un nouveau produit scalaire �Hermitien� sur Ls.

Soit φ un endomorphisme de L. On associe à φ sa matrice binaire Mφ

relative à la base canonique de F . La transposée de φ est alors l'application
linéaire φT ∈ L dont la matrice binaire associée est MT

φ .
On peut alors dé�nir sur Ls un �produit scalaire Hermitien� de la manière

suivante : si ϕ et ψ sont des éléments de Ls, alors < ϕ,ψ >T=
∑s

i=1 ϕiψ
T
i ∈ L.

On peut remarquer que, pour tout ϕ et ψ ∈ Ls et pour tout λ ∈ L, on a
< λϕ, ψ >T= λ < ϕ, ψ >T et< ϕ, λψ >T=< ϕ,ψ >T λ

T .
On dé�nit le dual binaire d'un L-code comme suit :

Dé�nition 35. Soit C un L-code linéaire. Le dual binaire C⊥∗ de C est le
sous-ensemble de Ls dé�ni par :

C⊥∗ = {ψ ∈ Ls| < ϕ,ψ >T= 0, ∀ϕ ∈ C}
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Théorème 21. Soit C un L-code systématique linéaire de rang k. Le dual
binaire C⊥∗ de C est un L-sous-module linéaire à gauche de Ls de rang s− k,
c'est-à-dire un L-code systématique.

Démonstration.
La démonstration du L-sous module à gauche vient directement du fait que

< ϕ, λψ >T=< ϕ,ψ >T λ
T

ce qui implique en particulier que, si < ϕ,ψ >T= 0, alors < ϕ, λψ >T= 0,
pour tout λ ∈ L, on en déduit que C⊥∗ est un sous-module à gauche.

C est un code systématique, on suppose que G = (Ik|M) est sa matrice
génératrice de taille k×s, la matriceH = (MT |Is−k) est la matrice génératrice
du code dual binaire C⊥∗, ainsi s− k est son rang.

Pour éclaircir la relation entre les deux types de dualité, on introduit la
notation suivante :

si M = (ϕi,j) est une matrice à coe�cients dans L, on note M∗ = (ϕTi,j)
la matrice transposée des applications de M, obtenue en remplaçant chaque
entrée de la matrice par son application transposée.

On note qu'on ne transpose pas la matrice elle même, mais ses coe�cients
uniquement. De la même manière si ϕ = (ϕ1, . . . , ϕs) est un élément de Ls, on
pose ϕ∗ = (ϕT1 , . . . , ϕ

T
s ).

Proposition 29.

Soit ϕ ∈ Ls, ϕ est un élément de C⊥, si et seulement si ϕ∗ est un élément
de C⊥∗.

Démonstration. Cette proposition est une conséquence directe de la dé�nition
34 et de la dé�nition 35.

On obtient directement le corollaire suivant :

Corollaire 4. Une matrice H est une matrice génératrice du L-code C⊥, si et
seulement si la matrice à droite H∗ est une matrice génératrice du L-code C⊥∗

�dual binaire� de C. En particulier, si G = (Ik|M) est la matrice génératrice de
C sous la forme systématique, alors H∗ = (MT∗|Ir) est une matrice génératrice
de C⊥∗.

La proposition suivante montre que les notions de �dual binaire� pour les
L-codes et de dualité binaire dé�nie à la section 2.3.2 sont cohérentes.

Proposition 30. Soit C un F-code systématique et C le L-code associé. On
note par C l'image binaire de C (C est donc un code binaire de paramètres
[ms;mk]).

Soit C⊥ le code binaire dual de C. L'image binaire du F-code associée au
L-code C⊥∗ est le code C⊥, dual binaire de C.
Démonstration.

Pour ϕ, ψ ∈ Ls, on a < ϕ,ψ >∈ L. Le résultat est alors la conséquence
directe de la relationM<ϕ,ψ> =

∑s
i=1MϕiMT

ψi
.
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6.2 Codes linéaires sur un sous-anneau de L

Le but de cette section est de se focaliser sur les F -codes additifs dont la
L-matrice génératrice a ses coe�cients dans certains sous-anneaux R de L.

On peut étendre naturellement les résultats de la section 6.1 et dé�nir les
R-codes systématiques en tant que R-sous modules à gauche de Rs. On peut
dé�nir la R-dualité et la dualité binaire sur ces codes.

Il est à noter que, si R est commutatif, la notion de sous-module à gauche
et à droite est la même, on a donc une notion de F -codes duaux en tant que
codes sur des blocs, par contre C⊥ 6= C⊥∗, le contre-exemple est celui des corps
�nis, où ces codes ne coïncident pas.

La coïncidence ne se fait que si les entrées de la L-matrice génératrice sont
symétriques. Par contre, dans le cas non-commutatif, le produit de 2 matrices
symétriques n'est pas toujours symétrique.

6.2.1 Endomorphismes diagonaux

Un endomorphisme diagonal est un endomorphisme tel que sa matrice bi-
naire est diagonale. On note par D l'anneau des endomorphismes diagonaux.
Ce dernier est isomorphe à l'anneau (Fm2 ,+, ∗). Les F -codes correspondants
sont exactement ceux introduits dans la section 5.6.1.

L'anneau D est commutatif, de plus ses éléments sont symétriques. Les
notions de dualité binaire ou de L-dualité se confondent. des

Dans l'optique de la recherche de codes MDS, ce cas particulier ne pourra
pas donner de bons codes.

6.2.2 Sous-anneaux de L à générateur unique

Soit ψ un élément inversible de L, et P(ψ) = {P (ψ) =
∑deg(P (x))

i=0 piψ
i} le

sous-anneau de L généré par ψ. Un certain nombre de travaux permettant de
construire de bonnes matrices de di�usion pour la cryptographie, utilisent ce
type de sous-anneau de L. On pourra en particulier consulter [2] sur ce sujet.

L'anneau P(ψ) est commutatif, il admet donc une notion interne de P(ψ)-
dualité.

Soit f(x) le polynôme minimal de ψ. L'anneau d'endomorphismes P(ψ) est
alors isomorphe à F2[x]/f(x). Nous retrouvons alors les résultats de la section
5.6.1.

Si f(x) est irréductible, la P(ψ)-dualité est équivalente à la dualité des
codes sur le corps �ni F2[x]/f(x). Dans ce cas cette dualité est di�érente de la
dualité binaire.

On peut remarquer que, si ψ est un endomorphisme symétrique, alors tous
les endomorphismes de P(ψ) sont symétriques. Il n'y a alors plus qu'une seule
notion de dualité.
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6.2.3 Endomorphismes blocs-diagonaux

Soient m′ et m′′ deux entiers non nuls tels que : m = m′+m′′. Un élément
x = (x1, . . . , xm) ∈ Fm2 peut être identi�er par le couple (x′, x′′) avec x′ =
(x1, . . . , xm′) ∈ Fm′2 et x′′ = (xm′+1, . . . , xm′′) ∈ Fm′′2 .

On note par L′ et L′′ les anneaux des endomorphismes linéaires de E ′ =
(Fm′2 )s et E ′′ = (Fm”

2 )s. En utilisant les identi�cations précédentes, l'anneau
Rm′,m′′ = L′ × L′′ peut être considéré comme un sous-anneau de L. Les endo-
morphisme de Rm′,m′′ sont ceux dont les matrices sont diagonales par bloc de
matrices, tel que le premier bloc est de taille m′ et le deuxième est de taille
m′′.

En pratique, les Rm′,m′′-codes sont construits à partir d'une somme directe
d'un L′-code et d'un L′′-code. Bien que cette construction ne soit pas très
e�cace au niveau des bits, cette méthode permet de construire de grandes
matrices MDS à partir de petites matrices MDS, ce qui peut s'avérer intéressant
au niveau implémentation. Les valeurs typiques de m′ et m′′ sont m′ = m′′, et
alors m = 2m′.

Exemple 14. Soit G une matrice génératrice d'un Rm′,m′′-bloc code C de lon-
gueur 3 telle que :

G =


M1,1 0 M1,2 0 M1,3 0
0 M′

1,1 0 M′
1,2 0 M′

1,3

M2,1 0 M2,2 0 M2,3 0
0 M′

2,1 0 M′
2,2 0 M′

2,3

 .

Soient G1 =

(
M1,1 M1,2 M1,3

M2,1 M2,2 M2,3

)
et G2 =

(
M′

1,1 M′
1,2 M′

1,3

M′
2,1 M′

2,2 M′
2,3

)
. Ces

matrices engendrent deux L-codes C1 et C2.
Le code C est en fait la somme directe des codes C1 et C2. En particulier le

code C est MDS si et seulement si C1 et C2 sont MDS.
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Partie IV :

Matrices MDS et cryptographie

Introduction :
Cette partie utilise les résultats des chapitres précédents dans le but de cons-
truire des matrices MDS de di�usion. Ces dernières sont d'une grande im-
portance dans la phase de permutation des systèmes cryptographiques symé-
triques basés sur l'architecture d'un réseau de permutation-substitution (SPN).
Ce type de matrice assure une bonne résistances aux attaques classiques de
la cryptanalyse. Pour des raisons d'optimisation des implémentation, nos ma-
trices seront choisies avec des critères de symétrie, en particulier des matrices
dyadiques et circulantes.

On commence cette partie par rappeler la relation existante entre un code
MDS de rendement 1/2 et une matrice de di�usion optimale, et nous dé�-
nissons d'une manière plus large la notion de matrice MDS de di�usion sur
l'anneau non commutatif des endomorphismes de Fm2 . Nous étudions les pro-
priétés ainsi que l'équivalence de ces matrices. Nous donnons quelques exemples
de construction de matrices MDS pour la di�usion. Dans la suite nous étu-
dions les propriétés fondamentales des matrices circulantes et dyadiques, les
résultats de cette étude seront utilisés dans la recherche exhaustive sur ces ma-
trices structurées. Nous utilisons ensuite les résultats de cette recherche a�n
de construire des matrices MDS de di�usion optimales pour la cryptographie
symétrique. Nous terminons cette partie par une construction d'une famille
in�nie des matrices MDS dyadiques à partir des codes de Reed Solomon géné-
ralisés. Nous montrons que cette construction est duale à celle obtenue à partir
des codes de Cauchy dans [36].
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Liste des principaux symboles utilisés dans la partie IV :

� F = (Fm2 ,+) : un groupe additif.
� F -code : un code additif systématique de longueur s = 2k

sur F .
� C : un F -code.
� C : l'image binaire d'un F -code C.
� n = sm = 2km : la longueur du code C, image binaire du F-code

systématique C.
� L : l'anneau des endomorphisme de F .
� L-code : un code systématique de longueur s sur L.
� C : un L-code.
� M : une matrice carrée de taille k à coe�cients dans
L.

� MT : la transposée de l'image binaire deM.
� Mϕ : la matrice carrée m × m binaire de l'endomor-

phisme ϕ.
� M : la matrice binaire de taille km× km associé à la

matriceM.
� MT

ϕ : la transposée de la matriceMϕ.
� ϕT : l'endomorphisme associe à la matriceMT

ϕ .
� M∗ : la matrice dont les coe�cients sont les endomor-

phismes transposés de ceux deM.
� MT∗ : la matrice transposée deM∗.
� wb(x) : le poids par bloc de taille m de x.
� Bd(M) : le branche number di�érentiel de M .
� Bl(M) : le branche number linéaire de M .
� M : une matrice carrée à coe�cients sur le corps �ni

F2m .
� circ(a0, . . . , ak1) : matrice circulante de première ligne (a0, . . . , ak1).
� ei = (0, . . . , 1, . . . , 0) : le vecteur de longueur k, à coe�cients dans L,

et tel que 1 est à la position i.
� S : la matrice de permutation circulante circ(e1).
� Ck : l'ensemble des matrices circulantes de taille k

sur L.
� dyad(a0, . . . , ak1) : matrice dyadique de première ligne (a0, . . . , ak1).
� Pi : la matrice de permutation dyad(ei).
� Dk : l'ensemble des matrices dyadiques de taille k sur
L.

� w(M) : le poids de Hamming de la matrice binaire M .



Chapitre 7

Codes MDS et cryptographie

Dans ce chapitre, nous présentons les matrices de di�usion MDS utilisées
dans les chi�rements par blocs de type SPN sous leur forme la plus générale,
c'est-à-dire comme des matrices d'endomorphismes à coe�cients dans L =
L(Fm2 ,Fm2 ). Nous généralisons les liens connus entre les matrices de di�usion
optimales et les codes MDS aux F -codes MDS.

Nous précisons la notion d'équivalence entre ces matrices de di�usion MDS.
Nous terminons en donnant des exemples de constructions de matrices MDS
qui utilisent les résultats des chapitres précédents.

7.1 Matrices de di�usion MDS

7.1.1 Réseaux de substitution-permutation

Dans le domaine de la cryptologie, notamment le chi�rement par bloc,
un réseau de permutation-substitution (SPN pour �Substitution Permutation
Network�) est une architecture de chi�rement itérative, tel que chaque tour est
composé de trois opérations :

� La première est l'introduction de la clé de tour dans le chi�rement. Il
s'agit en général d'un simple XOR entre la clé et l'état du registre.

� La deuxième est une application non-linéaire de substitution, qui a pour
rôle de compliquer la relation entre le clair, le chi�ré et la clé. Elle est
en général réalisée par des S-boxes, qui, pour des raisons d'e�cacité,
agissent sur des blocs de taille m, typiquement de 8 bits, ou 4 bits en
cryptographie légère.

� La troisième opération est la permutation ou di�usion. Elle est réalisée
en général par une application linéaire et a pour but de di�user la non-
linéarité entre les blocs en sortie des S-boxes.

Suivant les deux critères introduits par Claude Shannon dans son article
[41] sur le principe de chi�rement, la substitution assure la confusion, tandis
que la permutation assure la di�usion.

Un des exemples les plus connus des systèmes de chi�rement basés sur
cette architecture est celui du chi�rement par bloc AES (Advanced Encryption

93
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Standard) [16]. La confusion est réalisée par des S-boxes de taille m = 8. C'est
l'opération SubBytes de l'AES. La di�usion quant à elle, ne peut pas s'appli-
quer sur l'état interne complet, puisqu'il faudrait utiliser une matrice binaire
de taille 256. Elle se décompose donc en deux parties, la première appelée Shif-
tRows, est une simple permutation des blocs. La deuxième MixColumns agit
en parallèle sur 4 blocs de 8 bits. C'est cette deuxième opération qui utilise une
matrice directement dérivée des codes MDS et, conjointement avec l'action des
Sboxes, assure la résistance aux attaques linéaires et di�érentielles.

Notre intérêt pour cette architecture concerne la phase de di�usion linéaire
entre les blocs.

D'une manière formelle, si on considère k blocs de m bits en entrée de la
phase de di�usion, on note cette entrée x = (x1, ..., xk) ∈ (Fm2 )k, on utilise soit
une matrice de di�usion M binaire de taille km × km, soit une matrice par
blocM de taille k× k, où les entrées sont soit des endomorphismes de L, soit
les matrices binaires m×m correspondantes.

Pour respecter les conventions utilisées en théorie des codes, la sortie est
alors y = xM ou bien y = xM, selon que l'on se place dans Fmk2 ou (Fm2 )k.

On rappelle que, si ϕ est un endomorphisme linéaire de L, ϕT désigne
l'endomorphisme transposé, c'est-à-dire l'élément de L dont la matrice image
binaire est la matrice transposée de celle de ϕ : MϕT = MT

ϕ .
La notationM∗ désigne la matrice dont les coe�cients sont les endomor-

phismes transposés de ceux deM.
Il est important de signaler que M∗, n'est pas la transposée MT de M :

siM = (ϕi,j), alorsM∗ = (ϕTi,j) etMT = (ϕj,i). On note parMT∗ la matrice
(M∗)T = (MT )∗ = (ϕTj,i).

On véri�e directement que, si M est la matrice binaire associée àM, alors
MT est la matrice binaire associée àMT∗.

7.1.2 Branch number

Le "branch number" d'une matrice de di�usion est une quantité qui mesure
sa résistance contre les attaques linéaire et di�érentielle. On rappelle que wb(x)
désigne le poids par blocs de taille m des éléments x et y de Fk.

Les dé�nitions ci-dessous sont tirées du livre [16] donnant les spéci�cations
de l'AES.

Dé�nition 36. Soit M une matrice binaire de di�usion de taille km × km
agissant sur k blocs de taille m.

� Le branch number di�érentiel de M est :
Bd(M) = min{wb(x) + wb(xM)|x ∈ E, x 6= 0}.

� Le branch number linéaire de M est :
Bl(M) = min{wb(x) + wb(xM

T )|x ∈ E, x 6= 0}.
On remarque que cette dé�nition du branch number est donnée au niveau

de la matrice binaire. Si on veut l'écrire au niveau des matrices par blocsM,
il faut prendre la matrice associée à la transposée binaire dans la dé�nition du
branch number linéaire, c'est-à-dire la matrice que l'on a notéMT∗.



7.1. MATRICES DE DIFFUSION MDS 95

L'objectif de sécurité consiste à construire des matrices de di�usion ayant
des branch numbers linéaires et di�érentiels les plus grands possibles.

Ces dé�nitions du branch number ont une interprétation immédiate en
terme de théorie des F -codes (cf. chapitre 5).

Nous donnons ci-après les dé�nitions du branch number reformulées dans
ce contexte.

Dé�nition 37. SoitM une matrice de di�usion de taille k sur des blocs de
taille m. Soit C le F-code additif systématique de matrice génératrice (Ik|M).

� Le branch number di�érentiel deM est la distance minimale (par bloc)
du F-code C.

� le branch number linéaire de M est la distance minimale (par bloc) de
son dual binaire C⊥∗.

L'équivalence entre les deux dé�nitions du branch number vient directe-
ment du fait que les mots du code C sont exactement ceux de la forme (x, xM)
pour x ∈ (Fm2 )k. Le minimum des poids dans la dé�nition de Bd(M) correspond
bien à la distance minimale du code C.

Le branch number linéaire, Bl correspond à la distance minimale du F -code
additif généré par (Ik|MT∗), qui est équivalent par permutation au code C⊥∗
généré par la matrice (MT∗|Ik).

En utilisant la théorie des codes correcteurs d'erreurs, on retrouve facile-
ment quelques résultats donnés dans [16].

Proposition 31. SiM est une matrice de di�usion sur k blocs, son branch
number di�érentiel et son branch number linéaire sont bornés par : k + 1.

En e�et, le code associé est un code de paramètres [n = 2k, k]. Sa distance
minimale véri�e la borne de Singleton : d ≤ n− k + 1 = k + 1.

De plus, le branch number di�érentiel est optimal lorsque C est MDS. On
verra au théorème 22 que C est MDS si et seulement si C⊥∗ est MDS. Du coup
M a un branch number di�érentiel optimal si et seulement siM a un branch
number linéaire optimal si et seulement si C est MDS.

7.1.3 Matrices de di�usion MDS

L'objectif de cette section est de dé�nir de la manière la plus large possible
la notion de matrices de di�usion MDS et de donner leurs premières propriétés.

Dé�nition 38. On considère une matrice carréeM de taille k à coe�cients
dans L. On dit que la matriceM est une matrice de di�usion MDS si le F-code
C de matrice L-génératrice (Ik|M) est MDS.

Si M est la matrice km × km binaire associée à une matrice de di�usion
MDSM, on dit que M est une matrice MDS par blocs (de taille m).

Le code binaire C de matrice génératrice (Ikm|M) est alors appelé code
MDS par blocs.
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Le nombre s = 2k désigne la longueur du F -code C, alors que n = sm =
2km désigne la longueur du code binaire C.

La pseudo-dimension du F -code MDS C est k, sa distance minimale est
donc d = k + 1. La valeur d est aussi appelée distance minimale par bloc du
code binaire C.

Le lemme suivant permet d'utiliser la représentation binaire et la notion
de déterminant, alors que celle-ci n'existe pas sur l'anneau des matrices à
coe�cients dans L.

Lemme 10. Une matrice carréeM est inversible si et seulement si sa matrice
image binaire associée M est inversible. De plus, l'image binaire de M−1 est
M−1.

Démonstration. Ces propriétés découlent directement du fait que l'applica-
tion M 7→ M , de l'anneau des matrices carrées de taille k × k, à coe�cients
dans L vers l'anneau des matrices carrés binaires de taille rm × rm est un
isomorphisme.

La proposition suivante est une conséquence directe du théorème 15 et de
la dé�nition 38.

Proposition 32. Soit M une matrice carrée de taille k sur L, la matrice
M est MDS si et seulement si toute sous-matrice carrée deM est inversible.

De manière équivalente, soit M une matrice binaire carrée de taille km. La
matrice M est une matrice m-bloc MDS, si et seulement si les sous-détermi-
nants pris par blocs de taille m×m de M sont non nuls.

Le résultat principal de cette section est le théorème suivant :

Théorème 22. SoitM une matrice carrée de taille k sur L, et M sa matrice
binaire carrée associée. Les conditions suivantes sont équivalentes :

1. M est une matrice MDS.

2. MT∗ est une matrice de di�usion MDS.

3. M−1 est une matrice de di�usion MDS.

4. M est une matrice de di�usion MDS par bloc.

5. MT est une matrice de di�usion MDS par bloc.

6. M−1 est une matrice de di�usion MDS par bloc.

Par abus de langage, lorsque le contexte est clair (en particulier lorsqu'on a
a�aire à une matrice carrée), une matrice de di�usion MDSM sera simplement
appelée matrice MDS. On fera de même pour la notion de MDS par blocs.

Démonstration.
� Les équivalences 1 ⇔ 4, 2 ⇔ 5 et 3 ⇔ 6, viennent directement de la

dé�nition 38.
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� 1⇔ 2 (et donc 4⇔ 5) :
Supposons queM est une matrice MDS. Soit B une sous-matrice carrée
deMT∗ de taille l. On remarque que BT∗ est une sous-matrice deM,
elle est donc inversible par hypothèse, et alors det(BT ) = 1. De plus on
sait que det(B) = det(BT ), donc la L-matrice B est inversible, et ainsi
MT∗ est MDS.

� 4⇔ 6 (et donc 1⇔ 3) :
Soit M une matrice binaire MDS par blocs. On considère le code C
généré par la matrice G = (Ikm|M). On sait que M est inversible, par
la suite la matrice G′ = (M−1|Ikm) est aussi une matrice génératrice de
C. En permutant les k premiers blocs et les k derniers de G, on obtient
un code C ′ équivalent à C, et engendré par (Ikm|M−1). Ce code est
également MDS par bloc, alors M−1 est MDS.

Dans le cas où les coe�cients de M commutent entre eux, on a en plus la
propriété suivante.

Proposition 33. Supposons que tous les coe�cients deM commutent entre
eux, la matrice M est MDS si et seulement si MT (respectivement M∗) est
MDS.

Démonstration. Puisque l'on a la commutativité entre les éléments deM, et
en tirant pro�t de la proposition 32, alors, pour toute sous-matrice carrée B
de M, detL(BT ) = detL(B)T . L'élément ϕ = detL(B) ∈ L est inversible si et
seulement si ϕT = detL(B)T est inversible, ce qui démontre la proposition.

7.1.4 Équivalence des matrices MDS

On a vu dans la section 5.5 que la distance par bloc des L-codes est inva-
riante par l'action du groupe monomial MonL. Ce groupe étant engendré par
les permutations du support et l'action d'éléments du groupe linéaireGL(m, 2).

L'objectif de cette section est d'utiliser ces résultats pour déterminer une
notion d'équivalence des matrices de di�usion MDS.

Considérons d'abord le cas des permutations. Une matrice MDS M est
associée au L-code C engendré par la matrice G = (Ik|M). Pour préserver cette
structure, on considère les permutations qui préservent la partie information
de la partie redondance.

Soient P1 et P2 deux matrices de permutations agissant sur k éléments et

P =

(
P1 0
0 P2

)
.

Si C est un code MDS, son image C ′ par la permutation P est MDS et
a pour matrice génératrice (P1|MP2). En mettant cette matrice sous forme
systématique, on obtient la matrice génératrice G ′ = (Ik| P−1

1 MP2).
Nous avons ainsi démontré la proposition suivante :
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Proposition 34. Soient P1 et P2 deux matrices de permutations de taille k à
coe�cients dans L. Une matrice de di�usion M est MDS si et seulement si
la matrice de di�usionM′ = P1MP2 est MDS.

En pratique, si on a une matrice de di�usion MDS M, on ne change pas
la propriété MDS en permutant les lignes et/ou les colonnes de cette matrice.

Dé�nition 39. Deux matrices de di�usion M et M′ sont équivalentes par
permutation s'il existe deux matrices de permutation P1 et P2 telles queM′ =
P1MP2

On considère maintenant la �multiplication scalaire�, c'est-à-dire la multi-
plication de chaque coordonnées par des éléments inversibles de L (les éléments
de GL(m, 2)). On considère donc une matrice diagonale D de taille s = 2k dont
les éléments de la diagonale sont λ1, . . . , λs ∈ GL(m, 2).

De manière similaire à ce que l'on a fait pour les permutations, on dé-
compose la matrice D en deux sous-blocs diagonaux D1 et D2 tels que D =(
D1 0
0 D2

)
.

L'image par D du L-code C est le L-code engendré par la matrice généra-
trice (D1|MD2). Sa matrice systématique est alors G ′ = (Ik|D−1

1 MD2).
On en déduit la proposition suivante :

Proposition 35. Soient D1 et D2 deux matrices diagonales de taille k à co-
e�cients diagonaux dans GL(m, 2). Une matrice de di�usion M est MDS si
et seulement si la matrice de di�usionM′ = D1MD2 est MDS.

En pratique, si on a une matrice de di�usionM MDS, on ne change pas la
propriété MDS en multipliant à droite les lignes deM et à gauche ses colonnes
par des éléments du groupe linéaire GL(m, 2).

Dé�nition 40. Deux matrices de di�usion M et M′ sont équivalentes par
multiplication scalaire s'il existe deux matrices diagonales D1 et D2 telles que
M′ = D1MD2.

On peut alors dé�nir la notion plus générale de matrices de di�usion équi-
valentes.

Dé�nition 41. Deux matrices de di�usion M et M′ sont équivalentes s'il
existe deux matrices monomiales B1 et B2 de taille k à coe�cients dans L
telles queM′ = B1MB2.

Corollaire 5. Si M est une matrice de di�usion MDS, les matrices équiva-
lentes àM sont MDS.

7.2 Premiers exemples de constructions

L'objectif de cette section est de présenter quelques exemples simples de
constructions de matrices MDS à partir de celles obtenues sur les corps �nis.



7.2. PREMIERS EXEMPLES DE CONSTRUCTIONS 99

7.2.1 Matrices de di�usion MDS sur F2m

La méthode la plus simple pour construire des matrices de di�usion MDS
est à partir des codes MDS sur les corps �nis. La principale classe de codes MDS
connue est celle des codes de Reed Solomon et de ses dérivés, en particulier les
codes de Reed Solomon généralisés.

Les codes de Reed Solomon seront introduits en détail au chapitre 9. Le
principe est de construire un code de Reed Solomon de dimension k et de lon-
gueur s = 2k sur le corps �ni F2m , et ensuite de mettre sa matrice génératrice
sous forme canonique (Ik|M). Il su�t alors d'interpréter la matrice de redon-
dance M à coe�cients dans F2m comme une matrice de di�usion binaire M
MDS par blocs.

Il faut cependant remarquer que cette interprétation n'est pas unique et
que le choix le plus e�cace peut dépendre de l'implémentation.

Nous donnons un exemple d'une telle construction.

On considère le cas particulier m = 3 et k = 3. Si α est une racine primitive
du corps �ni F23 , et on construit un code de Reed Solomon de paramètres
[6,3,4], on obtient par la méthode décrite ci-dessus une matrice génératrice
systématique (I3|M), de C, où

M =

1 α α3

1 α6 α6

1 α4 α5


,

Supposons que le polynôme minimal de α soit x3 +x+1. Pour construire la
matriceM binaire par blocs associée, on remplace α par la matrice compagnon
du polynôme x3+x+1 et les puissances de α par les puissances correspondantes
de cette matrice. On obtient alors une première matrice de di�usion MDS :

M =



1 0 0 0 1 0 1 1 0
0 1 0 0 0 1 0 1 1
0 0 1 1 1 0 1 1 1
1 0 0 1 0 1 1 0 1
0 1 0 1 0 0 1 0 0
0 0 1 0 1 0 0 1 0
1 0 0 0 1 1 1 1 1
0 1 0 1 1 1 1 0 1
0 0 1 1 0 1 1 0 0



Nous aurions pu prendre pour α une racine de x3 + x2 + 1, ce qui donne
une autre matrice de di�usion binaire MDS par blocs :
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M ′ =



1 0 0 0 1 0 1 0 1
0 1 0 0 0 1 1 1 1
0 0 1 1 0 1 1 1 0
1 0 0 0 1 1 0 1 1
0 1 0 1 0 0 1 0 0
0 0 1 0 1 0 0 1 0
1 0 0 1 1 1 1 1 0
0 1 0 1 1 0 0 1 1
0 0 1 0 1 1 1 0 0


On peut construire un troisième exemple de matrice MDS binaire en choi-

sissant la matrice symétrique Mα =

1 0 1
0 0 1
1 1 1

.

Son polynômes caractéristique est aussi x3 +x+ 1. Cette matrice engendre
donc un sous-anneau de L qui est isomorphe au corps �ni F23 . La matrice de
di�usion binaire MDS associée à la matrice M dans cette représentation est
alors :

M ′′ =



1 0 0 1 0 1 0 0 1
0 1 0 0 0 1 0 1 1
0 0 1 1 1 1 1 1 0
1 0 0 1 1 0 1 1 0
0 1 0 1 0 1 1 0 1
0 0 1 0 1 0 0 1 0
1 0 0 1 1 1 0 1 1
0 1 0 1 1 0 1 0 0
0 0 1 1 0 0 1 0 1


7.2.2 Un exemple non commutatif

Pour les valeurs m = 3, k = 3 et s = 6, on donne un exemple de matrice de
di�usion MDS utilisant des endomorphismes symétriques, qui n'est pas équi-
valent aux constructions dérivées des corps �nis ou des anneaux commutatifs.
Cet exemple a été construit expérimentalement.

Soit M =

I3 M1,2 M1,3

I3 M2,2 M2,3

I3 M3,2 M2,2

,

avec M1,1 = M2,1 = M3,1 = I3, M1,2 =

0 0 1
0 1 0
1 0 1

, M1,3 =

1 0 1
0 1 1
1 1 0

,

M2,2 = M3,3 =

1 0 0
0 1 1
0 1 0

, M2,3 =

0 0 1
0 1 0
1 0 0

 et M3,2 =

1 0 1
0 0 1
1 1 1

.

La matrice M est une matrice de di�usion MDS par bloc, telle que toutes
ses sous-matrices Mi,j sont symétriques.
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On peut remarquer que la matrice M2,3 est d'ordre 2, et a pour polynômes
minimal x2 + 1.

Les matricesM1,2 etM2,2 sont d'ordre 3, et ont le même polynômes minimal
x3 + 1.

Les matrices M1,3 et M3,2 sont d'ordre 7, et leurs polynômes minimaux
respectifs sont : x3 + x2 + 1 et x3 + x+ 1.

On note que ces 5 matrices ne commutent pas entre elles, et que l'anneau
généré par ces matrices est l'anneau L des matrices binaires de taille 3× 3.

7.2.3 Constructions itératives de matrices MDS

Endomorphismes blocs-diagonaux

Nous pouvons utiliser la méthode introduite au paragraphe 6.2.3 pour
construire à partir de matrices MDS de taillem sur des corps �nis, des matrices
MDS de taille k = 2m.

En particulier on peut construire une matrice MDS par bloc de taille 6×6,
à partir d'une matrice MDS de taille 3 × 3 construite sur les corps �nis dans
la section 7.2.1. Le fait que ces matrices agissent sur des blocs de 3 bits dans
des blocs de 6 bits, n'a�aiblit pas la di�usion de ces matrices, mais cela est
conditionné par le fait que cette di�usion doit être appliquée après la confusion
(les S-boxes) de ces blocs de 6 bits.

De manière générale, on applique la méthode des endomorphismes diago-
naux de Section 6.2.1, à l'aide du produit tensoriel :

I2 ⊗Mαi =

(
Mαi 0

0 Mαi

)
pour une matrice binaire Mαi de M3(F2) (l'ensemble des matrices carrées à
coe�cient dans F2).

Soit M = (Mi,j), une matrice carrée, et tel que ses coe�cients Mi,j sont
des matrices MDS de taille 3 × 3 sur F2, et elles sont construites à partir des
corps �nis dans la section 7.2.1.

Alors la matrice M (2) = (I2 ⊗Mi,j), ainsi construite est une matrice MDS
de taille 6× 6.

Utilisation du théorème des restes chinois

Les matrices MDS sur des anneaux quotients étudiées dans la section 5.6.2
sont d'autres exemples qui permettent de construire des matrices MDS, en
combinant des matrices MDS de petites tailles sur des corps �nis.

Soit

M =

1 α α3

1 α6 α6

1 α4 α5


la matrice MDS donnée dans 7.2.1.

On pose f1(x) = x3 + x+ 1, f2(x) = x3 + x2 + 1 et f(x) = f1(x)f2(x).



102 CHAPITRE 7. CODES MDS ET CRYPTOGRAPHIE

Leurs anneaux quotients correspondants :
A1 = F2[x]/f1(x), A2 = F2[x]/f2(x) et A = F2[x]/f(x).
Sachant que A1 et A2 sont isomorphes à F8 ( puisque f1 et f2 sont irréduc-

tibles), alors la matrices M peut être vue comme une matrice M1 sur A1 et
M2 sur A2 telle que :

M1 =

1 x x3

1 x6 x6

1 x4 x5

 =

1 x x+ 1
1 x2 + 1 x2 + 1
1 x2 + x x2 + x+ 1


et

M2 =

1 x x3

1 x6 x6

1 x4 x5

 =

1 x x+ 1
1 x2 + x x2 + x
1 x2 + x+ 1 x+ 1

 .

La construction d'une matrice sur A utilise l'isomorphisme A ' A1A2, en
faisant appel au théorème des restes chinois de la manière suivante :

Soit a1(x)f1(x) + a2(x)f2(x) = 1 d'identité de Bézout sur f1(x) et f2(x).
Au couple (g1(x), g2(x)) ∈ A1 ×A2 on associe le polynôme
g(x) = a2(x)f2(x)g1(x) + a1(x)f1(x)g2(x) ∈ A.

Pour cet exemple les calculs donnent a1(x) = x et a2(x) = x+ 1.
Ainsi la matrice M sur A est M = xf1(x)M1 + (x+ 1)f2(x)M2,

M =

1 x x6 + x5 + x4 + 1
1 x5 + x4 + x3 + x2 x5 + x4 + x3 + x2

1 x4 + 1 x6 + x4 + x3 + x+ 1

 .

La matrice binaire est obtenue en remplaçant x par la matrice compagnon
de f(x) dans M.

On note que la matrice compagnon de f(x) est :
0 1 0 0 0 0
0 0 1 0 0 0
0 0 0 1 0 0
0 0 0 0 1 0
0 0 0 0 0 1
1 1 1 1 1 1

 .

On a ainsi pu construire une matrice binaire MDS M, de taille 18×18, par
blocs de taille m = 6 à partir de matrices binaires MDS M1 et M2 de taille
9× 9 par blocs de taille m = 3.



Chapitre 8

Matrices MDS structurées

Dans ce chapitre, nous nous intéressons aux matrices MDS de type cir-
culantes ou dyadiques. Ces matrices sont e�caces pour les implémentations
cryptographiques. Nous explorons leurs propriétés dans le cadre des matrices
à coe�cients dans L = L(Fm2 ,Fm2 ).

La deuxième partie de ce chapitre explore les possibilités de la recherche
exhaustive de matrices MDS structurées, en se limitant parfois à des sous-
familles pour permettre de rendre cette recherche plus facile et obtenir des
matrices avec de bonnes propriétés du point de vue implémentation, en parti-
culier pour l'implémentation matériel.

8.1 Matrices MDS structurées pour la crypto-
graphie

La �nalité de cette étude est de faire une recherche la plus exhaustive
possible sur des matrices MDS structurées, dans le but d'obtenir des matrices
de di�usion intéressantes pour les applications en cryptographie symétrique.
Les matrices structurées étudiées sont de type dyadiques et circulantes. La
structure de ces matrices optimise le coût de l'implémentation logicielle et
matérielle, et permet de tester plus facilement la propriété MDS.

En cryptographie symétrique, on s'intéresse particulièrement aux blocs de
taille m = 4 ou m = 8 bits (pour un nombre de k = 4 ou k = 8 blocs). Il est
possible de faire une recherche exhaustive sur GL(m, 2) dans le cas m = 4 et
k = 4, mais cela n'est plus possible pour m = 8 ou k = 8.

Dans l'objectif d'avoir une implémentation machine et logicielle e�cace, Il
est intéressant aussi de limiter cette recherche à des sous-ensembles tels que les
matrices dérivées des corps �nis F2m , les matrices de poids faible, ou certaines
matrices correspondant à des opérations simples proches des instructions ma-
chine, comme le XOR ou le décalage circulaire.
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8.2 Matrices circulantes

Cette section explore les propriétés élémentaires des matrices MDS circu-
lantes, ainsi que les classes d'équivalences sur ce type de matrices.

Nous considérons dans ce chapitre des matrices à coe�cients dans L. Les
résultats s'appliquent directement aux cas des corps �nis F2m , des anneaux de
type A = F2[x]/f(x), ainsi qu'aux sous-anneaux de L décrits dans les chapitres
précédents. Il existe toujours un plongement de ces di�érents anneaux dans L,
au besoin en prenant la matrice binaire de taille km × km associée, qui sera
toujours celle utilisée dans les applications cryptographiques.

8.2.1 Dé�nitions

Dé�nition 42. SoitM = (ϕi,j), 0 ≤ i, j < k, une matrice carrée de taille k à
coe�cients dans L. La matrice M est dite circulante si, pour i, j ∈ [0; k − 1]
et tout entier l, on a ϕi,j = ϕi+l,j+l, les sommes i + l et j + l étant calculées
modulo k.

SiM est une matrice circulante dé�nie sur L, on dit alors que sa matrice
image binaire M est circulante par blocs (de taille m).

Une matrice circulante est entièrement dé�nie par sa première ligne, les
autres s'obtenant par décalage circulaire à droite de la ligne précédente. On
note circ(a0, ..., ak−1) la matrice circulante obtenue à partir de la première ligne
(a0, ..., ak−1).

8.2.2 Matrices de permutation circulantes

Il est immédiat de véri�er que les permutations circulante sur Lk sont
exactement celles de la forme circ(ei) pour 0 ≤ i < k, où ei est l'élément de
Lk ayant l'identité en position i et 0 ailleurs.

Ce groupe est le groupe cyclique d'ordre k généré par la matrice :

circ(e1) =


0 1 0 . . . 0
...

. . . . . . . . .
...

...
. . . 0

0
. . . . . . 1

1 0 . . . . . . 0


La matrice circ(e1) est notée par S (comme shift, c'est-à-dire décalage cir-

culaire). Le lemme suivant caractérise les matrices circulantes en terme d'in-
variance par conjugaison par S.

Lemme 11. Une matrice carrée M de taille k sur L est circulante, si et
seulement si S−1MS =M, ou bien de manière équivalente, SM =MS.
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Démonstration. Si on calcule S−1MS = (ϕ′i,j), on obtient ϕ′i,j = ϕi+1,j+1 pour
i, j ∈ [0; k − 1]. Par récurrence directe, en tenant compte de la dé�nition 42,
on en déduit queM est circulante.

Si M est une matrice circulante avec M = circ(ϕ1,1, ϕ1,2, . . . , ϕ1,k), alors
SM = circ(ϕ1,k, ϕ1,1, . . . , ϕ1,(k−1)) =MS, ainsi S−1MS =M.

On note par Ck l'ensemble des matrices circulantes de taille k sur L. Le
théorème suivant donne la structure de Ck.

Théorème 23.

1. L'ensemble Ck est le sous-L-module de Lk engendré par les matrice Si,
0 ≤ i < k. Ce module est de rang k.

2. (Ck,+,×) (où × est la multiplication des matrices) est un sous-anneau
de l'anneau des matrices k × k à coe�cients dans L. En particulier, si
M∈ Ck est inversible, alorsM−1 est circulante.

3. Si les coe�cients de deux matrices circulantes M et M′ commutent,
alorsMM′ =M′M.

Démonstration.

1. Il s'agit d'une véri�cation directe, qui provient du fait que toute matrice
circulante s'écrit de manière unique comme une combinaison linéaire à
coe�cients dans L des matrices de permutation circulantes.

2. SoientM et N deux matrices circulantes. En utilisant le lemme 11, on a
S−1MS =M et S−1NS = N , par conséquent S−1MSS−1NS =MN ,
ainsi S−1MNS =MN , donc le produit de deux matrices circulante est
une matrice circulante.

Supposons maintenant que M soit inversible. Puisque l'anneau Ck est
�ni, il existe deux entiers distincts i, j ∈ N tels queMi =Mj. On pose
u = |i− j|, alorsMu = I, et puisqueM est inversibleMu−1 =M−1 et
M−1 est circulante.

3. Le produit de deux matrices circulantes étant circulante, pour démon-
trer l'égalité MM′ = M′M dans le cas de coe�cients commutatifs,
il su�t de comparer la première ligne de chaque produit, ou même la
première ligne de l'une avec la première colonne de l'autre. On pose
M = circ(ϕ1, . . . , ϕk) etM′ = circ(ϕ′1, . . . , ϕ

′
k),

on peut donc se contenter de comparer la multiplication de la première
ligne par la première colonne, et puisque les coe�cients commutent alors
(ϕ1ϕ

′
1+ϕ2ϕ

′
k+ϕ3ϕ

′
k−1+. . .+ϕkϕ

′
2) = (ϕ′1ϕ1+ϕ′2ϕk+ϕ′3ϕk−1+. . .+ϕ′kϕ2).

Par conséquentMM′ =M′M.
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8.3 Matrices dyadiques

8.3.1 Dé�nitions

SoitM une matrice carrée de taille 2t× 2t sur un anneau quelconque. Et

M =

(
M1,1 M1,2

M2,1 M2,2

)
sa décomposition par blocs de taille t× t.

Dé�nition 43. La matrice M est 2-blocs dyadique si on a les égalités :
M1,2 =M2,1 etM1,1 =M2,2.

Dé�nition 44. SoitM une matrice carrée de taille k = 2v sur L. On dé�nit
de manière récursive la notion de matrice dyadique :

� Si v = 0,M est dyadique.
� Si v > 0,M est dyadique si et seulement siM est 2-blocs dyadiques et

si chacune de ses sous-matrices M1,1 et M1,2 de taille 2v−1 × 2v−1 est
dyadique.

Voici un exemple de matrice dyadique de taille 4× 4 sur le corps �ni F24 :

Exemple 15. Soit a une racine de x4 + x+ 1, tel que F16 = F2(a). SoitM
la matrice dé�nie par :

M =


a3 a12 1 a10

a12 a3 a10 1
1 a10 a3 a12

a10 1 a12 a3


On remarque que M1,1 = M2,2 =

(
a3 a12

a12 a3

)
et M1,2 = M2,1 =

(
1 a10

a10 1

)
et que ces sous-matrices sont bien dyadiques. La matriceM est donc dyadique.

On peut aussi véri�er en calculant tous les sous-déterminants de M que
cette matrice est aussi MDS.

D'une manière analogue au cas des matrices circulantes, si M est une
matrice dyadique à coe�cients dans L, on dira que sa matrice image binaire
est dyadique par blocs (de taille m).

Dans la suite, on suppose que les matrices sont de taille k = 2v pour un
entier v �xé. Comme pour les matrices circulante, une matrice dyadique est
entièrement dé�nie par sa première ligne. On note dyad(a0, . . . , ak−1) la matrice
dyadique dont la première ligne est (a0, . . . , ak−1).

dyad(a0, . . . , ak−1) =


a0 a1 . . . ak−1

a1 a0 . . . ak−2

a2 a3 . . . ak−3
...

...
. . .

...
ak−1 ak−2 . . . a0


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8.3.2 Matrices de permutation dyadiques

De manière similaire au cas des matrices de permutation circulantes, les ma-
trices de permutation dyadiques correspondent aux matrices dyadiques ayant
un 1 sur la première ligne, les autres coe�cients de cette ligne sont nuls.

Lemme 12. Les matrices de permutation dyadiques sont exactement celles de
la forme Pi = dyad(ei), 0 ≤ i < k.

Démonstration. Une matrice de permutation ayant un et un seul élément non
nul, égal à 1 par ligne et par colonne, les seules candidates possibles sont les
matrices dyad(ei). Il su�t alors de véri�er que ces matrices n'ont qu'un 1 par
ligne et par colonne en utilisant le fait que toutes les lignes sont di�érentes et
que les matrices dyadiques sont symétriques.

Les matrices Pi sont d'ordre 2. En fait le groupe des permutations dyadiques
est engendré par les permutations P2j , 0 ≤ j < v et est isomorphe au groupe
�dyadique� (Fv2,+).

Proposition 36. Une matrice M carrée de taille k = 2v sur L est dyadique
si et seulement si P2jMP2j =M pour tout j, 0 ≤ j < v.

Démonstration. La conjugaison P2v−1MP2v−1 consiste à inverser les blocsM1,1

etM2,2 d'une part et les blocsM1,2 etM2,1 d'autre part. L'égalité
P2v−1MP2v−1 =M correspond au fait queM est 2-blocs dyadique.

De la même manière, la conjugaison P2v−2MP2v−2 préserve les sous-blocs
de taille 2 et l'égalité P2v−1MP2v−1 = M correspond au fait que les matrices
M1,1,M2,2,M1,2 etM2,1 sont 2-blocs dyadiques.

La démonstration se fait ensuite par récurrence sur i variant de v − 2 à 0.

Les matrices dyadiques de permutation étant involutives, la condition de
la proposition est équivalente à P2jM =MP2j . D'autre part, les matrices P2j

engendrant le groupe des permutations dyadiques, cette condition est encore
équivalente au fait que M commute avec toutes les matrices de permutation
dyadiques.

On note par Dk l'ensemble des matrices dyadiques de taille k sur L. Le
théorème suivant est l'équivalent du théorème 23 dans le cas circulant.

Théorème 24.

1. L'ensemble Dk est le sous-L-module de Lk engendré par les matrice Pi,
0 ≤ i < k. C'est un module de rang k.

2. (Dk,+,×) (où × est la multiplication des matrices) est un sous-anneau
de l'anneau des matrices k × k à coe�cients dans L. En particulier, si
M∈ Dk est inversible, alorsM−1 est dyadique.

3. Si les coe�cients de deux matrices dyadiquesM etM′ commutent, alors
MM′ =M′M.



108 CHAPITRE 8. MATRICES MDS STRUCTURÉES

Démonstration.

1. La véri�cation est similaire à celle du théorème 23.
2. On a(

A B
B A

) (
C D
D C

)
=

(
AC +BD AD +BC
BC + AD BD + AC

)
. Le produit de deux ma-

trices 2-blocs dyadiques est 2-blocs dyadique. Le résultat s'étend par
induction au produit de deux matrices dyadiques.
SiM est dyadique et inversible, la démonstration du fait queM−1 est
dyadique est la même que celle du théorème 23.

3. la démonstration est la même, que celle du théorème 23.

Corollaire 6. Soit M une matrice dyadique sur un anneau commutatif A
de caractéristique 2, tel queM = dyad(a0, . . . , ak−1). Alors :

M2 = λIk, avec λ =
k−1∑
i=0

a2
i

Démonstration. La démonstration se fait par induction sur la valeur de k.

Pour k = 2,M =

(
a0 a1

a1 a0

)
et alorsM2 =

(
a2

0 + a2
1 0

0 a2
0 + a2

1

)
.

Pour k ≥ 2, le calcule se fait de la même manière, en employant le fait que A
est commutative et que sa caractéristique est égale à 2.

Á chaque entier i ∈ [0; 2v − 1], on associe sa décomposition binaire i ∈ Fv2.
Par exemple pour v = 3, 3 = (1, 1, 0).

Pour i et j dans Fv2, on note par i ⊕ j = i⊕ j le ou-exclusif bit à bit. Par
exemple 3⊕ 2 = 1.

Proposition 37. Si M = dyad(M0), est une matrice dyadique de première
ligne (ou colonne) M0 = (a0, . . . , ak−1). Alors la i-ème ligne (ou colonne) de
M est Mi = M0Pi = (a0⊕i, . . . , a(k−1)⊕i).

En outre pour i, j ∈ [0; k − 1], et j ∈ [0; v − 1], on a PiPj = Pi⊕j.
Démonstration. Par dé�nition, la première ligne de Pi est ei, et puisqueM
est une matrice dyadique, alors selon le lemme 36, PiM =MPi.

La première ligne de PiM estMi, et la première ligne deMPi estM0Pi,
on en déduitMi =M0Pi.

On commence par montrer queM0Pi = (a0⊕i, a1⊕i, ..., a(k−1)⊕i) pour i = 2j,
j ∈ [0; v − 1]

Pour i = 20 = 1, on a

P1 =



0 1
1 0

0 1
1 0 . . . . . .

0 1
1 0


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Alors :

M0P1 = (a1, a0, a3, a2, ..., ak−1, ak−2) = (a0⊕1, a1⊕1, ..., a(k−1)⊕1)

Pour i = 2, on a :

P2 =



02 I2

I2 02
02 I2

I2 02 . . .
02 I2

I2 02


.

En e�et :

M0P2 = (a2, a3, a0, a1, ..., ak−2, ak−1, ak−4, ak−3) = (a0⊕2, a1⊕2, ..., a((k−1)⊕2)).

Et ainsi de suite pour i = 2u à i = 2v :

P2v−1 =

(
02v−1 I2v−1

I2v−1 02v−1

)
et

M0P2v−1 = (a2v−2 , ..., ak−1, a0, ..., a2v−2−1) = (a0⊕2v−1 , a1⊕2v−1 , ..., a((k−1)⊕2v−1)).

En particulier, siM = Pi = dyad(el) pour un certain l, alors on peut conclure
que elP2j = el⊕2j .

Utilisons la décomposition binaire de i =
∑v−1

l=0 il2
l, on déduit que ejP =

ei⊕j.
Puisque le produit de deux matrices de permutation dyadiques, est une

matrice de permutation dyadique, alors il existe un entier l tel que PiPj = Pl,
cet entier est entièrement déterminé par la première ligne du produit, qui est
el = ei+j, c'est-à-dire PiPj = Pi⊕j.
Pour conclure cette démonstration, on peut remarquer queM =

∑k−1
i=0 ajPj.

8.3.3 Produit de Kronecker et matrices dyadiques

Il existe un lien fort entre les matrices dyadiques et le produit de Kronecker.
En particulier, les matrices de permutation dyadiques peuvent être construites
récursivement à l'aide du produit de Kronecker des matrices. On rappelle que
si M = (ai,j) et N sont deux matrices, le produit de Kronecker (ou produit
tensoriel) est dé�ni parM⊗N = (ai,jN ).

Par exemple, si I2 =

(
1 0
0 1

)
et J2 =

(
0 1
1 0

)
, alors I2 ⊗ J2 =

(
J2 0
0 J2

)
Lemme 13. Si M et N sont deux matrices dyadiques de taille respective
k′ = 2v

′
et k′′ = 2v

′′
, alorsM⊗N est une matrice dyadique de taille k = k′k′′.
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Démonstration. Par récurrence sur v′. Pour v′ = 1, siM =

(
a1 a2

a2 a1

)
, alors

le produitM⊗N =

(
a1N a2N
a2N a1N

)
est clairement dyadique.

Dans le cas général, si on décompose M en sous-blocs de taille k′/2, en
utilisant les notations du paragraphe 8.3.1, on obtient

M⊗N =

(
M1,1N M1,2N
M1,2N M1,1N

)
, ce qui permet de montrer par récurrence

directe que la matriceM⊗N est dyadique.

On peut construire toutes les matrices de permutation dyadiques par pro-
duits tensoriels successifs des deux matrices I2 et J2 précédemment. Sup-
posons que l'on regarde la matrice de permutation Pi pour k = 2v. Pour
0 ≤ i < k, on peut associer à i le v-uplet binaire de sa décomposition en base
2 : i = (iv−1, ..., i0), ij ∈ {0, 1} et i =

∑v−1
j=0 ij2

j.

Proposition 38. Si Pi est la matrice de permutation dyadique de taille k = 2v

dé�nie précédemment, alors Pi = J
iv−1

2 ⊗ J iv−2

2 ⊗ . . .⊗ J i02 .

Démonstration. La démonstration se fait par récurrence sur v :
Pour v = 1, il s'agit juste de la notation J0

2 = I2.
Supposons que c'est vrai pour v − 1, et montrons le résultat pour v :
Pour i = (iv−1, ..., i0), on pose i′ = i÷ 2 ∈ [0, . . . , 2v−1[. La permutation Pi′

est de taille k/2 et on a u′ = (iv−1, ..., i1). Par hypothèse de récurrence, on a
Pi′ = J

iv−1

2 ⊗ J iv−2

2 ⊗ . . .⊗ J i12 .
Il su�t alors de véri�er que, pour i0 = 0, on a Pi = dyad(ei) = Pi′ ⊗ I2, et

pour i0 = 1, on a Pi = dyad(ei) = Pi′ ⊗ J2.

Par exemple pour v = 3, on a : P1 = I2 ⊗ I2 ⊗ J2 =


J2 0 0 0
0 J2 0 0
0 0 J2 0
0 0 0 J2


et P4 = J2 ⊗ I2 ⊗ I2 =

(
0 I4

I4 0

)
.

Nous allons voir maintenant que le produit de Kronecker ne permet pas de
construire toutes les matrices dyadiques.

Proposition 39. L'ensemble des matrices dyadiques de taille k de la forme⊗v−1
j=0 D

(2)
j , où les matrices D(2)

j sont dyadiques de taille 2, n'est pas égal à
l'ensemble Dk de toutes les matrices dyadiques de taille k.

Démonstration. Il su�t de compter chacun de ses ensembles : si N = #L, il
y a N2 matrices dyadiques de taille 2. D'autre part, Dk est un L-module de
rang k, il a donc Nk éléments. Le nombre de matrices dyadiques de taille k
obtenue par produit tensoriel est au plus N2v.
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La proposition suivante prouve que le produit de Kronecker n'est pas une
bonne approche pour construire des matrices MDS.

Proposition 40. SoitM une matrice de Dv tel queM = U⊗V avec U ∈ D1

et V ∈ Dv−1, alorsM n'est pas une matrice MDS.

Démonstration. Puisque on a le droit de multiplier M par un élément in-

versible de L, on peut supposer que U =

(
1 u
u 1

)
pour (1, u) ∈ L2, et

V =

(
I2v−2 W
W I2v−2

)
, pour (W, I2v−2) ∈ (Dv−2)2.

Le produit de Kronecker nous donne :

M = U × V =


I2v−2 W uI2v−2 uW
W I2v−2 uW uI2v−2

uI2v−2 uW I2v−2 W
uW uI2v−2 W I2v−2


On remarque très facilement, que la sous-matrice :(

uW uI2v−2

W I2v−2

)
n'est pas inversible, d'où le fait queM n'est pas MDS.

8.4 Équivalence des matrices structurées

Le but de cette section est d'étudier l'équivalence entre les matrices MDS
structurées, a�n d'optimiser la recherche exhaustive de la section 8.6.2 des
matrices MDS.

L'équivalence des matrices MDS a été étudiée à la section 7.1.4. En parti-
culier si une matrice est MDS, les matrices équivalentes sont aussi MDS.

Si de plus une matrice MDSM est structurée, il est intéressant pour une
classi�cation de ce type de matrices, de déterminer parmi les matrices équiva-
lentes àM celles qui ont la même structure. Pour simpli�er l'approche, nous
allons étudier séparément l'équivalence par permutation et l'équivalence par
multiplication scalaire.

8.4.1 Équivalence par permutation

En utilisant le lemme 5, on sait que pour toutes permutations P et P ′,
si M est une matrice MDS, alors PMP ′ est MDS. D'après le théorème 23,
le produit de deux matrices circulantes est une matrice circulante et l'inverse
d'une matrice circulante inversible est matrice circulante.

On en déduit la proposition suivante :
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Proposition 41. Soit M une matrice MDS circulante. Soit P une matrice
de permutation. La matrice PM (ou encore MP ) est MDS circulante si et
seulement si P = Si est une matrice de permutation circulante.

Démonstration. La matriceM est MDS, donc inversible. Si PM est circulante,
il en est de même pour P = PMM−1. Les seules matrices de permutation
circulantes étant les multiples de S, le résultat est démontré.

De manière analogue, à partir du théorème 24, on obtient la proposition

Proposition 42. Soit M une matrice MDS dyadique. Soit P une matrice
de permutation. La matrice PM (ou encore MP ) est MDS dyadique si et
seulement si P = Pi est une matrice de permutation dyadique.

On peut remarquer que, siM est circulante, alors SiM =MSi. De même,
si M est dyadique, alors PiM = MPi. A partir d'une matrice M MDS
structurée, on peut alors construire k matrices structurées équivalentes par
permutations en multipliant cette matrice soit par Si dans le cas circulant,
soit par Pi dans le cas dyadique.

8.4.2 Équivalence par multiplication scalaire

En suivant les résultats de la proposition 35 et de la dé�nition 40, il faut
déterminer quelles sont les matrices diagonales D1 et D2 inversibles à coe�-
cients dans L telles que, siM est circulante (ou dyadique), alors D1MD2 est
circulante (ou dyadique).

Supposons que les matrices diagonales D1 et D2 soient des matrices sca-
laires, c'est-à-dire D1 = ϕ1Ik et D2 = ϕ2Ik, avec ϕi ∈ GL(m, 2).

Il est immédiat de véri�er que, siM est circulante (resp. dyadique), alors
D1MD2 est circulante (respectivement dyadique). En particulier, si M =
(mi,j), alors D1MD2 = (ϕ1mi,jϕ2).

Dans le cadre d'une recherche exhaustive sur les matrices MDS structurées,
on peut faire une première normalisation consistant à �xer les matrices, en
particulier en �xant le premier coe�cient de M à la valeur m1,1 = Id = 1L.
On dira dans ce cas queM est une matrice MDS normalisée.

Lemme 14. Soient M et M′ deux matrices MDS circulantes ou dyadiques
normalisées. S'il existe deux matrices diagonales D1 et D2 telles que M′ =
D1MD2, alors D2 = D−1

1 .

Démonstration. On note ϕi etϕ′i les éléments des diagonales respectives de
D1 et D2. Si M et M′ sont deux matrices circulantes ou dyadiques, et si de
plus elle sont normalisées, alors mi,i = m′i,i = 1 pour tout i. En particulier,
cela implique que ϕiϕ′i = 1 pour tout i, ce qui démontre le Lemme.

Il est facile de véri�er que cette condition n'est pas su�sante. En ef-
fet, si on considère le cas dyadique, on obtient par exemple que l'on doit
aussi avoir la condition suivante : ϕ2m2ϕ

−1
1 = ϕ1m2ϕ

−1
2 (avec la notation
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M = dyad(m1,m2, ...)). Ceci signi�e que ϕ−1
1 ϕ2 doit commuter avec m2. En

conséquence, il est possible de trouver des cas particuliers d'équivalence, mais
impossible de trouver une équivalence qui préserve de manière générale les ma-
trices structurées, à l'exception des matrices scalaire : D1 = ϕIk et D2 = D−1

1 .
Cette condition conduit à une équivalence scalaire limitée dans le cas structuré.

Dé�nition 45. Deux matrices structurées normalisées M = (mi,j) et M′ =
(m′i,j) sont scalairement équivalentes si, pour tout i et j dans [1, . . . , k], il existe
ϕ ∈ GL(m, 2) tel que m′i,j = ϕmi,jϕ

−1.

8.5 Méthodologie de recherche exhaustive

8.5.1 Véri�cation de la propriété MDS

Une des di�cultés majeures lors de la recherche exhaustive des matrices
MDS est l'algorithme de test qui détermine si une matrice de taille k× k dans
L est MDS.

La structure de L, qui est un anneau non commutatif, ne nous permet pas
de calculer les sous-déterminants des matrices à tester. Ce point est cependant
un faux problème, puisqu'on a vu à la proposition 32 qu'il su�t de faire les
tests sur les déterminants par blocs en utilisant la matrice M , image binaire
deM.

La di�culté réside dans le nombre de sous-déterminants par blocs à calculer
pour déterminer si une matrice est MDS.

En lien avec les applications cryptographiques, et du fait que la taille des
matrices dyadiques est forcément une puissance de 2, nous concentrerons nos
e�orts sur les longueurs (par blocs) de la forme k = 2v. Un simple test pour
démontrer qu'une matrice de taille k = 8 est MDS, est relativement coûteux
et ne peut être utilisé que ponctuellement. La taille m des blocs n'intervient
que linéairement dans ce test et n'est pas l'obstacle principal.

La construction des matrices MDS, est liée à la conjoncture des codes MDS,
telle que, hors cas particuliers, la longueur maximale n d'un code MDS sur un
alphabet de taille q est n = q+ 1. Ainsi pour un code MDS sur l'alphabet Fm2 ,
et puisque la longueur de nos codes s = 2k est paire, alors, si on �xe la taille
des blocs m, la taille maximale d'une matrice MDS est k = 2m−1, ou bien,
si on �xe une taille de matrice k = 2v, la taille maximale de chaque bloc est
m = v + 1.

Les propriétés de symétrie dans les matrices dyadiques et circulantes nous
permettent de réduire le nombre de sous-déterminants à calculer.

Le tableau ci-dessous donne le nombre de déterminants à calculer lorsque
k = 4, selon que l'on considère une matrice quelconque, une matrice circulante
ou une matrice dyadique. La taille des déterminants correspond à la taille en
image binaire et est donc un multiple de m.
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taille des déterminants m 2m 3m 4m
matrice quelconque 16 36 16 1
matrice circulante 4 12 8 1
matrice dyadique 4 12 4 1

Ces nombres de déterminants correspondent au cas où la matrice M est
MDS par blocs. Dans le cas général, si la matrice n'est pas MDS, un des sous-
déterminants est nul et le test s'arrête très rapidement (en général, après au
plus 3 tests de déterminants de taille 2m).

8.5.2 Méthodologie

Les recherches exhaustives ont été faites en utilisant le système de calcul
formel Magma. Dans le cas de la recherche de matrices à coe�cients dans le
corps �n F2m , nous avons utilisé directement les outils de Magma [12]. Dans
le cas des matrices sur l'anneau L, nous avons utilisé les matrices km × km
images binaires, et avons construit ces matrices à partir des matrices du groupe
linéaire GL(m, 2) directement disponibles dans Magma.

La normalisation et la conjugaison des coe�cients par une matrice Mϕ ∈
GL(m, 2) a été systématiquement utilisée.

Un autre point important est que, si une matrice structurée est MDS,
certains de ses sous-blocs sont structurés et MDS. La classi�cation des matrices
structurées de taille k peut prendre en compte de manière e�cace les résultats
obtenus pour la taille k/2.

Par exemple, si M est une matrice dyadique MDS et
(
M1,1 M1,2

M1,2 M1,1

)
sa

décomposition en blocs de taille k/2, les matricesM1,1 etM1,2 sont elles-même
des matrices dyadiques MDS.

8.5.3 Matrices MDS structurées de taille k = 2

Pour les matrices de taille k = 2, les deux notions de matrices dyadiques
et de matrices circulantes coïncident.

Pour caractériser les matrices MDS dyadiques par blocs M de taille k = 2,
on suppose que M est normalisée, c'est-à-dire est de la forme

M =

(
Id Mϕ

Mϕ Id

)
avec Mϕ ∈ GL(m, 2).

La matrice M associée est M =

(
1 ϕ
ϕ 1

)
. On peut remarquer que les

coe�cients deM commutent.
La matriceM est MDS si et seulement si detL(M) est non nul. La matrice

m×m image binaire de detL(M), est Id−M2
ϕ = (Id−Mϕ)2.

On a ainsi démontré le résultat suivant :



8.6. RECHERCHE EXHAUSTIVE 115

Proposition 43. Une matrice dyadique M de la forme M =

(
1 ϕ
ϕ 1

)
est

MDS, si et seulement si le polynôme caractéristique de ϕ ne s'annule pas en 0
et 1.

Démonstration. En e�et, 0 ne peut être racine du polynôme caractéristique car
ϕ est inversible, de plus 1 n'est pas racine de ce polynôme car (Id −Mϕ)2 6=
0.

Les matrices 2 × 2 dyadiques s'obtiennent à partir de celles décrites dans
cette proposition par multiplication scalaire par un élément de GL(m, 2).

Dans le cadre d'une recherche exhaustive par exemple pour k = 4, on
construit d'abord la liste des bons candidats de taille 2 pour limiter cette
recherche aux éléments susceptibles de conduire à une matrice MDS.

8.6 Recherche exhaustive

Cette section présente un certain nombre de résultats de recherche exhaus-
tive sur les matrices MDS dyadiques et circulantes. Pour permettre les compa-
raisons et respecter les valeurs habituellement utilisées en cryptographie, nous
nous sommes limités aux valeurs de 4 et 8 pour m ainsi que pour k.

8.6.1 Cas des corps �nis

Dans la littérature, la plupart des matrices MDS structurées utilisées sont
dérivés à partir de la structure des corps �nis F2m . Ainsi les applications φi de
l'anneau des endomorphismes L correspondent aux multiplications dans ces
corps �nis.

Dans ce cas les matrices MDS structurées normalisées de taille k = 2 sont

celles de la forme
(

1 β
β 1

)
avec β ∈ F2m , β 6= 0 et β 6= 1, ce qui implique que

le nombre de ces matrices MDS est 2m − 2.
Dans le cas des matrices MDS sur un corps �ni, on peut introduire un autre

invariant pour la distance de Hamming. On dé�nit l'application de Frobenius
F de F2m dans lui-même par F (a) = a2.

Soit M une matrice à coe�cients dans F2m . On note par F (M) la matrice
obtenue en appliquant l'endomorphisme F à chaque coe�cient de M. On sait
que F est bijective alors c'est un automorphisme de corps, ainsi pour une
matrice carrée M, on a det(F (M)) = F (det(M)). En conséquence, si M est
MDS, alors F (M) est aussi MDS.

A�n de déterminer le nombre de matrices normalisées structurées de taille
4 × 4 (notamment le cas des matrices dyadiques et circulaires), il su�t de
calculer le nombre de matrices ayant la première ligne de la forme (1, b, c, d),
tel que b est choisi dans un ensemble de représentants des classes de conjugaison
par F (sauf les classes 0 et 1), et c et d sont dans F2m .
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Dans le cas des matrices dyadiques, en appliquant la permutation P1 à la
matrice MDS normalisée de première ligne (1, b, c, d), on obtient la matrice
MDS dyadique de première ligne (b, 1, d, c). Après normalisation, on obtient
une matrice MDS de première ligne (1, b−1, b−1d, b−1c), ce qui implique en
particulier que le nombre de solutions pour un b �xe est le même nombre de
solutions pour b−1. Ainsi on peut restreindre la valeur de b à un représentant
par réunion des classes de b et b−1.

Le tableau ci-dessous donne le nombre de matrices MDS structurées et
normalisées, dérivées du corps �ni F2m pour k = 4, obtenu par une recherche
exhaustive en utilisant les remarques données ci-dessus :

m 4 5 6 7 8
Dyadique 1512 21000 212040 1890504 15937992
Circulante 1104 18720 201306 1844640 15747984

Table 8.1 � Matrices MDS dyadiques et circulantes sur F2m pour k = 4.

On peut remarquer que, pour les petites valeurs dem, il y a plus de matrices
MDS dyadiques que circulantes, par contre, cette propriété semble disparaître
lorsque m grandit.

On a observé que, dans le cas des matrices dyadiques, et on a véri�é que,
quelque soit l'élément b /∈ {0, 1} choisi, on a le même nombre de solutions
de la forme dyad(1, b, c, d). D'autre part, le nombre total de matrices MDS
normalisées dyadiques est (2m − 2)(2m − 4)(2m − 7) pour les valeurs de m
étudiées.

Malheureusement, nous n'avons pas réussi à démontrer ce résultat dans le
cas général, il reste donc pour le moment une conjoncture.

8.6.2 Recherche exhaustive pour m = 4 et k = 4

Dans cette section, on s'intéresse aux matrices MDS structurées pourm = 4
et k = 4. Ce sont donc les matrices 4× 4 à coe�cients dans GL(4, 2).

Cas dyadique

On considère une matrice dyadique M = dyad(ϕ1, ϕ2, ϕ3, ϕ4), avec ϕi ∈
GL(4, 2). La recherche exhaustive sur GL(4, 2)4 semble di�cile, vu le coût du
test MDS et du nombre d'éléments à tester (environ 214.3).

On normalise alorsM en �xant ϕ1 = 1L.
On a alors

M =


1 ϕ2 ϕ3 ϕ4

ϕ2 1 ϕ4 ϕ3

ϕ3 ϕ4 1 ϕ2

ϕ4 ϕ3 ϕ2 1

 .

Si M est MDS, cela implique que dyad(1, ϕ2), dyad(1, ϕ3), dyad(1, ϕ4),
dyad(ϕ2, ϕ3) et dyad(ϕ3, ϕ4) sont aussi MDS.
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Nous allons utiliser la conjugaison ψMψ−1 pour explorer les candidats
potentiels pour l'endomorphisme ϕ3. En utilisant la proposition 43, les seuls
candidats pour être le polynôme caractéristique de ϕ3 sont X4 +X + 1, X4 +
X3 + 1, X4 +X3 +X2 +X + 1 ou X4 +X2 + 1 = (X2 +X + 1)2.

Nous allons faire la recherche exhaustive sur la représentation binaire des
endomorphismes. A conjugaison près, on peut alors réduire la recherche de
Mϕ3 aux 5 matrices suivantes :

M1 =


0 1 0 0
0 0 1 0
0 0 0 1
1 1 0 0

, M2 =


0 1 0 0
0 0 1 0
0 0 0 1
1 0 0 1

, M3 =


0 1 0 0
0 0 1 0
0 0 0 1
1 1 1 1

,

M4 =


0 1 0 0
0 0 1 0
0 0 0 1
1 0 1 0

 et M5 =


0 1 0 0
1 1 0 0
0 0 0 1
0 0 1 1

.

Considérons maintenant les deux conditions �dyad(1, ϕ2) et dyad(1, ϕ4)
sont MDS�.

Pour m = 4 il existe 5824 éléments de GL(4, 2) qui donnent des matrices
MDS normalisées dyadiques de taille 2× 2. Les deux isomorphismes ϕ2 et ϕ4

doivent être choisis dans cette liste.
De plus, les deux conditions �dyad(ϕ2, ϕ3) et dyad(ϕ3, ϕ4) sont MDS�, sont

équivalentes au fait que dyad(1, ϕ−1
3 ϕ2) et dyad(1, ϕ−1

3 ϕ4) sont MDS.
Si on a �xé l'endomorphisme ϕ3, pour chacun des 5824 candidats pour ϕ2

(ou ϕ4), on teste alors si (ϕ−1
3 ϕ2) est dans la liste a�n d'obtenir une liste plus

réduite.
Voici le principe de l'algorithme qui nous a permis d'obtenir les résultats

du tableau ci-après.

1. Construire la liste L des 5824 candidats correspondants aux matrices
MDS dyadiques normalisées de taille 2.

2. pour i = 1 à 5, ϕ3 := Mi.

3. construire la liste L′ ⊂ L des éléments ϕ ∈ L tels que ϕ−1
3 ϕ ∈ L.

4. faire la recherche exhaustive des matrices MDS obtenue en prenant ϕ2 ∈
L′ et ϕ4 ∈ L′.

5. Multiplier le nombre des solutions par le nombre des conjugués de ϕ3,
dans GL(4, 2).

Le nombre des conjugués dans GL(4, 2) deM1,M2,M3 est #GL(4, 2)/15 =
1344, le nombre des conjugués de M4 est #GL(4, 2)/12 = 1680 et le nombre
des conjugués de M5 est #GL(4, 2)/180 = 112.

ϕ3 M1 M2 M3 M4 M5

Solutions normalisées 110 150 140 92 984
Solutions conjuguées 147840 201600 188160 154560 110208
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On obtient un nombre total de 802368 matrices MDS dyadiques normalisées
sur GL(4, 2). Ce nombre est plus grand que celui de matrices obtenues à partir
de la conjugaison des matrices dérivées du corps �ni F24 , qui est 1512. Par
exemple, l'ordre de la matrice M4 est 6, qui ne divise pas l'ordre du groupe
multiplicatif de F16 qui est 15. Cette dernière n'est donc pas équivalente à une
matrice de multiplication dans le corps �ni.

Cas circulant

Les méthodes appliquées dans le cas dyadique peuvent être modi�ées dans
le cas circulant. On considère donc une matrice circulante normalisée M =
circ(1, ϕ2, ϕ3, ϕ4).

On a donc

M =


1 ϕ2 ϕ3 ϕ4

ϕ4 1 ϕ2 ϕ3

ϕ3 ϕ4 1 ϕ2

ϕ2 ϕ3 ϕ4 1


Si M est une matrice MDS alors les matrices circ(1, ϕ3), circ(ϕi, ϕj) et

circ(ϕ2, ϕ4) sont MDS. On pose ϕ′4 = ϕ−1
2 ϕ4, il est facile alors de véri�er que

circ(1, ϕ′4) est MDS, en revanche on n'a à priori pas de contraintes sur ϕ2.
On va donc procéder à une recherche exhaustive sur ϕ2 avant d'utiliser des

techniques similaires au cas dyadique.

1. Construire la liste L des 5824 candidats correspondants aux matrices
MDS circulantes normalisées de taille 2.

2. Pour i = 1 à 5, ϕ3 = Mi.

3. Pour chaque ϕ2 dans GL(4, 2) faire.

4. Pour ϕ′4 ∈ L, faire le test MDS sur circ(1, ϕ2, ϕ3, ϕ2ϕ
′
4).

5. Multiplier le nombre de solutions normalisées par le nombre de conju-
guées de ϕ3 = Mi dans GL(4, 2).

Les résultats obtenus sont les suivants :

ϕ3 M1 M2 M3 M4 M5

Solutions normalisées 1106 1106 1314 1088 27601
Solution conjuguées 1486464 1486464 1766016 1827840 309120

On obtient un nombre total de 6875904 matrices MDS circulantes norma-
lisées sur GL(4, 2). Ce nombre est bien plus grand que le nombre obtenu dans
le cas dyadique, et aussi plus grand que celui des matrices obtenues à partir
de la conjugaison des matrices dérivées du corps �ni F24 .
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Conclusion

Il est intéressant de remarquer que, si on recherche le nombre de matrices
MDS structurées à coe�cients dans L, le nombre de matrices circulantes semble
bien plus élevé (environ 8 fois plus dans le cas m = 4 et k = 4) que celui des
matrices dyadiques.

Ce résultat est l'inverse de ce qui a été obtenu lorsqu'on s'est contenté
d'explorer les matrices à coe�cients dans le corps �ni F24 .

Nous n'avons pas trouvé d'explication à ce phénomène, si ce n'est que
les contraintes sur ϕ2 sont relâchées dans le cas circulant par rapport au cas
dyadique.

8.7 Optimisation pour la cryptographie

Dans cette section, nous cherchons à construire des matrices de di�usion
MDS qui soient e�caces pour les implémentations matérielle et logicielle.

En pratique, on utilise seulement trois types de matrices MDS pour la
di�usion : les matrices circulantes, les matrices dyadiques, et la méthode dite
�récursive� qui permet d'obtenir une matrice MDS de taille k en itérant k fois
une matrice compagnon [2, 3, 7, 37, 43, 47].

Nous ne nous intéresserons pas ici à cette dernière méthode.
En ce qui concerne les implémentations logicielle, celles-ci se font mainte-

nant systématiquement avec des matrices circulantes ou dyadiques, mais sont
ensuite implémentées en tables, qui réunissent en une seule lecture le calcul de
la S-boxe et celui de la di�usion MDS. Du coup, toutes les matrices structurées
ont un coût équivalent.

Ceci n'est évidemment pas le cas des implémentations matérielles, ou de cer-
taines implémentations logicielles en environnement contraint, comme exemple
des contraintes de mémoire.

8.7.1 Optimisation des implémentations contraintes

Implémentation matérielle

Dans le contexte d'une implémentation matérielle, on cherche à minimiser
la taille du circuit, la consommation de courant, et la latence du circuit. Il est
di�cile de dé�nir des critères généraux convenant à toutes les implémentations.

Dans le cas des matrices de di�usion, l'évaluation est en fait plus facile :
une fois que l'on a �xé la taille des blocs, leurs nombres, ainsi que l'utilisation
d'une matrice MDS structurée, les implémentations e�caces sont celles qui
nécessitent le moins de portes XOR, a�n de minimiser à la fois la taille du
circuit et la consommation de courant.

Si M est une matrice binaire de taille r, on note par w = w(M) son poids
de Hamming, c'est-à-dire le nombre coe�cients non nuls de M . Le nombre de
XORs nécessaires pour appliquer la matrice M à un r-uplet binaire est alors
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w − r. Dans la suite M sera soit de la forme Mϕ, c'est-à-dire de taille m×m,
soit l'image binaire d'une matrice MDSM, et donc r = km.

Implémentation logicielle

Dans le cadre des implémentations logicielles, la taille des mots machine
est m (ou un multiple de m). Dans ce cas une matrice sous forme compagnon
est un bon candidat pour cette implémentation.

On donne ci-dessous un exemple de l'implémentation de la matrice compa-
gnon de taille 8× 8 ( elle agit sur des mots de taille 8) suivante :

M =



0 1 0 0 0 0 0 0
0 0 1 0 0 0 0 0
0 0 0 1 0 0 0 0
0 0 0 0 1 0 0 0
0 0 0 0 0 1 0 0
0 0 0 0 0 0 1 0
0 0 0 0 0 0 0 1
1 0 1 1 0 0 1 1


Soit x = (x0, x1, . . . , x7) ∈ F8

2, alorsM agit sur les mots de la manière suivante :
y = (y0, y2, . . . , y7) = xM .

On pose a = (1, 0, 1, 1, 0, 0, 1, 1) le masque de la dernière ligne de M , alors
y = x>>1⊕ (x7a), tel que x>>1 = (0, x0, . . . , x6), et (x7a = (0, . . . , 0) si x7 = 0,
et x7a = a si x7 = 1).

Les matrices compagnons ne peuvent être utilisées que pour les matrices de
GL(m, 2), on ne peut pas obtenir directement de matrices MDS avec celles-ci.

Un bon exemple de matrice de di�usion MDS, qui est e�cace à la fois d'un
point de vue matériel et logiciel, est la matrice MixColumns de l'AES. C'est
une matrice MDS circulante, de taille k = 4, agissant sur des blocs de taille
m = 8.

Elle est construite à partir du corps �ni F28 de la manière suivante :
Soit β une racine du polynôme irréductible non-primitif Q(X) = X8 +

X4 + X3 + X + 1, la matrice MixColumns est MC = circ(β, β + 1, 1, 1). On
pose Mβ la matrice compagnon de Q(X). En logiciel, Mβ+1 peut être calculée
en appliquant Mβ à X, puis On note que le poids de Hamming de la matrice
MixColumns binaire de taille 32× 32 est 192.

Dans la suite, nous allons essayer d'optimiser le poids de Hamming de nos
matrices de di�usion MDS.

8.7.2 Un exemple optimal pour k = 2

Pour une taille de blocs m �xée on dé�nit la matrice circulante de taille m
dite de permutation circulaire S = circ(0, 1, 0, ..., 0).

Pour 1 ≤ j ≤ m on note E(j) la matrice ayant des coe�cients nuls excepté
le coe�cient correspondant à la dernière ligne et la j-ème colonne.

Le lemme suivant se véri�e directement.
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Lemme 15. Pour 1 < j ≤ m, la matrice M (j) = S + E(j) est inversible et a
pour polynôme caractéristique q(X) = Xm +Xj−1 + 1.

En utilisant ce lemme, on en déduit la proposition suivante :

Proposition 44. Pour tout m > 1, pour tout j, 1 < j ≤ m, la matrice
circulante (et dyadique) M = circ(1,M (j)) est MDS. Son poids de Hamming
w(M) = 4m + 2 est minimal par rapport aux matrices MDS par blocs de
paramètre k = 2.

Démonstration. La démonstration de la propriété MDS est la conséquence
directe du lemme précédent et de la proposition 43. Si M = circ(1,Mϕ), le
poids de Hamming deM est 2m+2w(Mϕ). SiM est MDS, alors ϕ ne peut pas
être l'identité et le poids de Mϕ est au moins m+1, donc w(M) ≥ 4m+2.

Par exemple, la matrice binaire

M =



1 0 0 0 0 1 0 0
0 1 0 0 0 0 1 0
0 0 1 0 0 0 0 1
0 0 0 1 1 1 0 0
0 1 0 0 1 0 0 0
0 0 1 0 0 1 0 0
0 0 0 1 0 0 1 0
1 1 0 0 0 0 0 1


.

est une matrice de di�usion MDS, qui agit sur 2 blocs de taille 4 bits.

8.7.3 Cas dyadique pour m = 4 et k = 4

SoitM = dyad(ϕ1, ϕ2, ϕ3, ϕ4) avec ϕi ∈ GL(4, 2), pour 1 ≤ i ≤ 4. Le poids
de Hamming de la matrice image binaire M est 4 fois la somme des poids de
Hamming des matrices Mϕi .

Pour m = 4, il est possible de faire une recherche exhaustive pour obtenir
les matrices de petit poids. La valeur optimale est alors w(M) = 80. Elle
s'obtient pour w(Mϕ1) = 4 (c'est-à-dire (Mϕ1 = I4)), w(Mϕ2) = w(Mϕ4) = 5
et w(Mϕ3) = 6.

Les matrices MDS dyadiques ainsi obtenues ont des propriétés assez parti-
culières

En dessous des résultats surprenants qu'on a pu obtenir :
� Les deux matrices de poids 5 sont toujours les transposées l'une de

l'autre.
� La matrice de poids 6 est toujours symétriques.
� Les matrices dyadiques obtenues en permutant les endomorphismes ϕi

sont toutes MDS.
En revanche, il faut bien noter que ces propriétés sont en général fausses si

on ne pose pas la contrainte du poids minimal.
A permutation près des ϕi, il y a 12 matrices MDS dyadiques de poids 80.
On donne un exemple de ce résultat.
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Exemple 16.

ϕ1 = Id, Mϕ2 =


0 1 0 0
1 0 1 0
0 0 0 1
1 0 0 0

, Mϕ3 =


0 0 0 1
0 0 1 0
0 1 0 1
1 0 1 0

, Mϕ4 = MT
ϕ2
.

On note que l'ordre de ϕ2 est 6, ce qui montre que cet exemple ne peut
pas être construit à partir du corps �ni F24 . De plus ϕ2 et ϕ3 ne sont pas
commutatifs.

8.7.4 Cas circulant pour m = 4 et k = 4

Dans le cas des matrices circulantes M = circ(ϕ1, ϕ2, ϕ3, ϕ4), le poids
minimal est 76. Il s'obtient (à permutation circulaire près) pour ϕ1 = ϕ2 = 1,
w(Mϕ3) = 5 et w(Mϕ4) = 6.

De plus, dans le cas optimal, si circ(Id, Id, ϕ3, ϕ4) est MDS, alors
circ(Id, Id, ϕ4, ϕ3) est aussi MDS.

On obtient dans ce cas 24 matrices MDS circulantes de poids 76.

Exemple 17. ϕ1 = ϕ2 = Id, ϕ3 =


1 1 0 0
0 0 1 0
0 0 0 1
1 0 0 0

, ϕ4 =


0 0 1 0
0 0 1 1
1 0 0 1
0 1 0 0

.

Dans cet exemple ϕ3 peut être vu comme une matrice de multiplication
des éléments primitifs du corps �ni F24 . De plus ϕ4 = ϕ13

3 . On peut dire que
cet exemple est dérivé des matrices MDS sur F24 . Ces deux remarques restent
vrais pour les 24 matrices MDS circulantes de poids 76.

8.7.5 Cas structuré pour m = 8 et k = 4

À la section 8.6.1, on a e�ectué une recherche exhaustive de matrices MDS
structurées avec un poids de Hamming minimal sur les corps �nis. En permu-
tant les ϕi de la matrice dyad(ϕ1, ϕ2, ϕ3, ϕ4), on parvient à avoir deux matrices
MDS dyadiques de poids 188 et deux matrices MDS circulantes de poids 164.
Cette di�érence de poids est due au fait que dans le cas circulaire il est pos-
sible de choisir ϕ1 = ϕ2 = 1. Ces résultats peuvent être comparés avec ceux
de l'AES. Le poids de Hamming de la matrice MixColumns est 192, bien que
l'architecture de l'AES donne la priorité à l'implémentation logicielle.

En revanche la recherche exhaustive des matrices sur le groupe linéaire
GL(8, 2) nous a été impossible, même pour des matrices de petits poids, à
cause de son cardinal. On a essayé de trouver d'une manière aléatoire des
matrices de poids faible, mais cela ne nous a pas permis de trouver des matrices
intéressantes.

On peut aussi utiliser la méthode itérative décrite au paragraphe 7.2.3
permettant de construire des matrices de taille k = 4 sur des blocs de 8 bits à
partir d'une matrice de taille k = 4 sur des blocs de 4 bits.
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Toutefois, on peut construire de maniére générique des matrices MDS sur
le corps �ni F22m à partir des matrices MDS sur le corps �ni F2m de la manière
suivante :

Supposons que M = (Mi,j)i,j∈[1,...,k] et M ′ = (M ′
i,j)i,j∈[1,...,k] sont deux ma-

trices m-bloc MDS binaires, de taille r× r, en particulier les Mi,j et M ′
i,j sont

des éléments du groupe linéaire GL(m, 2). On pose

Ni,j =

(
Mi,j 0

0 M ′
i,j

)
pour i, j ∈ [1, . . . , k].

La matrice N = (Ni,j)i,j∈[1,r] est une matrice 2m-bloc MDS binaire de taille
r × r.

Dans la pratique, cette construction nous permet de construire des matrices
8 − bloc MDS (c'est à dire des matrice de bloc de taille 8), pour 2m = 8 à
partir de matrices 4− bloc MDS, pour m = 4.

Comme cas particulier on peut choisir M = M ′. En employant cette mé-
thode pour les paramètre m = 4 et r = 4, on peut construire des matrices
dyadiques MDS de taille de bloc m = 8 et de poids 2 × 80 = 160 à partir de
l'exemple 16 du paragraphe 8.7.3, de même que des matrices circulantes MDS
de taille de bloc m = 8 et de poids 2 × 76 = 154 à partir de l'exemple 17 du
paragraphe 8.7.4.

Exemple 18. Nous détaillons ici l'exemple 16 correspondant au cas dyadique
du paragraphe 8.7.3.

Soient M1 = Id4 =


1 0 0 0
0 1 0 0
0 0 1 0
0 0 0 1

, M2 =


0 1 0 0
1 0 1 0
0 0 0 1
1 0 0 0

,

M3 =


0 0 0 1
0 0 1 0
0 1 0 1
1 0 1 0

 et M4 = MT
2 .

La matrice dyadique M =


M1 M2 M3 M4

M2 M1 M4 M3

M3 M4 M1 M2

M4 M3 M2 M1

 est la matrice obtenue

à l'exemple 16. C'est une matrice dyadique MDS qui agit sur k = 4 blocs de
taille m = 4. Elle est de poids de Hamming 80.

On construit alors la matrice
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M ′ =



M1 0 M2 0 M3 0 M4 0
0 M1 0 M2 0 M3 0 M4

M2 0 M1 0 M4 0 M3 0
0 M2 0 M1 0 M4 0 M3

M3 0 M4 0 M1 0 M1 0
0 M3 0 M4 0 M1 0 M2

M4 0 M3 0 M2 0 M1 0
0 M4 0 M3 0 M2 0 M1


C'est une matrice MDS dyadique agissant sur k = 4 blocs de taille m = 8.

Son poids de Hamming est 4× 80 = 320.

8.7.6 Cas k = 8

Le fait de construire des matrices MDS de taille r = 8, est d'un grand inté-
rêt pour les applications cryptographiques. Cependant on se trouve confronté
à deux obstacles majeurs. Le premier obstacle est le fait que la recherche ex-
haustive porte alors sur un nombre trop important de candidats, il faudrait
donc trouver des critères permettant de limiter cette recherche. Le deuxième
obstacle est celui du coût du test de MDS, qui peut éventuellement être appli-
qué sur un nombre limité de candidats, mais ne peut être utilisé dans le cadre
d'une recherche exhaustive.



Chapitre 9

Codes GRS et matrices dyadiques

Nous présentons dans ce chapitre une construction e�ective de matrices de
di�usion MDS dyadiques dérivées des codes de Reed-Solomon pour toutes les
valeurs de m.

Il existe déjà une méthode de construction des matrices dyadiques en uti-
lisant les matrices de Cauchy [48]. On montrera que ces deux méthodes sont
duales l'une de l'autre, et qu'elles conduisent aux mêmes matrices MDS dya-
diques.

9.1 Matrices MDS dérivées des codes de Reed
Solomon

La famille des codes de Reed Solomon et de Reed Solomon généralisés
constitue le principal exemple de construction de codes MDS, notamment [46]
[35].

La construction d'un code de Reed Solomon généralisé de longueur s =
2k ≤ 2m et de dimension k sur le corps �ni F2m permet d'obtenir une matrice
de di�usion MDS de taille k sur F .

9.1.1 Codes de Reed Solomon

Les codes de Reed Solomon sont des codes correcteurs d'erreurs MDS ba-
sés sur les corps �nis, et peuvent être introduit de plusieurs manières. Nous
utiliserons la présentation en tant que codes d'évaluation de polynômes. Nous
nous limitons aux codes de Reed Solomon en caractéristique 2.

Soit K = F2m un corps �ni, on considère l'anneau des polynômes T =
K[x]/(X2m − X). Il est bien connue notamment dans [24] que l'anneau T
est isomorphe aux applications de K dans lui même. Autrement dit toutes les
applications deK dansK sont des applications polynomiales de degré inférieur
à 2m.

On note Pk = {P (X) ∈ T/deg(P (X)) < k} l'ensemble des polynômes de
degré inférieur strictement à k. L'ensemble Pk est un K-espace vectoriel de T
de dimension k.
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Soit S = (a1, . . . , as) un ensemble ordonné d'éléments distincts de K.

Dé�nition 46. Le code de Reed Solomon RSk,S de dimension k et de support
S, est le code obtenue en évaluant les éléments de Pk sur les éléments de S.

RSk,S = {(P (a1), P (a2), . . . , P (as)) ∈ Ks|P (X) ∈ Pk}.

Puisque Pk est un K-sous espace vectoriel et la fonction d'évaluation est
K-linéaire, le code RSk,S est K-linéaire.

Tout polynôme non nul de degré strictement inférieur à k a au plus k − 1
racines. De ce fait, on peut déduire que la distance minimale d'un tel code
satisfait d ≤ s − (k + 1), ainsi ce code est un code MDS et k + d = s + 1.
En utilisant l'évaluation de la base canonique (1, X,X2, . . . , Xk−1) de Pk, on
retrouve la matrice génératrice classique d'un code de Reed Solomon [26] :

Gk,S =


1 1 . . . 1
a1 a2 . . . as
a2

1 a2
2 . . . a2

s
...

...
...

...
ak−1

1 ak−1
2 . . . ak−1

s


9.1.2 Matrice de redondance d'un code RS

Soit C le code de Reed Solomon de paramètres [2k, k, k+1] sur le corps �ni
K = F2m . À partir de C on peut obtenir une matrice MDS en construisant sa
matrice génératrice G = (Ik|M) sous la forme systématique, on obtient ainsi
une matrice MDS M sur K.

Étudions la structure de M en détail.
On pose M = (ai,j). La première ligne de la matrice génératrice systéma-

tique du code C est G1 = (1, 0, . . . , 0, a1,1, a1,2, . . . , a1,k). Cette ligne correspond
à l'évaluation du polynôme :

P1(X) = b−1
1

k∏
i=2

(X − ai) avec b1 =
r∏
i=2

(a1 − ai).

En e�et deg(P1(X)) = k− 1 ≤ k, P1(a1) = 1 et P1(ai) = 0, pour i = 2 à r.
On peut déduire alors que a1,i = P1(ak+i).

En suivant le même raisonnement, on obtient :

Pi(X) = b−1
i

k∏
j=1,j 6=0

(X − aj) avec bi =
k∏

j=1,j 6=i

(ai − aj) pour tout i ∈ [1, . . . , k]

On a alors ai,j = Pi(ak+j), pour tout i et j.
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9.1.3 Groupe de permutation des codes RS

L'ensemble des permutations du support d'un code correcteur d'erreur qui
laisse ce code globalement invariant forme ce qu'on appelle le groupe de per-
mutations du code [4, 5].

Dans ce paragraphe, on s'intéresse dans un premier temps aux codes de
Reed Solomon de taille s = 2m. Dans ce cas, le support S du code contient
tous les éléments de K. Un tel code est appelé code de Reed Solomon étendu
car il est obtenu à partir du code de Reed Solomon cyclique de longueur 2m−1
en ajoutant un symbole de parité.

On note AGL(1, K) le groupe a�ne surK, c'est-à-dire l'ensemble des trans-
formations a�nes σa,b : X → aX+b, avec a ∈ K∗ et b ∈ K. La transformation
σa,b sur le support S, agit de la manière suivante :

Si S = (a1, ...., as), alors σa,b(S) = (a.a1 + b, ...., a.as + b). De même,
σa,b agit sur les mots de codes : si c = (P (a1), . . . , P (as)), alors σa,b(c) =
(Q(a1), . . . , Q(as)) avec Q(X) = P (aX + b).

Puisque a 6= 0, on peut remarquer que deg(Q(X)) = deg(P (X)). En consé-
quence et selon la section 9.1.1, un code de Reed Solomon étendu est invariant
sous l'action du groupe a�ne AGL(1, K).

On peut aussi prouver qu'il n'existe pas d'autre permutation laissant ce
code globalement invariant [18].

Dans le cas où s < 2m, et en tenant compte des propriétés précédentes, on
peut montrer que RSk,S = RSk,σa,b(S).

Cette dernière propriété liée à la double transitivité du groupe a�ne permet
de �xer de manière arbitraire deux éléments du support.

On peut par exemple toujours supposer que a1 = 0 et a2 = 1, même si le
support S est de longueur inférieure à 2m.

Dans le cas particulier où le support S est en fait un F2-sous-espace vectoriel
V de K, alors le code RSk,S est invariant par les translations σb : X → X + b,
avec b ∈ V .

9.2 Matrices MDS dyadiques

Dans ce paragraphe, nous montrons que, en choisissant un support par-
ticulier pour le code de Reed Solomon, la matrice de redondance M est non
seulement MDS, mais aussi dyadique et involutive.

9.2.1 Matrices MDS dyadiques involutives

Soit r = 2v, avec v ≤ m, et V ⊂ K un espace vectoriel de dimension v sur
F2. On pose B = (β0, . . . , βv−1) une base de V .

On dé�nit le support SB = (a0, . . . , ar−1) de la manière suivante :
a0 = 0, a1 = β0, a2 = β1, a3 = β0 + β1, et plus généralement ai = Σv−1

j=0ijβj
où i = Σv−1

j=0ij2
j est la décomposition de i en base 2.

On a en particulier a2j = βj.
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Par exemple pour v = 3, si β = (1, β1, β2), alors Sβ = (0, 1, β1, 1+β1, β2, 1+
β2, β1 + β2, 1 + β1 + β2).

Puisque les éléments de Sβ sont les éléments de l'espace vectoriel V , alors ce
support est invariant par l'action de la translation par n'importe quel élément
b = aj de V .

Le lemme suivant caractérise de telles translations :

Lemme 16. Si b = aj, alors τb(ai) = ai + aj = ai⊕j, pour tout i, j dans
[0; r − 1].

Démonstration. Soit i =
∑v−1

t=0 it2
t et j =

∑v−1
t=0 jt2

t.
Par dé�nition, on a ai =

∑v−1
t=0 itβt et aj =

∑v−1
t=0 jtβt.

Ce qui implique que :

ai + aj =
v−1∑
t=0

(it + jt mod 2)βt = ai⊕j.

Lemme 17. Soit Pi la matrice de permutation dyadique de taille k, dont la
première ligne est ei. On a : SBPi = τai(SB), pour tout i in [0, . . . , r − 1].

Démonstration. On a τai(SB) = (a0 + ai, a1 + ai, ..., ak−1 + ai). Comme consé-
quence de la proposition 37 on a SBPi = (a0⊕i, a1⊕i, ...a(k−1)⊕i).

L'égalité est alors une conséquence du Lemme 16.

Le résultat principal de cette section est le théorème suivant :

Théorème 25. La matrice MDS M, obtenue à partir d'un code de Reed
Solomon est une matrice dyadique, de plus M est involutive.

Démonstration.
On sait qu'un code de Reed Solomon est invariant par translation de son

support. On considère alors le support Sβ, généré par la base β = (b0, . . . , bv−1).
Soit τbv−1 la translation τbv−1 : x 7→ x+ bv−1.

Cette translation appliquée à Sβ est la permutation dé�nie par ai 7→ ai⊕2v−1 .
Ainsi elle permute la première partie du support avec la deuxième :

τbv−1(SB) = (ak, ..., ar−1, a0, ..., ak−1))

avec r = 2k.
L'image par τbv , de la matrice génératrice G = (Ik|M) de RSk,Sβ est

G′ = (M|Ik). Puisque C est un code MDS, alors M est inversible. La ma-
trice (Ik|M−1) est aussi une matrice génératrice de RSk,Sβ , ce qui implique
que M = M−1, donc M est une matrice involutive.

Soit la translation τi, avec i ≤ 2v−2 ( i2v−1 = 0). Une telle valeur de i sous
cette condition, ne dé�nit pas seulement la matrice de permutation Pi de taille
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2v × 2v, mais aussi la permutation similaire P ′i de taille 2v−1 × 2v−1. De plus

on a la relation Pi = I2 ⊗ P ′i =

(
P ′i 0
0 P ′i

)
.

L'image de la matrice génératrice G = (Ik|M) de RSk,Sβ par τi est G′ =
(Ik|M)Pi = (P ′i|MP ′i). En conséquence, (Ik|P ′iMP ′i) est une autre matrice
génératrice sous la forme systématique pour ce code.

Ainsi P ′iMP ′i = M pour tout i ∈ [0; k − 1], et en tenant compte du Co-
rollaire 36, on peut dire que M est une matrice dyadique, ce qui complète la
démonstration.

9.2.2 Matrices MDS dyadiques et codes GRS

Les codes de Reed Solomon généralisés sont dérivés des codes de Reed
Solomon en utilisant une multiplication scalaire.

Soit S = (a1, . . . , as) un ensemble ordonné d'éléments distincts de K, et
Λ = (λ1, ..., λs) ∈ K∗ un ensemble ordonné de scalaires non nuls. On note par
DΛ la matrice de taille s× s, dont la diagonale est Λ.

Dé�nition 47. Le code de Reed Solomon généralisé de dimension k, scalaire λ
et support S, est l'image du code de Reed Solomon RSk,λ,S par la multiplication
scalaire par Dλ :

GRSk,S = {(λ1P (a1), ..., λsP (as)) ∈ Ks | P (X) ∈ Pk}.

Selon la démonstration du théorème 25 et du corollaire 36, un code de Reed
Solomon généralisé permet de construire une matrice MDS dyadiques si son
groupe de permutation contient les permutations Pi pour tout i < 2v−1.

La solution consiste à choisir deux constantes non nulles λ et µ et à
construire le support de S à partir d'un support de la forme SB en multi-
pliant la première moitié du support par λ et la deuxième par µ. D'un point

de vue matriciel, on pose DΛ =

(
λIk 0
0 µIk

)
, λ, µ ∈ K∗, Λ = (λ, ..., λ, µ, ..., µ).

Si (I|M) est la matrice génératrice sous forme systématique du code de Reed
Solomon RS(k,SB), alors la matrice génératrice sous forme systématique du
code de Reed Solomon généralisé GRS(k,Λ,SB) est (I|λ−1µM).

En utilisant quelques résultats techniques sur les groupes d'automorphisme
des codes de Reed Solomon généralisés [10, 18], et en cherchant les sous-groupes
du groupe linéaire AGL(2, 2m) qui sont isomorphes à (F2,+)2v−1

, on peut mon-
trer qu'il n'est pas possible de construire d'autres matrices MDS dyadiques à
partir des codes de Reed Solomon généralisés que celles que l'on vient de dé-
crire.

Exemple 19. Dans le but de construire une bonne matrice MDS de paramètres
m = 4 et r = 8, on va utilisé notre construction pour les matrices dyadiques
sur le corps �ni K = F24.

On pose K = F24 = F2(a) avec a = X4 + X + 1. La base B = (1, a, a2, a3)
est la base polynomial standard de F16. Ce qui permet d'avoir une matrice MDS
de taille 8 :
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M8 =



a12 a a6 a8 a9 a2 a4 a3

a a12 a8 a6 a2 a9 a3 a4

a6 a8 a12 a a4 a3 a9 a2

a8 a6 a a12 a3 a4 a2 a9

a9 a2 a4 a3 a12 a a6 a8

a2 a9 a3 a4 a a12 a8 a6

a4 a3 a9 a2 a6 a8 a12 a
a3 a4 a2 a9 a8 a6 a a12



9.2.3 Comparaison avec les codes de Cauchy

Il existe déjà une méthode de construction de matrices MDS dyadiques pour
les applications cryptographiques. Cette méthode est basée sur les matrices de
Cauchy, a été introduite dans [48], et utilisée en cryptographie symétrique en
particulier dans [6, 33, 34, 42].

Dé�nition 48. Soient x = (x0, ..., xk−1) et y = (y0, ..., yk−1), deux k-uplets
d'élément tous distincts de K (c'est-à-dire xi 6= xj, yi 6= yj, xi 6= yi et xi 6= yj
pour tout i 6= j). La matrice de Cauchy associée aux k-uplets de x et y est

dé�nie par Mx,y =
(

1
xi−yj

)
.

Dans [48], les auteurs introduisent des conditions sur les xi et les yi, pour
obtenir des matrices dyadiques. Ces conditions correspondent en fait à l'inva-
riance par les matrices de permutation Pi.

Dans l'article [18], théorème 2, Arne Dür montre que les matrices de redon-
dance des codes GRS sont des matrices de Cauchy. La correspondance explicite
entre les coe�cients de x et y et les paramètres du code GRS est décrite dans
l'article.

Dans [36], Roth et Seroussi ont montré que toute matrice de Cauchy cor-
respond à une matrice de redondance d'un code GRS.

Ceci permet de démontrer que la construction utilisant les codes de Cauchy
introduite dans [48] et celle dérivée des codes de Reed Solomon sont équiva-
lentes et produisent les mêmes matrices de di�usion MDS dyadiques.

9.3 Résultats complémentaires

Dans cette section, nous montrons d'abord qu'une construction à partir
des codes GRS ne permet pas d'obtenir des matrices MDS circulantes. Nous
montrons ensuite que, lorsque la taille de la matrice est maximale, c'est-à-dire
k = 2m−1, la construction dyadique à partir des codes de Reed Solomon ne
donne qu'une seule matrice MDS à équivalence près.
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9.3.1 Codes GRS et matrices MDS circulantes

Pour construire des matrices MDS circulantes, il faut un code dit double-
ment circulant, c'est-à-dire par permutation circulaire simultanée des k pre-
mières coordonnées et des k dernières.

Pour montrer qu'il n'est pas possible de construire des matrices MDS cir-
culantes correspondants à un code GRS, if faut montrer qu'aucun groupe de
permutations d'un code GRS ne contient une permutation doublement circu-
lante, c'est-à-dire une permutation constituée de 2 cycles, de même longueur
k agissant sur 2k éléments.

En utilisant les résultats sur les groupes des automorphisme des codes de
Reed Solomon généralisés [10, 18], cette permutation doublement circulante
doit être un élément du groupe a�ne AGL(m, 2), ou bien au moins la restric-
tion de l'action d'un élément de AGL(m, 2) au support S ⊂ K.

Le groupe AGL(m, 2) est de semi-produit direct du groupe des translations
{τb : x 7→ x + b | b ∈ K} ' (K,+) et du groupe cyclique {σa : x 7→ ax | a ∈
K∗} ' (K∗,×).

On note que l'ordre de (K∗,×) est : 2m − 1, il ne contient donc pas d'élé-
ments d'ordre pair. Les éléments de (K,+) sont d'ordre 2, le seul cas possible
est k = 2, ce qui correspond au cas où une matrice circulante est une matrice
dyadique.

En conséquence les matrices MDS circulantes ne peuvent pas être dérivées
des codes de Reed Solomon généralisés. À notre connaissance il n'y a pas de
construction générique de matrices MDS circulantes.

9.3.2 Existe-t'il d'autres matrices MDS dyadiques ?

Une question naturelle est de savoir s'il existe d'autres matrices MDS dya-
diques que celles dérivées des codes de Reed-Solomon. Dans le cas général, à
savoir les matrices à coe�cients dans L, la réponse est oui. Nous montrons
que, pour k = 4 et 4 ≤ m ≤ 8, il existe d'autres matrices MDS dyadiques sur
le corps �ni F2m que celles obtenues à partir de la construction des codes de
Reed Solomon.

On note par Dα la matrice dyadiques Dα =

(
α + 1 α
α α + 1

)
, de détermi-

nant 1 sur F∗2m , et tel que α /∈ {0, 1}.

Cas k = 2.

Soit D =

(
α β
β α

)
une matrice dyadique de taille 2 × 2 sur le corps �ni

F2m . On véri�e facilement que D est MDS et de déterminant 1 si et seulement
si α /∈ {0, 1} et β = α + 1.

Proposition 45. On suppose α /∈ {0, 1}. La matrice MDS dyadique construite

à partir de la base B = (1, α) est Dα =

(
α + 1 α
α α + 1

)
.
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En conséquence toutes les matrices MDS dyadiques de taille 4 sur F2m sont
obtenues par la construction GRS.

Démonstration. Le support correspondant à la base B est SB = (0, 1, α, α+1).
La matrice génératrice du code de Reed Solomon correspondante est alors

G =

(
1 1 1 1
0 1 α α + 1

)
.

Si on met cette matrice sous forme systématique, la matrice de redondance
obtenue est bien la matrice D cherchée.

Cas k = 4.

Le lemme suivant caractérise la forme des matrices MDS dyadiques de taille
4 et de déterminant 1.

Lemme 18. Si D est une matrice MDS dyadique de taille 4 sur F2m et de
déterminants 1, alors il existe des éléments α, β et λ de F2m tels que

D =

(
λDα (λ+ 1)Dβ

(λ+ 1)Dβ λDα

)
De plus, ces éléments sont uniques, α, β et λ sont distincts de 0 et 1, α 6= β,
α 6= β + 1

Démonstration. Il su�t de regarder les 2 sous-matrices M1 et M2 telles que

D =

(
M1 M2

M2 M1

)
. Si λ et µ sont les éléments de F2m tels que λ2 = det(M1) et

µ2 = det(M2), les matrices λ−1M1 et µ−1M2 sont des matrices MDS dyadiques
de taille 2 et déterminant 1. D'après la proposition 45, elles sont respectivement
de la forme Dα et Dβ.

La propriété µ = λ + 1 provient de la contrainte Det(D) = 1. Les autres
conditions s'obtiennent en regardant certains sous-déterminants 2×2 de D qui
ne sont pas nuls.

Il faut noter que les conditions du lemme précédent ne sont que des condi-
tions nécessaires. Les contraintes sur les sous-déterminants non nuls sont plus
complètes, mais nous n'avons pas trouvé de formulation générique valable pour
tout m.

La proposition suivante décrit les matrices MDS dyadiques construites à
partir de codes de Reed Solomon.

Proposition 46. La matrice MDS dyadique dérivée des codes de Reed Solomon
et construite à partir de la base B = (1, α+ β, β) est la matrice DB suivante :

D =

(
λDα (λ+ 1)Dβ

(λ+ 1)Dβ λDα

)
avec λ =

α2 + α

(α + β)2 + (α + β)
.
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Démonstration. La démonstration est une véri�cation directe, bien qu'un peu
technique, en utilisant la forme de la matrice de redondance d'un code de Reed
Solomon décrite au paragraphe 9.1.2.

Corollaire 7. Pour 4 ≤ m ≤ 8, il existe des matrices MDS dyadiques de taille
4× 4 sur F2m qui ne sont pas dérivées des codes de Reed Solomon.

Démonstration. Au paragraphe 8.6.1, nous avons véri�é que, pour 4 ≤ m ≤ 8,
il y a exactement (2m − 1)(2m − 2)(2m − 4)(2m − 7) matrices MDS dyadiques
sur F2m de taille 4. Il y en a donc (2m − 2)(2m − 4)(2m − 7) de déterminant 1.
La proposition précédente montre que l'on peut en obtenir (2m− 2)(2m− 4) à
partir de la construction des codes de Reed Solomon.

9.3.3 Unicité de la construction GRS pour k = 2m−1

Dans cette section, nous considérons le cas particulier k = 2m−1, c'est-à-
dire les codes de longueur s = 2k = 2m. Dans ce cas B est de taille m et est
donc une base de K sur F2. Le support SB est constitué de tous les éléments
de K.

On considère donc une matrice MDS dyadique M construite à partir d'un
code de Reed Solomon étendu, de support SB dérivé d'une certaine base B

�xée de K sur F2.
On pose M = (ai,j)0≤i,j<k et LB = (a0,0, ..., ak−1,k−1). On a donc M =

dyad(LB).
Nous pouvons maintenant énoncer le résultat de ce paragraphe :

Théorème 26. L'ensemble LB ne dépend pas du choix de la base B choisie.

Démonstration. Soit V , un hyperplan généré par les éléments de B, sauf le
dernier que l'on note bm. Autrement dit V = 〈b1, ...bm−1〉. La première moitié
du support SB est composée des éléments de V , et la seconde partie est bm+V ,
en respectant l'ordre de V . On note que K = V ∪ (bm + V ).

On pose

PV =
∏
u∈V

(X − u) =
r∏
i=1

(X − ai).

Puisque V est un espace vectoriel, en utilisant la théorie des polynômes de
permutation et celle des polynômes linéarisés [24], chap. 7, on sait que P (X)
est un polynôme linéarisé P (X) =

∑m−2
j=0 αjX

2j . Pour simpli�er les notations,
on pose également ai = a0,i.

De plus P (X) est F2-linéaire : P (x+ y) = P (x) + P (y).
On pose Q1(X) = X(X − b1), puis, par récurrence sur i,

Qi+1(X) = Qi(X)(Qi(X)−Qi(bi+1)).
Les polynômes Qi(X) sont linéarisés de degré 2i, et ils ont pour racines

l'espace vectoriel engendré par (b1, . . . , bi). Alors Qm−1(X) est un multiple de
PV (X).
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En utilisant les résultats présentés dans la section 9.1, on pose :

P0,V (X) = α−1PV (X)/X = α−1
∏
u∈V ∗

(X − u), avec α =
∏
u∈V ∗

u.

On rappelle que ai,j est le coe�cient de la i-ème ligne et de la j-ème colonne
de M, et ai le i-ème élément du support LB. On a a0,j = P0,V (aj+r) pour j
allant de 0 à r − 1.

On peut déduire que

LB = {α−1
∏
u∈V ∗

(u′ − u) | u′ 6∈ V }.

Ainsi par construction, P0,V (0) = 1 et P0,V (0) = 0, pour tout u dans V ∗,
l'image de K par P0,V (X) est

P0,V (K) = LB ∪ {0, 1} = {α−1
∏
u∈V ∗

(u′ − u) | u′ ∈ K}.

À ce stade de la démonstration on considère une autre base B′ et un autre
hyperplan V ′ généré par les m − 1 premiers éléments de B′. On pose α′ =∏

u′∈V ′∗ u
′, et Soit l l'isomorphisme linéaire tel que l(b′i) = bi pour i allant de

1 à m. Ainsi il est claire que l(V ′) = V .
Pour achever cette démonstration on a besoin du lemme suivant :

Lemme 19. En tenant en compte des notations précédentes, on a l'égalité

PV ′(X) =
∏
u′∈V ′

(X − u′) ≡ (α′/α)PV (`(X)) (mod X2m −X).

Démonstration.
On commence par remarquer que, si l est une application linéaire, alors

PV (l(X)) est un polynôme linéarisé. Puisque son noyau contient V ′, alors son
degré est au moins 2m−1, qui est le degré maximal d'un polynôme linéarisé
(calculé modulo X2m−X). Alors PV ′(X) et PV (l(X)) sont égaux à un scalaire
près.

En évaluant PV ′(X)/X et PV (`(X))/X pour 0, on obtient α′ et α respec-
tivement, alors PV ′(X) = (α′/α)PV (`(X)).

De même que précédemment, on a :

P0,V ′(K) = LB′ ∪ {0, 1} = {α′−1(α′/α)
∏
u∈V ∗

(`(u′)− u) | u′ ∈ K}.

Ainsi l est bijective sur K, et on peut conclure que :

P0,V ′(K) = LB ∪ {0, 1} = {α−1
∏
u∈V ∗

(u′ − u) | u′ ∈ K} = P0,V (K).
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De plus l'ensemble :

P0,V (K) = LB ∪ {0, 1} = LB′ ∪ {0, 1}

contient 2m−1 + 1 ou 2m−1 + 2 éléments, selon que 1 est dans LB ou non. Si 1
est déjà dans LB, il su�t de supprimer 0 de P0,V (K) pour obtenir LB et LB′ .
Si 1 n'est pas dans LB, Alors on doit supprimer 0 et 1 de P0,V (K) pour obtenir
LB et LB′ . Dans tous les cas LB = LB′ .
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Conclusion et perspectives

Cette thèse présente une étude de l'application des codes correcteurs d'er-
reurs en cryptographie. Plus précisément elle explore les codes MDS additifs
systématiques dans le but de construire de bonnes matrices de di�usion pour
le chi�rement par bloc. Les contributions majeures de cette thèse peuvent être
axées sur trois parties. Une première qui porte sur une étude des codes sur le
quotient �ni d'anneaux de polynômes A = F[x]/f(x), où f(x) est un polynôme
unitaire sans facteur carré, ces codes sont une généralisation des codes quasi-
cycliques. En employant la division euclidienne on a pu donner une matrice
génératrice canonique et ainsi généraliser le travail de K. Lally et P. Fitzpatrick
dans [23] et examiner le lien entre la dualité sur A et la dualité binaire de ces
codes.

Dans [29] C. Martinez-Pérez et W. Willems ont montré que certaines sous-
classes des codes quasi-cycliques sont asymptotiquement bons. La question
qui se pose naturellement est "Les A-codes" atteignent-ils la borne de Gilbert-
Varshamov ?

Il serait aussi intéressant d'étendre notre étude au cas où le polynôme f(x)
a des facteurs carrés. Si f(x) = f1(x)r, A est alors un anneau local et principal,
et par la suite un anneau de chaînes �nis. Une étude des codes sur ces anneaux
est a été faite par K. Guenda et T. Aaron Gulliver dans [19].

La deuxième contribution est une étude des codes en bloc additifs systé-
matiques sur des m-uplets binaires, La matrice génératrice de ces codes dont
les coe�cients sont dans l'anneau L des endomorphismes de Fm2 nous a inspiré
pour dé�nir et étudier les codes sur L. Nous avons en particulier mis en évi-
dence la correspondance entre un code sous-module à gauche de L et un code
additif sur Fm2 .

La troisième contribution utilise cette étude des codes additifs dans le but
d'explorer les matrices MDS de di�usion avec de bonnes propriétés de symé-
trie pour les applications cryptographiques. Cette exploration est en particu-
lier faite sur des matrices circulantes est dyadiques, ce qui nous a permis de
construire des matrices MDS dyadiques de grande taille à partir de matrices
de petite taille sur le groupe linéaire GL(m, 2). En�n on a pu donner quelques
résultats théoriques et pratiques e�caces pour les implémentations machine.

L'utilisation durant cette thèse des codes correcteurs d'erreurs sur di�é-
rentes structures, à savoir le quotient d'anneau de polynômes F[x]/f(x), le
groupe additif (Fm2 ,+) et en �n l'anneau des endomorphisme de Fm2 , nous
a permis de déterminer les structures sur lesquelles il serait intéressant de
chercher et de construire de bonnes matrices MDS pour la phase de di�usion
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linéaire des chi�rements par bloc. En particulier, on a pu constater que le
nombre de matrices MDS construite à partir de l'anneau des endomorphismes
de Fm2 est plus grand que le nombre de matrices MDS de di�usion pouvant
être construite sur les corps �nis. Bien que la famille des matrices circulantes
donne de bons résultats pour l'implémentation des matrices MDS de di�usion,
la famille des matrices dyadiques apporte deux grands avantages, le premier
est le fait qu'il est possible de construire des matrices involutives dyadiques,
qui sont de grands intérêt pour le processus de décryptage, et le deuxième est
le fait qu'il existe une méthode théorique de construction des matrices MDS.
En revanche il nous a pas été possible d'avoir des résultats expérimentales
pour k = 8. Ainsi il est de grand intérêt en cryptographie de trouver d'autres
méthodes pour pouvoir construire des matrices MDS dyadiques de taille k = 8.
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Codes additifs et matrices MDS pour la cryptographie

Résumé : Cette thèse porte sur les liens entre les codes correcteurs d'erreurs et
les matrices de di�usion linéaires utilisées en cryptographie symétrique. L'ob-
jectif est d'étudier les constructions possibles de codes MDS additifs dé�nis
sur le groupe (Fm2 ,+) des m-uplets binaires et de minimiser le coût de l'implé-
mentation matérielle ou logicielles de ces matrices de di�usion.
Cette thèse commence par l'étude des codes dé�nis sur un anneau de poly-
nômes du type F[x]/f(x), qui généralisent les codes quasi-cycliques. Elle se
poursuit par l'étude des codes additifs systématiques dé�nis sur (Fm2 ,+) et
leur lien avec la di�usion linéaire en cryptographie symétrique. Un point im-
portant de la thèse est l'introduction de codes à coe�cients dans l'anneau des
endomorphismes de Fm2 . Le lien entre les codes qui sont des sous-modules à
gauche et les codes additifs est mis en évidence. La dernière partie porte sur
l'étude et la construction de matrices de di�usion MDS ayant de bonnes pro-
priétés pour la cryptographie, à savoir les matrices circulantes, les matrices
dyadiques, ainsi que les matrices ayant des représentations creuses minimisant
leur implémentation.

Mots clés : Codes additifs. Codes MDS. Matrices de di�usion. Cryptographie
symétrique. Chi�rement par bloc. Codes sur des anneaux.

Additive codes and MDS matrices codes for the cryptographic

applications

Abstract : This PhD Thesis focuses on the links between error correcting
codes and di�usion matrices used in cryptography symmetric. The goal is to
study the possible construction of additives MDS codes de�ned over the group
(Fm2 ,+) of binary m-tuples and minimize cost of hardware or software imple-
mentation of these di�usion matrices.

This thesis begins with the study of codes de�ned over the polynomial ring
F[x]/f(x), these codes are a generalization of quasi-cyclic codes, and continues
with the study of additive systematic codes over (Fm2 ,+) and their relation
with linear di�usion on symmetric cryptography. An important point of this
thesis is the introduction of codes with coe�cients in the ring of endomor-
phisms of Fm2 . The link between codes which are left-submodules and additive
codes have been identi�ed. The last part focuses on the study and construction
of e�cient di�usion MDS matrices for the cryptographic applications, namely
the circulantes matrices, dyadic matrices, and matrices with sparse represen-
tation, in ordre to minimize their implementation.

Keywords : Additive codes. MDS codes. Di�usion matrices. Symmetric cryp-
tography. Block cipher. Codes over rings.


