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UJOURD HUI, NOUS SOMMES DANS L'ERE du tout numérique. Le nombre de logiciels
produits et utilisés chaque jour est énorme. Nous utilisons de plus en plus de
machines dans notre quotidien : téléphones, tablettes, ordinateurs, télévisions,
appareils électroménagers. .. Une trés grande majorité d’entre eux sont connectés
a un réseau, le plus souvent Internet. Ce dernier nous permet d’accéder a des
milliers de millions de sites Web. Plus de 80% de ces sites Web sont développés
en PHP [W3Techs, 2014]. Il est nécessaire que ces programmes soient vérifiés et
validés.
Les travaux présentés dans ce mémoire portent sur la validation de programmes
PHP a travers un nouveau langage de spécification, accompagné de ses outils. Ces
travaux s’articulent selon trois axes majeurs : langage de spécification, génération
automatique de données de test et génération automatique de tests unitaires.



2 Chapitre 1. Introduction

Ces travaux ont été réalisés au Département d’Informatique des Systémes Com-
plexes (abrégé DISC ') de l'institut CNRS Femto-ST *, mais également au Labora-
toire lorrain de Recherche en Informatique et ses Applications (abrégé LORIA )
de I'Institut National de Recherche en Informatique et en Automatique (abrégé
INRIA *). J'ai été accueilli en septembre 2011 au sein de I’équipe VErification, Spé-
cificatiON, Test et Ingénierie des mOdeles (abrégé VESONTIO) pour le DISC, et de
I"'équipe Combining ApproacheS for the Security of Infinite state Systems (abrégé CASSIS)
pour le LORIA. Ce mémoire a été financé a travers Squash °, un projet open-source
visant a structurer et industrialiser les activités du test fonctionnel. Dans le cadre
de ce projet, plusieurs partenaires contribuent pour : développer un outillage open-
source mature et innovant, proposer une méthodologie open-source documentant
I’ensemble des processus de la qualification fonctionnelle et définir des normes et
modeles permettant de mieux mesurer I’activité du test fonctionnel. Les travaux
présentés dans ce mémoire ne s’inscrivent pas dans la méme thématique que le pro-
jet Squash. Ces travaux se situent en amont de la chaine de production. Le contexte
scientifique de ce mémoire et les problématiques qui y sont développés sont liés aux
savoir-faire et thématiques des équipes VESONTIO et CASSIS. Les deux grandes
thématiques sont la modélisation pour vérifier et valider, et la vérification et la va-
lidation symbolique et a contraintes.

Informellement, un test est exécuté sur un Systeme Sous Test (System Under Test,
abrégé SUT) et est composé de deux parties :

1. des données de test pour exécuter ce SUT;

2. un oracle, permettant d’établir le verdict du test : est-ce que le produit de
I’exécution et 1’état du SUT apres son exécution sont ceux attendus ou non?
Les valeurs du verdict sont : succes, échec ou inconclusif.

Aujourd’hui, dans le monde industriel, la majorité des tests sont écrits manuelle-
ment, par des ingénieurs de test. Un SUT leur est fourni, ils ’exécutent avec des
données de test et établissent eux-mémes le verdict du test. Dans le cas des tests au-
tomatisés, I'exécution du SUT et de 1'oracle sont faites par la machine. C’est le role
qui incombe aux frameworks « xUnit », comme JUnit [Beck and Gamma, 1997] pour
Java, atoum [Hardy, 2010] ou PHPUnit [Bergmann, 2001] pour PHP, CUnit [Kumar,
2001] pour C etc. Le travail des ingénieurs de test peut se résumer a transformer le
cahier des charges en tests afin de valider le programme. Cela reste toutefois infor-
mel, et surtout, une tache laborieuse. Pourquoi alors ne pas écrire une spécification

. Voir http://disc.univ- fcomte.fr/.
. Voir http://femto-st. fr/.

. Voir http://www.loria.fr/.

. Voir http://inria.fr/.

. Voir http://squashtest.org/.

Ul = W N -



1.1. Behavioral Interface Specification Language 3

formelle et la rendre exécutable ? C’est a dire utiliser un langage formel pour décrire
le fonctionnement du programme, puis dériver, a partir de cette spécification, des
tests qui soient exécutables et qui vont vérifier ou valider plusieurs aspects de cette
spécification.

1.1 Behavioral Interface Specification Language

Le terme spécification signifie généralement une description précise des comporte-
ments et propriétés d'un artéfact [Hatcliff, Leavens, Leino, Miiller, and Parkinson,
2012]. Vérification signifie prouver qu'une implémentation (un programme) sa-
tisfait une spécification particuliere dans toutes les exécutions et configurations
possibles. Généralement, une telle preuve est accomplie a l'aide de raisonnements
statiques, c’est a dire uniquement par analyse du programme. Lorsqu’un raisonne-
ment statique n’est pas possible ou suffisant, nous pourrons utiliser une validation
dynamique, pour tester I'implémentation, c’est a dire que nous exécuterons le pro-
gramme dans des configurations différentes (qui sont des sous-ensembles de toutes
les configurations possibles). Une validation dynamique est un test. Elle peut étre
accompagnée d'un Runtime Assertion Checker, abrégé RAC [Geller, 1976], qui permet
de valider une spécification lors d'une exécution du programme.

Un langage de spécification formel est une notation précise pour décrire les com-
portements et propriétés d"un programme. Les notations formelles aident a rendre
les spécifications non-ambigués, moins dépendantes des normes culturelles, et
ainsi moins sujettes & une mauvaise interprétation. Les langages de spécification
sont congus pour répondre a des problémes généraux ou spécialisés. Le plus sou-
vent ils sont spécialisés, en fonction de la catégorie de problemes ou langages qu'’ils
visent : ensembliste, logique, typage statique et fort, ou dynamique et faible, orienté
objet ou fonctionnel etc.

Par ailleurs, quand une notation est formelle, elle peut étre exploitée par une ma-
chine pour y appliquer un traitement automatique. Les spécifications formelles
peuvent alors aider a automatiser le test, autant pour générer les données de
test [Bernot, Gaudel, and Marre, 1991; Korel and Al-Yami, 1998; Sankar and Hayes,
1994; Jalote, 1992] que pour calculer le verdict du test [Cheon and Leavens, 2002b].
Nous allons explorer ces deux directions.

Les spécifications peuvent documenter les interfaces d"un programme. Par inter-
faces, il faut comprendre les parties du programme permettant de manipuler les
données. Une catégorie de ces spécifications est appelée langage d’annotations. De
tels langages peuvent jouer un role central dans la programmation. Par exemple,
ils facilitent la maintenance du code, qui n’est généralement pas suffisament ex-

6. Par exemple, une pinte représente 473ml aux Etats-Unis d’Amérique, mais 586ml en Angleterre.
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pressif pour faire comprendre au développeur ses tenants et ses aboutissants. Par
ailleurs, lors d"une phase de debugging, les annotations permettent de localiser plus
facilement l’erreur. Par exemple, si une propriété est violée, il sera plus facile a
l'utilisateur de situer 1’erreur dans un comportement spécifique. Dans le cas out
nous travaillons en boite blanche (white-box), c’est a dire quand le code source du
programme est accessible, les annotations peuvent faire partie de la grammaire du
langage, ou alors, elles sont écrites dans des commentaires. Dans le cas ot nous
travaillons en boite noire (black-box), c’est a dire quand il n’y a pas ou partiellement
d’acces au code source, les annotations peuvent parfois étre externes au programme,
par exemple sur un langage de définition d’interface (Interface Definition Language,
abrégé IDL) ou sur un modele, ce qui nous rapprocherait du Model-based Testing,
abrégé MbT [Utting and Legeard, 2007]. La différence entre boite noire et boite
blanche peut parfois étre plus subtile [Gaudel, 2011] : nous considérons que nous
sommes en boite noire quand nous n’exploitons pas la structure du code, basique-
ment le contenu des fonctions et méthodes, sinon, nous sommes en boite blanche.
Les langages d’annotations sont des Behavioral Interface Specification Language, abré-
gé BISL. C’est dans cette catégorie de langages que se situent nos contributions.

1.2 Contexte et problématique

Ce mémoire traite de la conformité entre un programme et sa spécification, a travers
la création d’un nouveau langage de spécification simple, pragmatique pour le Web
et les développeurs, et assemblant plusieurs méthodes du test. Chaque méthode
introduite se verra enrichie pour la rendre compatible avec les besoins liés au Web.
Les parties suivantes expliquent notre motivation, le contexte et les enjeux.

1.2.1  PHP: Hypertext Preprocessor

PHP [The PHP Group, 2001] se définit comme étant un « langage de script universel
populaire qui est particulierement adapté pour le développement Web ». PHP se
définit également avec les adjectifs suivants : « rapide, flexible et pragmatique ».
C’est aussi un langage multiparadigmes. Il est par exemple procédural avec des
fonctions nommeées, orienté objet avec des classes (héritage vertical), des interfaces
(typage) et des traits (héritage horizontal), ou encore fonctionnel avec des fonctions
anonymes (A) et des fermetures (A). Son systeme de typage est dynamique et faible,
c’est a dire que les types sont non-déclarés et qu’il est possible de transtyper les
données. PHP est un langage de script interprété. Il existe plusieurs interpréteurs,
appelés machines virtuelles. Nous pouvons voir PHP comme un langage « glue »
(comme la majorité des langages de script), c’est a dire qu’il communique avec a
peu pres tout et est au centre de beaucoup de logiciels. La syntaxe du langage est
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inspirée de C, C++, Java ou encore Perl. Depuis plusieurs années, le langage connait
des améliorations importantes afin de faire oublier les erreurs de conception passées
qui lui sont trop souvent associées . Nous nous intéressons a des programmes écrits
en PHP pour plusieurs raisons.

Comparés a des langages plus traditionnels, comme C ou Java, les langages de
scripts accélerent le processus de développement grace a la flexibilité qu’ils offrent
avec un typage dynamique, faible et un mélange de paradigmes. Cependant, cette
flexibilité rend plus difficile la compréhension du comportement de certains pro-
grammes, tout comme il est plus difficile de s’assurer que le programme n’est pas
affecté par une modification (il est alors question de régression).

Par ailleurs, plus de 80% des programmes Web fonctionnent avec PHP. Cela im-
plique qu’il y a un marché important avec d’'immenses besoins; que ce soient des
sites de commerces (comme Etsys), de banques, d’assurances, de réseaux sociaux
(comme Facebook ”), de moteurs de recherche (comme Yahoo! "), d’encyclopédies
(comme Wikipedia 11), gouvernementaux (France, Belgique, Suisse, USA, Canada
etc.) et autres. Tous ces domaines ont besoin de qualité logicielle.

1.2.2  Test unitaire

Plusieurs travaux cherchent a améliorer la sécurité des programmes écrits en PHP a
I'aide d’analyses statiques [ Yu, Alkhalaf, and Bultan, 2010; Balzarotti, Cova, Felmets-
ger, Jovanovic, Kirda, Kruegel, and Vigna, 2008; Wassermann and Su, 2008, 2007;
Xie and Aiken, 2006] du code source, des flots des données pour trouver des chaines
de caractéres malicieuses, des injections SQL etc. Toutefois, un grand nombre des
solutions proposées souffrent de limitations majeures [[Hauzar and Kofron, 2012]
comme une détection faible des erreurs, un taux de faux-positifs important ou
méme un support faible des constructions du langage ; ’aspect dynamique et mul-
tiparadigmes du langage n’aidant pas. D’autres travaux testent PHP a un niveau
plus élevé, par exemple en testant le site Web écrit en HTML directement [Artzi,
Kiezun, Dolby, Tip, Dig, Paradkar, and Ernst, 2010; Kiezun, Guo, Jayaraman, and
Ernst, 2009; McAllister, Kirda, and Kruegel, 2008; Benedikt, Freire, and Godefroid,
2002]. Ces travaux se situent du c6té client et observent les résultats produits par
PHP co6té serveur. Ces travaux sont intéressants pour, d'une part, tester la sécurité,
et d’autre part, tester des programmes existants.

Toutefois les méthodes de développement ont énormément évolué ces dernieres
années avec la qualité logicielle [Lépine, Seguy, and Jean-Marc, 2009]. Les « horribles

. Voir https://wiki.php.net/rfc.
. Voir https://etsy.com/.

. Voir https://facebook.com/.

. Voir https://yahoo.com/.

. Voir https://wikipedia.org/.
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programmes » tels ceux que nous avons lus ou écrits en PHP tendent a disparaitre.
De nouveaux frameworks ou de nouvelles bibliotheques PHP ont fait leur apparition
et mettent en avant 1'usage intensif de bonnes pratiques pour le développement de
programmes maintenables et testables. Des frameworks de test de plusieurs natures
ont également fait leur apparition et un programme non testé ne sera méme plus
installé.

En outre, aucun travail de recherche n’a fait de propositions pour spécifier des
programmes écrits en PHP. Enfin, aucun travail ne considere PHP pour la généra-
tion automatique de données de test ou encore la génération automatique de tests
unitaires.

Nous profitons de cette tendance d’amélioration de la qualité logicielle et de 1’ab-
sence de travaux dans le domaine des langages de spécification pour introduire un
langage de spécification dans PHP. Nos travaux s’inscrivent au niveau des tests uni-
taires et au niveau du programme PHP lui-méme, c’est a dire que nous ne tenons pas
compte du contexte d’utilisation du programme (client-serveur, client seul, démon
etc.).

1.2.3 Langage de spécification

Comme PHP est un langage « glue », il traite des données de toutes sortes. C’est une
premieére contrainte. De plus, les utilisateurs de PHP sont aussi bien des débutants
que des experts. La palette des utilisateurs est donc tres large. C’est un avantage et
un inconvénient du langage : il est simple a utiliser et permet d’obtenir des résultats
rapidement mais il permet aussi de développer des programmes plus complexes.
Toutefois, tous ces utilisateurs suivent la tendance d’amélioration de la qualité lo-
gicielle. C’est une deuxieme contrainte. Enfin, le langage PHP est tres pragmatique,
c’est ce qui le rend si facile d’acces. Il est possible d’écrire un programme PHP en
tres peu de lignes de code sans connaitre et installer des dizaines de bibliotheques
ou d’autres outils. Les utilisateurs du langage sont habitués a ce pragmatisme. C’est
une troisiéme contrainte.

Sinous proposons un langage de spécification pour PHP, il doit impérativement te-
nir compte de ces trois contraintes. Il doit étre simple pour étre utilisé et compris par
la majorité des utilisateurs. Il doit étre pragmatique pour que le travail de spécifica-
tion et de génération automatique de tests unitaires puisse s’intégré dans la chaine
industrielle. L’objectif n’est pas de traiter tous les problemes mais les problemes les
plus courants et les plus préoccupants. Et enfin, puisque culturellement PHP est
un langage « glue » et que nous voulons traiter plusieurs problémes, le langage de
spécification que nous proposons doit assembler plusieurs méthodes du test.
Nous pensons que la programmation par contrat est pertinente pour répondre a
toutes ces contraintes et pour générer automatiquement des tests sunitaires.
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1.3 Contributions

Dans ce mémoire, nous proposons un nouveau langage de contrat pour PHP. A
partir de ce langage, nous voulons étre capables de générer automatique des tests
unitaires. Ainsi, nous avons trois axes de réflexion : le langage lui-méme (sa syntaxe
et sa sémantique), les algorithmes de génération de données, et enfin les algo-
rithmes de génération de tests unitaires. Nous voulons que les générations soient
automatiques, c’est a dire que I’humain intervienne le moins possible.

1.3.1 Praspel et les domaines réalistes

Le langage de contrat que nous proposons s’appelle Praspel : PHP Realistic An-
notation and SPEcification Language. Cette premiere contribution, présentée dans le
chapitre 3, traite du langage en lui-méme, a savoir sa syntaxe et sa sémantique.
Nous avons également étudié comment évaluer un contrat pour qu’il vérifie des
données a 1’exécution. Ce langage est inspiré de JML [Leavens, Baker, and Ruby,
1999] (s’applique a Java) mais se différencie sur la fagon de spécifier les données :
Java a un typage déclaré et fort, PHP a un typage dynamique et faible. Pour spéci-
tier les données, Praspel s’appuie en grande partie sur les domaines réalistes, des
structures permettant de valider et générer des données et pouvant étre emboitées
afin de représenter des données plus complexes. Cette contribution, a savoir Pras-
pel et les domaines réalistes, a été publiée dans Enderlin, Dadeau, Giorgetti, and
Ben Othman [2011].

1.3.2 Générateurs de données

Un contrat peut étre utilisé pour générer automatiquement des tests unitaires. Un
test est constitué de deux parties : des données de test et un oracle. Cette contri-
bution, présentée dans le chapitre 4, traite de la génération des données de test.
Ces données sont spécifiées au mieux par le contrat. Nous devons proposer des
solutions capables de générer toutes sortes de données : des booléens, des entiers,
des réels, des chaines de caracteres, des tableaux, des objets etc. Les premieres gé-
nérations étaient aléatoires uniformes pour des booléens, des entiers et des réels.
Toutefois, cette approche a rapidement montré ses limites avec des chaines de ca-
racteres, des tableaux ou des objets. Nous avons proposé des algorithmes de géné-
ration de chalnes de caracteres s’appuyant sur des grammaires. Ensuite, nous nous
sommes concentrés sur les tableaux avec un solveur et des contraintes dédiées. Ces
contributions ont donné lieu a deux publications, respectivement Enderlin, Dadeau,
Giorgetti, and Bouquet [2012] et Enderlin, Giorgetti, and Bouquet [2013]. Enfin, nous
avons amélioré la génération des objets en combinant toutes ces approches.
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1.3.3  Criteres de couverture des contrats

Cette derniere contribution, présentée dans le chapitre 5, « boucle la boucle ».
D’une part, nous avons un langage de contrat qui peut étre évalué pour valider
et vérifier les données manipulées par le programme. D’autre part, nous avons
des algorithmes capables de générer automatiquement des données de test a partir
d"un morceau d’un contrat. La derniere étape explique le fait qu'un contrat peut
exprimer plusieurs comportements et que nous devons nous assurer que tous ces
comportements sont testés. Nous avons alors défini plusieurs criteres de couverture
sur les contrats afin d’avoir des objectifs de test a atteindre. Par conséquent, nous
avons développé des algorithmes générant autant de tests unitaires que nécessaire
pour satisfaire certains criteres. Les données nécessaires pour exécuter ces tests se-
ront générées automatiquement avec la contribution précédente. Cette contribution,
accompagnée des contributions précédentes, ont été soumises au journal Software
and Systems Modeling, abrégé SoSyM, pour une édition spéciale sur les méthodes
formelles intégrées.

1.4 Plan du mémoire

Ce mémoire s’articule en 8 chapitres plus annexes et bibliographie. Le chapitre 1, ce
chapitre, contient I'introduction, le contexte, la problématique et les contributions.
Le chapitre 2 contient I’état de 1’art nécessaire pour comprendre cette these et situer
nos contributions. Les chapitres 3 a 5 présentent nos contributions : les domaines
réalistes ainsi que Praspel, au niveau syntaxique et sémantiquen dans le chapitre 3,
les différents algorithmes et stratégies de génération de données de test dans le
chapitre 4 et les criteres de couverture pour obtenir des objectifs de test a satisfaire
afin de produire des tests unitaires pertinents dans le chapitre 5. Le chapitre 6
décrit les outils développés durant ce mémoire ou les outils incluant nos travaux.
Le chapitre 7 valide nos contributions a travers des expérimentations. Et enfin, le
chapitre 8 présente les conclusions de nos travaux et décrits plusieurs perspectives
nous semblant pertinentes.
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E MEMOIRE PRESENTE PRASPEL, un nouveau langage de spécification pour PHP
qui utilise la programmation par contrat. A partir de ce langage nous générons des

données de test et des suites de tests unitaires grace a des criteres de couverture
sur les contrats. Ce chapitre est un état de l’art sur ces questions. La partie 2.1
présente les différents langages de contrat existants, pour d’autres langages de
programmation, car aucun langage de contrat n’existe en PHP. Ensuite, la partie 2.2
présente des outils de génération de suites de tests a partir de contrats. Enfin, la
partie 2.3 présente des techniques et outils de génération de données de test.

2.1 Langages de contrat

Des spécifications existent sous la forme de contrats [Liskov and Guttag, 1986;
Meyer, 1992]. Nous parlons de programmation par contrat ou encore de Design
by Contract (abrégé DbC). Le terme contrat est une métaphore conceptuelle des
conditions et des obligations d"un contrat d’entreprise. Ce paradigme demande au
développeur d’écrire une spécification formelle qui étend la définition classique
des types abstraits [Liskov and Zilles, 1974] avec les contraintes formelles sui-

9
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vantes : des préconditions, des postconditions et des invariants. Une précondition
spécifie I'état du SUT (System Under Test) avant son exécution. Une postcondition
spécifie 1’état du SUT apres son exécution (et peu comparer cet état avec 1'état
précédent). Un invariant, quant a lui, spécifie 1’état du SUT avant et apres son
exécution. Ces contraintes formelles sont aussi appelées des clauses. Il est admis
de dire qu'une clause contient des assertions. Les contrats sont apparus dans le
langage Eiffel [Meyer, Nerson, and Matsuo, 1987], basé sur le paradigme de la pro-
grammation orienté objet. Dans un tel contexte, les préconditions et postconditions
portent sur les méthodes (aussi appelées procédures ou routines) et les invariants
sur les classes (aussi appelés modules). D’autres usages des contrats ont été faits
hors du paradigme de la programmation orientée objet, par exemple avec des fonc-
tions d’ordre supérieur [Findler and Felleisen, 2002]. Le Design by Contract définit
les critéres de conformité suivants :
— siles invariants et la précondition de la méthode sont satisfaits avant son appel,
— alors la méthode s’engage a satisfaire les invariants et sa postcondition apres son
exécution.
Avant I'exécution d'une méthode, le SUT se trouve dans un pré-état, et apres I'exé-
cution d"une méthode, il se trouve dans un post-état. Pour les langages supportant
les exceptions, il existe un post-état normal et un post-état exceptionnel, dans le cas
ol une exception est levée. Par ailleurs, quand le contrat est évalué, nous disons
que c’est un succes si aucune clause n’est violée, sinon c’est un échec. Nous verrons
par la suite comment est évalué un contrat.
Les langages décrivant une spécification formelle a travers des contrats pour le
comportement des programmes, et utilisés comme annotations, sont appelés des
langages de contrat. Il en existe plusieurs [Hatcliff et al.,, 2012]. La suite de cette
partie décrit les plus influents et connus : Eiffel, JML pour Java, ACSL pour C et
Spec# pour C#.

Eiffel. Le langage Eiffel [Meyer et al., 1987] est un langage de programmation
orienté objet. Sa contribution majeure au domaine a été "utilisation importante du
Design by Contract au sein méme du langage (c’est a dire sans étre placé en annota-
tion), dont les assertions, préconditions, postconditions et invariants étaient utilisés
pour assurer la conformité du programme. Les contributions originales compre-
naient I'application au paradigme orienté objet et le support des exceptions. L'as-
pect objet apporte quelques spécificités, comme les invariants de classe, la gestion
de I'héritage multiple ou la résolution de conflits avec I'héritage multiple comme
le renommage de certains attributs ou méthodes. De méme, la gestion du dynamic
binding (aussi appelé late binding, représenté en général par la variable this pour
I'instance de l’objet), demande a ce que la résolution des appels se fasse a 'exécution
et non pas a la compilation. Les exceptions nécessitent également de définir dans
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quels contextes elles peuvent étre levées et dans quel état se trouve 1'objet apres la
levée d"une exception. Cette information est d’autant plus importante que le lan-
gage Eiffel permet de ré-exécuter la routine (méthode) qui a déclenché 1’exception.
Les préconditions et postconditions sont exprimées avec les mots-clés require et
ensure. Le contenu de ces clauses est exprimé dans le langage Eiffel lui-méme. Le
langage introduit également le mot-clé assert pour exprimer des assertions ou des
invariants de boucle.

Les contrats sont compilés avec le reste du programme mais sont placés dans des
fichiers a part. Lors de la construction finale de I'exécutable du programme, il est
possible d’y inclure ou d’en exclure un ensemble de contrats. Le programme peut
étre intensivement testé avec tous les contrats, puis étre distribué avec seulement
un sous-ensemble de ses contrats pour des parties plus critiques. Moins il y a de
contrats présents dans le programme, plus son exécution sera rapide, mais il est
nécessaire de s’assurer de la fiabilité du programme.

JML. Le Java Modeling Language [Leavens et al., 1999] est un langage de contrat
pour Java [Gosling and Joy, 1990]. A I'inverse du langage Eiffel, JML est un langage
d’annotations pour Java. Il utilise les mots-clés requires et ensures pour introduire
les préconditions et les postconditions. Une postcondition exceptionnelle est intro-
duite par le mot-clé signals. Les invariants de classe sont introduits par le mot-clé
invariant, etles invariants de boucle avec le mot-clé loop_invariant. JML propose
la clause also qui permet de raffiner, par un nouveau contrat, des contrats hérités
d’une classe parente. Les expressions JML sont des expressions Java complétées
par des identifiants réservés, comme \result, présent uniquement dans une post-
condition normale, et qui fait référence au résultat de la méthode. De méme, nous
trouvons la construction \old(i), présente uniquement dans une postcondition,
qui fait référence a la valeur de la donnée i dans le pré-état. ML propose également
des constructions logiques, comme la relation d’implication (==>), d’équivalence
(<==>) ou des quantificateurs comme \forall (V) et \exists (3).

La distribution officielle de JML fournit principalement deux outils. Le premier, le
Runtime Assertion Checker, abrégé RAC, est utilisé pour du monitoring de programme
Java, et le second, JMLUnit, permet de transformer un contrat en test (nous le
détaillons dans la partie 2.2). Le RAC de JML [Cheon and Leavens, 2002a] est un
outil permettant de valider les contrats JML lors de I'exécution du programme. Les
contrats JML sont traduits en Java [Raghavan and Leavens, 2005]. La proximité
entre ces deux langages est la clé de la démarche. En effet, la syntaxe des contrats
JML est similaire a celle de Java, et les mots-clés JML spécifiques (par exemple pour
les clauses, les quantificateurs etc.) sont traduits par des structures Java adéquates.
Néanmoins, cette similitude a des limites : certaines constructions du langage,
comme les quantifications sur les objets, ne sont pas traduisibles et donc ne peuvent
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pas étre validées.

Le programme Java d’origine est ainsi enrichi par la validation des contrats JML.
Un inconvénient est que le binaire résultant est plus important, ce qui engendre
des ralentissements a I'exécution. En revanche, si une assertion n’est pas validée,
une exception spécifique est déclenchée signalant le type de clause qui n’a pas été
validée (invariant, précondition etc.) ainsi que l'état visible du systéeme au moment
de l'exécution. L'utilisation du RAC conféere un moyen direct et efficace de s’assurer
que les contrats JML ne sont pas violés durant une exécution.

ACSL. Le ANSI/ISO C Specification Language [Baudin, Cuoq, Fillidtre, Marché,
Monate, Moy, and Prevosto, 2013] est un langage de contrat pour C [Ritchie, 1972],
inspiré principalement du langage de spécification de 'outil Caduceus [Filliatre
and Marché, 2007], dédié a la vérification déductive de propriétés comportemen-
tales de programmes C. Caduceus est lui-méme inspiré de JML. Les langages se
ressemblent : les mot-clés requires et ensures introduisent respectivement une
précondition et une postcondition. Les invariants de boucle sont introduits avec
le mot-clé invariant. Plusieurs comportements peuvent étre exprimés pour une
méme méthode, avec le mot-clé behavior. ACSL propose d’autres clauses pour
exprimer des lemmes, des axiomes ou des fonctions logiques.

Contrairement a JML qui utilise Java pour exprimer ces assertions, ACSL n’utilise
pas C mais un langage plus simple, qui s’inspire toutefois de C (pour les opérateurs
arithmétiques, logiques, les tableaux etc.) afin de ne pas perturber l'utilisateur.
D’autres contraintes sont présentes car intrinseques au langage, comme la logique
des pointeurs, et d’autres ne sont pas présentes, comme les exceptions.

Les outils d”"ACSL sont intégrés dans le Framework for Modular Analyses of C, abrégé
Frama-C [CEA and INRIA, 2008; Cuoq, Kirchner, Kosmatov, Prevosto, Signoles, and
Yakobowski, 2012]. Ce dernier propose plusieurs analyses de programmes C. Les
outils d’ACSL I'utilisent pour de la vérification statique. C’est la grande différence
avec JML, qui lui repose sur un RAC, donc une validation a 1’exécution, ce que ne
fait pas ACSL. Des extensions a Frama-C peuvent étre installées pour permettre a
des outils externes, comme des assistants de preuve interactifs ou des prouveurs
automatiques de théorémes, d’aider a la vérification de certaines spécifications.

Spec#. Le langage Spec# [Barnett, Leino, and Schulte, 2004] permet de faire de la
programmation par contrat pour C# [Microsoft, 2001]. Ce langage est tres similaire
aJML ou ACSL, avec toutefois moins de clauses. Les préconditions sont introduites
avec le mot-clé requires, les postconditions avec le mot-clé ensures. De méme,
les invariants sont introduits avec le mot-clé invariant. Spec# propose les quan-
tificateurs forall, exists et exists unique, sum, product, min etc. Les assertions
sont exprimées avec un langage proche de C#, toujours pour ne pas perturber
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l"utilisateur, mais toutes les constructions de C# ne sont pas présentes, seulement
un sous-ensemble. Par ailleurs, Spec# enrichit le langage C# en lui ajoutant des
constructions permettant de vérifier 1’absence ou la possible présence de valeurs
nulles (avec ! ou?).

Tout comme ACSL, la vérification des contrats se fait statiquement, et non pas dy-
namiquement via un RAC. Contrairement a JML ot1 les contrats sont transformés en
Java, ils sont ici transformés en Boogie [Barnett, Chang, DeLine, Jacobs, and Leino,
2005], un langage intermédiaire pour encoder des conditions de vérification pour
les langages impératifs et orientés objets. Boogie s’appuie sur des solveurs externes,
notamment Z3 [De Moura and Bjerner, 2008], pour vérifier les contrats.

Dans cette étude des langages de contrat, deux grandes familles de vérification
de contrats se distinguent : statique, a ’aide de prouveurs dédiés et externes, ou
dynamique, a 'aide d'un RAC. Notre contribution, Praspel, appartient a cette se-
conde famille et utilise un RAC. Le vocabulaire pour introduire les préconditions
et postconditions est souvent identique d"un langage de contrat a un autre, a savoir
requires et ensures. PHP supporte les exceptions, donc il est important de faire la
distinction entre les postconditions normales et exceptionnelles. ACSL introduit le
mot-clé behavior pour clairement spécifier les comportements du SUT, Praspel s’en
est inspiré. Les constructions \result et \old() sont également répandues, Pras-
pel ne change pas de vocabulaire. En revanche, la facon d’exprimer les assertions
change beaucoup d’'un langage a 1’autre : soit avec un sous-ensemble des construc-
tions du langage cible (comme c’est le cas pour JML), ou avec un langage différent
(comme c’est le cas pour ACSL ou Spec#). Utiliser un sous-ensemble du langage
cible a pour avantage principal de ne pas demander un effort trop important a
l"utilisateur. Toutefois, 1'utilisateur peut écrire des assertions qui seront difficiles a
analyser pour la génération automatique de données (par exemple avec l'utilisa-
tion de quantificateurs). En effet, nous utilisons Praspel pour faire du Contract-based
Testing, présenté dans la partie suivante.

2.2 Contract-based Testing

Les contrats sont utilisés pour filtrer les données manipulées par un programme
ou pour vérifier que le programme ne produira pas d’erreur. Cependant, l'un des
intéréts et usages principaux des contrats est pour le test. Le test a partir de contrats
(Contract-based Testing, abrégé CbT) a été introduit pour exploiter les langages de
contrat afin de tester des programmes [Aichernig, 2003] :

— les invariants et les préconditions sont utilisés pour générer des données de test;
— les postconditions fournissent un oracle permettant de calculer le verdict du test

a I'exécution.
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A partir d'une spécification formelle, sous la forme d"un contrat, il est possible de
générer des suites de tests automatiquement. Comme nous sommes au niveau du
code source du programme, et, plus précisément, sur les méthodes des classes (dans
un contexte orienté objet), les tests seront unitaires.

Différents outils exploitant des contrats pour générer des suites de tests sont pré-
sentés ci-dessous.

JMLUnit. L’outil JMLUnit [Cheon and Leavens, 2002b; Zimmerman and Nag-
moti, 2010] permet de transformer un contrat JML en une suite de tests exécutable
avec JUnit. L'outil assure un moyen simple et efficace d’automatiser la génération
d’oracles de test. L'objectif est de décharger "utilisateur du calcul du verdict de test,
a savoir si le test unitaire est un succés ou un échec. L'outil génere automatiquement
deux classes pour chaque interface ou classe Java annotée en JML : un squelette ot
déclarer les données de test, et les oracles, permettant de calculer le verdict des tests.
Les données de test ne sont pas générées automatiquement : un dictionnaire de
données de test pré-définies selon certaines stratégies est utilisé a la place. Pour
des types de données non-primitifs au langage (donc des données de test qui ne
sont pas des booléens, des nombres, des chaines de caracteres etc.), le dictionnaire
ne contient qu'une valeur nulle. C’est alors a l'utilisateur de fournir lui-méme les
données de test.

Comme l'outil se concentre sur le test unitaire, chaque test ne concerne qu'une
seule méthode. Les postconditions et invariants JML sont transformés en prédicats
Java et constituent les oracles de test. Si I’exécution d’une méthode avec un certain
ensemble de données de test ne léve aucune erreur, alors le test est considéré comme
un succes, sinon il est considéré comme un échec. Il est toutefois possible d’obtenir
un troisiéme résultat qui est une violation d"une précondition d'une autre méthode
appelée par la méthode testée. Ce cas est considéré comme inconclusif par I'outil
car aucune précondition ou postcondition n’a été violée.

Enfin, le rapport de test est le méme que celui produit habituellement par JUnit.

Jartege. L'outil Jartege [Oriat, 2005] est un générateur de tests aléatoires pour des
programmes écrits en Java. Jartege produit des séquences de test, dont le nombre
et la taille sont fixés par 1'utilisateur.

Jartege sélectionne aléatoirement des méthodes a exécuter. Chaque méthode est
annotée par un contrat JML. Les données de test, soient les valeurs des parametres
de ces méthodes, sont également générées aléatoirement a partir de la précondition.
Cette derniere sert aussi de filtre pour sélectionner les méthodes a exécuter. L'exé-
cution des méthodes et les postconditions et invariants sont utilisés pour connaitre
la conformité du programme avec sa spécification. La vérification des contraintes
est ainsi conjointe a la création des séquences de test.
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Pour les types primitifs de Java, Jartege demande a l'utilisateur de définir des
bornes pour la génération aléatoire, ceci afin de générer des données de test plus
pertinentes. L'outil permet a 1'utilisateur de fournir une fonction qui détermine la
probabilité de créer un nouvel objet ou d’en réutiliser un déja existant. Selon les
structures de données manipulées, cette fonction permettra de détecter plus ou
moins d’erreurs.

JML-Testing-Tools. L'outil JML-Testing-Tools [Bouquet, Dadeau, Legeard, and
Utting, 2005; Bouquet, Dadeau, and Legeard, 2006] est développé comme une exten-
sion aux outils BZ-Testing-Tools [Legeard, Peureux, and Utting, 2002], un ensemble
d’outils d’animation et de génération automatique de programmes B [Abrial, 2005],
Z [Spivey, 1989] ou de spécifications Statechart [Harel, 1987]. L'outil JML-Testing-
Tools comprend un animateur symbolique et un générateur de tests.

Le premier permet d’animer symboliquement des méthodes Java en utilisant des
spécifications écrites en JML. Le code des méthodes n’est jamais utilisé car 'outil
manipule des modeles. JML-Testing-Tools permet d’appeler des méthodes avec des
parametres symboliques. Les valeurs de ces parametres sont des contraintes définies
sur le domaine lié au type des parameétres. Ces contraintes sont supportées par un
solveur spécifique. Par conséquent, JML-Testing-Tools est capable de représenter
un grand nombre d’états d'un programme. Une valuation pour obtenir I’ensemble
de tous les états concrets est possible. L'outil est également capable de vérifier les
propriétés JML a la volée et d’afficher un contre-exemple si 1'une d’entre elles est
violée.

Le générateur de test se base sur les spécifications JML. L'outil va tout d’abord
extraire un ensemble de comportements (normaux et exceptionnels) a partir de
la spécification JML. Un comportement est représenté par un prédicat en forme
disjonctive. Cet ensemble de comportements va étre réduit en fonction du critere
de couverture du modele choisi par l'utilisateur. L'outil propose quatre criteres
de couverture qui correspondent a des regles de réécriture de ces prédicats. Les
données de test sont générées automatiquement en utilisant les valeurs aux limites
des parametres des méthodes. Cette approche fonctionne pour les types primitifs
de Java avec un domaine ordonné. L'outil considere également qu'une valeur aux
limites d"un objet est une valeur aux limites de 1'un de ses attributs. Quand toutes
les valeurs sont spécifiées, elles sont instanciées grace a ’animateur symbolique et
les tests peuvent étre exécutés.

TestEra. L'outil TestEra [Marinov and Khurshid, 2001] est un langage d’annota-
tions de code Java. Ses préconditions, postconditions et invariants expriment des
contraintes avec le langage Alloy [Jackson, 2002]. Alloy est un langage de spécifica-
tion déclaratif pour exprimer des contraintes structurelles complexes. Son objectif
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est d’instancier des micro-modeéles, a I’aide de son propre analyseur Alcoa [Jackson,
Schechter, and Shlyakhter, 2000]. TestEra passe des invariants accompagnés de pré-
conditions a I'analyseur d’Alloy, qui va lui générer plusieurs instances de modéles
satisfaisant cette spécification. Chaque instance générée par Alcoa représente un
test. TestEra va concrétiser ces instances une par une, afin de produire des données
valides en Java. Ces dernieres sont utilisées en tant que données de test, c’est a dire
qu’elles vont servir a exécuter le SUT. Ensuite, TestEra regarde les sorties produites
par le SUT ainsi que son post-état, qui sont abstraits pour se ramener au formalisme
d’Alloy afin d’y étre confrontés a la postcondition et aux invariants. Si cette der-
niere vérification échoue, un contre-exemple est produit. Sinon, le processus itére a
lI'instance suivante.

Korat. L'outil Korat [Boyapati, Khurshid, and Marinov, 2002] est la succession
de TestEra. L'objectif de Korat est de couvrir des structures de données complexes
non-isomorphiques de taille finie. Pour cela, il demande a l'utilisateur d’écrire un
prédicat en Java (appelé repOK), qui va valider ou invalider les structures générées
automatiquement. Il y a plusieurs avantages a cette démarche : lutilisateur est fa-
milier avec le langage puisqu’il l'utilise pour développer, il y a plusieurs outils et
environnements de développement qui peuvent aider a la rédaction ou 1’analyse
de ce prédicat, et enfin, le prédicat peut potentiellement déja exister dans le pro-
gramme. Korat va ensuite générer des structures a partir des entrées de ce prédicat.
Pour cela, Korat va analyser le prédicat et indexer quels sont les accés aux méthodes
et attributs sur la structure qui influencent la décision du prédicat. Korat va ensuite
jouer sur ces méthodes et attributs afin de générer plusieurs structures candidates.
Korat demande également a 1'utilisateur d’écrire une méthode de finitization qui
précise la taille et la nature des données portées par la structure. L'idée est de
préciser a Korat dans quelle mesure il peut modifier la structure pour générer de
nouvelles structures candidates. Cette technique assure qu’il y a un ensemble fini
de structures candidates qui vont étre sélectionnées.

Comme TestEra avant lui, Korat est utilisé depuis des annotations d'un programme
Java. Plus précisément, les prédicats de Korat sont appelés depuis JML et la post-
condition fournit 1’oracle du test. Les tests sont alors exécutés sur un programme
Java enrichi.

Korat se démarque de TestEra en proposant ses propres algorithmes de génération
de données candidates a partir de prédicats Java. Cette approche demande un effort
supplémentaire a 'utilisateur, car en plus d’écrire des contrats en JML, il doit écrire
une méthode pour un prédicat et une autre pour une finitization. Notons que cet
effort est partiellement compensé par le fait que, d"une part, écrire des spécifications
est une bonne pratique, et que d’autre part, l'utilisateur connait déja le langage dans
lequel écrire ces méthodes et que les prédicats lui seront trés probablement utiles
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dans son programme.

UDITA. Lelangage UDITA [Gligoric, Gvero, Jagannath, Khurshid, Kuncak, and
Marinov, 2010] répond a I’objectif suivant : s’assurer que des structures de données
complexes sont bien supportées par un programme Java, c’est a dire qu'un pro-
gramme sait manipuler sans erreur toutes les formes d'une certaine structure de
données non-scalaire, récursive, imbriquée etc. Pour atteindre cet objectif, UDITA
se présente comme un langage étendu du langage Java permettant de décrire des
structures de données complexes. Ces descriptions vont étre utilisées pour géné-
rer des ensembles finis de ces structures. UDITA est la succession de Korat. Nous
retrouvons ainsi la démarche de demander a 1'utilisateur d’écrire lui-méme des
méthodes de génération de données (description des structures). En revanche, nous
ne retrouvons plus les contrats. UDITA ajoute a Java deux extensions : des primi-
tives de choix non-déterministe et une primitive pour restreindre ces choix. Ces
constructions sont familiéres aux utilisateurs du vérificateur de modele Java Path-
Finder [Visser, Havelund, Brat, Park, and Lerda, 2003], sur lequel UDITA s’appuie.
UDITA est d’ailleurs intégré au framework Java PathFinder en tant qu’extension.
Grace aux points de choix non-déterministes, 1'utilisateur ne décrit qu'une seule
fois sa structure, et UDITA est capable d’en générer plusieurs. L’outil propose aussi
a l'utilisateur des générateurs basiques, comme un générateur de booléens, d’en-
tiers, de nouveaux objets ou d’objets déja créés. Ces deux derniers permettent a
l'utilisateur de décrire des structures de données récursives ou liées. En plus d’une
description, UDITA demande a l'utilisateur d’écrire un filtre, notion identique aux
prédicats de Korat, si ce n’est qu"UDITA ne va pas s’en servir pour la génération de
données, mais uniquement pour filtrer les données générées : chaque donnée qui
franchit le filtre sera mise de coté pour servir de donnée de test.

Contrairement a Korat, UDITA ne demande pas de méthode de finitization, mais
s’appuie sur ces points de choix non-déterministes pour explorer 1’espace de la
structure tout en restant borné [Marinov, Andoni, Daniliuc, Khurshid, and Rinard,
2003; Sullivan, Yang, Coppit, Khurshid, and Jackson, 2004]. L'efficacité de la mé-
thode s’appuie sur les choix retardés [Noll and Schlich, 2007], c’est a dire sur des
évaluations non-déterministes tardives [Fischer, Kiselyov, and chieh Shan, 2009].

JSConTest. Lelangage JSConTest [Heidegger and Thiemann, 2012] est un langage
de contrat annotant des programmes Javascript. Ce dernier est un langage a typage
non déclaré. C’est pourquoi JSConTest propose que le contrat ne spécifie que la
signature de la fonction annotée, soient ses entrées et sa sortie, respectivement une
précondition et une postcondition. JSConTest ne permet pas d’exprimer d’invariants
ni de comportements. Le fait de préciser les types permet a JSConTest de réduire
l'effort d’inférence en se limitant a un minimum de fonctions a analyser. Les résultats
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del’inférence servent a guider la génération aléatoire de données de test. Le langage
permettant d’exprimer la signature est enrichi de quelques constructions, toujours
pour guider la génération aléatoire. Un outil permet d’exécuter les tests et d’en
calculer le verdict grace a un RAC.

JSConTest, contrairement a JML ou UDITA, demande tres peu d’efforts a 'utili-
sateur. Les auteurs pensent qu’écrire la signature ne peut pas étre négatif pour le
développeur, surtout dans un langage oti les types ne sont pas déclarés. Cependant,
le niveau d’expressivité sur les préconditions et postconditions reste tres faible. En
revanche, comme démontré dans le travail sur les types graduels [Siek and Taha,
2007], pour un langage a typage dynamique et faible comme Javascript ou PHP,
méme un contrat trés simple qui spécifie le typage des données peut étre tres utile
et offrir de bons résultats, notamment dans la détection de régressions.

Tous les outils de Contract-based Testing ne génerent pas de données automatique-
ment. Quand ils générent des données, ce sont souvent une petite catégorie de
données, comme les entiers, les réels et parfois les objets. La génération des don-
nées se fait a partir d'un solveur ou aléatoirement. La capacité des outils a générer
des données automatiquement est liée a la facon dont les assertions sont exprimées.
En JML, il est nécessaire d’utiliser un solveur, alors que JSConTest utilise de ’aléa-
toire mais sur tous les types natifs du langage. Des outils comme Korat ou UDITA
permettent de générer des données plus finement mais demandent un effort plus
important a 1'utilisateur.

Praspel a sa propre maniere de définir les assertions car nous voulons que chaque
construction du langage puisse étre utilisée pour de la validation et de la génération :
tout ce que l'utilisateur peut écrire doit fonctionner dans ces deux contextes. JSCon-
Test montre que l'utilisation de contrats simples spécifiant le typage des données
offrent déja de bons résultats, mais 'expressivité qu’il offre est tres faible comparée
a JML. Ainsi, Praspel doit permettre de spécifier plus que du typage simple et doit
permettre de valider et générer des données de tout type, ou en tout cas, des types
les plus manipulés par les développeurs au quotidien.

2.3 Génération de données

Dans Praspel, nous exprimons beaucoup plus que les types usuels mais nous n’ex-
primons pas des contraintes sous forme logique. Nous sommes alors intéressés par
la génération (et la validation) de données au sens large. Cette partie présente tout
d’abord des techniques de génération de données puis, orthogonalement, des outils
qui génerent des types de données spécifiques.
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2.3.1 Technique de génération

Beaucoup de travaux et d’outils considerent la génération de données aléatoires
comme efficace pour trouver des erreurs. Elle permet de tres rapidement explo-
rer un modele, une spécification ou une structure de code a moindre cofit. Le
fuzzing [Godefroid, Levin, and Molnar, 2012], par exemple, est une technique s’ap-
puyant entre autre sur ces deux aspects : beaucoup de données différentes générées
rapidement, qui permettent d’éprouver le programme. Malgré ses limitations évi-
dentes (un test d’égalité entre deux entiers générés aléatoirement a une probabilité
tres faible d’étre validé), la génération aléatoire est souvent un moyen de « dé-
blayer le terrain » et de repérer les points non triviaux a tester du programme. C’est
pourquoi plusieurs outils considerent une approche hybride : utiliser de ’aléatoire
pour éliminer les cas triviaux et éviter 1"utilisation systématique de techniques de
génération plus gourmandes. D’autres techniques vont guider 1’aléatoire afin de
conserver un certain degré de non-déterminisme tout en respectant par exemple
des criteres de couverture.

D’autres techniques travaillent de maniére symbolique. Elles explorent et analysent
le code de maniéere symbolique afin de constituer un systeme de contraintes. Ce
dernier sera résolu a 1’aide de solveurs de contraintes pour vérifier la consistence
du code. II est possible d’alterner une exécution symbolique avec une exécution
concrete : le systeme de contraintes est résolu pour produire des données, qui sont
utilisées pour exécuter le programme. Cette nouvelle exécution va permettre de
constituer un nouveau systeme de contraintes. Le terme concolic est la contraction
de concrete et symbolic et désigne ce genre de technique qui effectue des allers-retours
entre une exécution symbolique et concrete.

Nous présentons quelques outils qui adoptent des approches symboliques et con-
colic.

EXE. EXecution generated Executions, abrégé EXE [Cadar, Ganesh, Pawlowski, Dill,
and Engler, 2006, 2008b], est un outil d’exécution symbolique pour programmes
C. Au lieu d’exécuter le programme avec des valeurs construites manuellement
ou aléatoirement, EXE va exécuter le programme, préalablement instrumenté, de
maniere symbolique. Durant cette exécution symbolique, EXE va analyser et in-
dexer toutes les contraintes sur les entrées symboliques (comme les parametres des
fonctions) et ainsi calculer tous les chemins possibles dans le programme. Si EXE
rencontre une instruction contenant une valeur symbolique, alors il va analyser son
environnement et générer de nouvelles contraintes. Quand des embranchements
sont rencontrés (comme une condition par exemple), EXE va dupliquer les exécu-
tions et les contraindre a emprunter chaque chemin de I'embranchement (pour une
condition, ce sera un chemin a vrai et un a faux). Quand EXE arrive a la fin d"un che-
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min ou qu’il détecte une erreur, alors il va automatiquement générer des données
de test a partir des contraintes récoltées. EXE est accompagné de STP [Ganesh and
Dill, 2007], un solveur de contraintes dédié congu a 1’origine pour EXE. C’est grace a
ce solveur que les valeurs vont étre concrétisées et utilisées comme données de test
sur le programme non-instrumenté. Les mémes chemins seront empruntés et les
mémes erreurs seront trouvées, mais avec des valeurs concretes, donc exploitables
par le développeur.

KLEE. L'outil KLEE [Cadar, Dunbar, and Engler, 2008a] est la suite d’"EXE. Ses
auteurs font le constat suivant : malgré le fait que les travaux sur I'exécution sym-
bolique soient encourageants, les outils ne sont toujours pas capables de passer
a I'échelle. En effet, le nombre de chemins dans les programmes est exponentiel,
et les techniques d’exécution symbolique ne permettent plus a résoudre toutes les
contraintes générées. De méme, I'exécution symbolique ne permet pas de prendre en
compte I’environnement du programme, comme 1’OS, le réseau ou 'utilisateur. Ce
sont ces deux problemes qu’adresse KLEE grace a de la réduction et simplification
de contraintes, des améliorations sur I’exploration des chemins et des optimisations
de la représentation de I'environnement. KLEE utilise toujours STP comme solveur
de contraintes.

DART. Directed Automated Random Testing, abrégé DART [Godefroid, Klarlund,
and Sen, 2005], est également un outil de génération de données de test a partir de
I’analyse du programme C. DART opere en trois étapes. Il commence par extraire
les interfaces du programme pour connaitre ses entrées. Ensuite il génere aléatoi-
rement des données pour ses entrées, et exécute le programme. Enfin, il analyse le
comportement du programme pendant son exécution pour détecter quels sont les
chemins ou zones qui n’ont pas été atteints. Cette analyse va permettre de guider
la génération des nouvelles entrées pour la prochaine exécution.

DART et EXE ont une approche similaire pour l’analyse des chemins. A chaque
embranchement du programme, DART va extraire des contraintes symboliques.
Pour générer les données de test suivantes, il prendra la négation des contraintes
une par une, générera de nouvelles valeurs et le processus continuera. Toutefois,
DART ne sait gérer que les contraintes sur les entiers alors qu’EXE sait gérer des
contraintes sur les entiers, les tableaux, les vecteurs de bits, le transtypage, les
opérations arithmétiques etc.

PathCrawler. L’outil PathCrawler [Williams, Marre, Mouy, and Roger, 2005; Bo-
tella, Delahaye, Ha, Kosmatov, Mouy, Roger, and Williams, 2009] est un générateur
de tests structurels pour des programmes écrits en C, combinant, lui aussi, des
exécutions symboliques et concretes. Le test structurel vise a satisfaire certains cri-
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teres de couverture de code [Miller and Maloney, 1963; Myers, 2004; Gargantini,
Guarnieri, and Magri, 2012]. PathCrawler utilise son propre solveur de contraintes,
appelé Colibri. Ce dernier est utilisé par d’autres outils de test et implémente des
fonctionnalités avancées comme le support des réels ou de I'arithmétique modu-
laire sur les entiers. PathCrawler propose plusieurs stratégies de couverture de
code, comme all-k-paths (tous les chemins atteignables avec au plus k itérations
dans les boucles) et all-paths (tous les chemins atteignables sans limitation d’ité-
rations dans les boucles). PathCrawler est correct, c’est a dire que chaque cas de
test active un objectif de test (un chemin, une branche, une instruction etc.) pour
lequel il a été généré. Cette propriété est validée par une exécution concrete. Quand
toutes les fonctionnalités du programme testé sont supportées par PathCrawler et
quand la génération de test, impliquant le solveur de contraintes, termine pour tous
les chemins, I'outil est aussi complet, c’est & dire que I’absence de cas de test pour
certains objectifs de test signifie que ces objectifs sont inatteignables. Cette propriété
est possible car PathCrawler ne fait pas d’approximation pour les contraintes sur
les chemins, comme c’est le cas dans d’autres outils de test concolic. PathCrawler a
toutefois des limitations. Par exemple, il ne supporte pas les structures récursives,
les fonctions récursives et les pointeurs sur les fonctions.

Nous pouvons citer CUTE [Sen, Marinov, and Agha, 2005], Pex [Tillmann and
de Halleux, 2008], SAGE [Godefroid et al., 2012] ou ARTOO [Ciupa, Leitner, Oriol,
and Meyer, 2008] qui sont aussi des outils de test concolic. Nous voyons qu’il existe
plusieurs techniques avancées pour la génération de données de test a partir d’exé-
cution symbolique ou concréte. Toutefois, si nous repensons aux contrats et que
nous prenons du recul, nous remarquons que l'exécution symbolique ou concrete
ne permet pas de valider qu'un programme fait bien ce que nous souhaitons. Les
erreurs a I'exécution (comme des pointeurs nuls, des dépassements de tableaux,
de tampons etc.) seront détectées, mais rien ne nous assure que le programme est
correct par rapport a une spécification. Cependant, des travaux mélangent les exé-
cutions symboliques ou concretes de code avec les contrats, comme c’est le cas de
saNTE ou Euclide.

SANTE. Les outils de test concolic sont efficaces pour valider des programmes
mais passent difficilement a 1’échelle sur des programmes de taille importante. Le
prototype Static ANalysis and TEsting [Chebaro, Kosmatov, Giorgetti, and Julliand,
2012] répond a ce constat en utilisant la technique du slicing. L'idée est de supprimer
du code inutile pour 1’objectif de test fixé.

Nous mentionnons ces travaux car ils font un usage intéressant des contrats. SANTE
propose de combiner PathCrawler avec des extensions Frama-C pour détecter des
erreurs a l'exécution. sSANTE est une extension a PathCrawler et travaille donc sur
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des programmes écrits en C. Ces programmes sont annotés par des contrats écrits
en ACSL. Il n’est pas tout a fait correct de parler de contrats car SANTE ne supporte
qu’un petit sous-ensemble du langage ACSL : les assertions prévenant les divisions
par zéro, les dépassements de tableaux et des débordements arithmétiques. Il est
alors plus réaliste de parler d’assertions ACSL. Le code des programmes annotés a
été simplifié par slicing pour faciliter le travail de PathCrawler. Avant de simplifier
le code, les assertions ACSL sont compilées en code C (la démarche est similaire
a JML qui est compilé en Java avec son RAC [Raghavan and Leavens, 2005]), et
le programme est instrumenté pour les exécuter. Ainsi, PathCrawler prendra en
considération des assertions ACSL lors de la génération de tests.

Euclide. L'outil Euclide [Gotlieb, 2009] permet de faire du test a partir de contrain-
tes en mélangeant trois aspects : analyse structurelle du code source du programme,
production de contre-exemples et preuve partielle du programme. L'objectif est de
mélanger les techniques pour dépasser la limite de chacune et ainsi, de générer
des données permettant de satisfaire plus de critéres de couverture de code. Op-
tionellement, Euclide peut utiliser des contrats écrits en ACSL pour exprimer des
préconditions et des postconditions. Dans ce cas, Euclide est capable de prouver
que le programme est valide et conforme par rapport aux contrats.

2.3.2 Données générées

Cette partie s’intéresse a des travaux sur la génération de données (parfois hors
contexte, c’est a dire sans considérer un programme). Nos contributions se situent
dans PHP, un langage essentiellement utilisé pour des programmes Web, c’est a dire
manipulant majoritairement deux types de données : des chaines de caractéres et
des collections (aussi appelées tableaux). Cette partie est découpée en fonction de
ces deux types de données.

Génération de chaines de caractéres. Les chaines de caractéres sont intensive-
ment utilisées dans les programmes Web. Leurs formes sont tres différentes, allant
d’une adresse email a des langages comme XML [W3C, 2006] ou JSON [ECMA,
2013], en passant par des requétes SQL etc. La facon la plus répandue dans 1'indus-
trie pour représenter une donnée textuelle est d’utiliser une expression réguliere
ou une grammaire algébrique [Chomsky, 1956]. Une grammaire est exprimée a
partir d’'un langage de description qui déclare des lexemes, unités lexicales ato-
miques d'un langage, et des entités syntaxiques (aussi appelées regles) exprimant
I'enchainement possible des lexemes les uns par rapport aux autres.

L'idée commune que nous retrouvons dans la majorité des travaux est d’explorer
ces regles afin de générer une séquence de lexemes qui représente une donnée
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valide. Quand les grammaires sont utilisées pour représenter des données de test,
nous parlons de Grammar-based Testing, abrégé GbT.

yet another generator-generator, abrégé yagg [Coppit and Lian, 2005] est un outil de
génération de données textuelles complexes a partir d"une grammaire décrite avec
une syntaxe tres similaire a LEX [Lesk and Schmidt, 1975] et YACC [Johnson, 1975],
des outils d’analyse syntaxique et lexicale trés largement utilisés. Ce choix de syn-
taxe est montré comme plus attractif et plus efficace pour les utilisateurs comparé
a TestEra a besoin équivalent. Quand est traité le probléme de génération de don-
nées structurelles complexes, notamment avec des grammaires, la question de la
combinatoire se pose forcément. Certains opérateurs de répétition de séquences de
lexémes, comme + (une ou plusieurs fois) ou * (zéro ou plusieurs fois) n’ont pas de
bornes supérieures. Afin d’éviter la génération d’énormes données ou de données
explosives, yagg propose de borner ces opérateurs. yagg a une approche exhaus-
tive, c’est a dire qu’il va énumérer toutes les séquences possibles de lexémes. Les
lexémes sont exprimés avec un sous-langage des expressions réguliéres qui ajoute
des constructions comme l’alternance équivalente ou des générateurs d’équiva-
lence. Ce choix sert également a borner les valeurs possibles des lexémes.

L'outil Geno [Lammel and Schulte, 2006] propose une solution au probleme de
I’explosion combinatoire. Certains travaux proposent des critéres de couverture sur
les grammaires ou d’annoter des grammaires avec par exemple des poids proba-
bilistes afin de guider ’exploration de la grammaire [Ldmmel, 2001; Maurer, 1990;
Sirer and Bershad, 1999; McKeeman, 1998]. Geno propose a 'utilisateur d’annoter
une grammaire avec des mots-clés afin de guider la génération. Ces mots-clés sont
une abstraction de choix probabilistes, a priori plus simples et concrets. Ces mots-
clés sont traités de facon a conserver une certaine exhaustivité dans les résultats.
Similairement, I'outil YouGen [Hoffman, Ly-Gagnon, Strooper, and Wang, 2011]
propose a l'utilisateur d’ajouter des tags pour borner l'exploration de plusieurs
regles en appliquant des réductions pair-wises.

La plupart des techniques ayant une approche aléatoire ou exhaustive bornée se
basent respectivement sur les travaux de Howden [1986] et Flajolet, Zimmermann,
and Cutsem [1994]. La démarche est trés souvent similaire : a partir d"une gram-
maire, il est possible de générer une donnée. Mais des annotations sont ajoutées pour
guider cette génération afin d’obtenir des données plus réalistes selon le contexte
d’utilisation. Ces outils demandent toujours une intervention du développeur mais
ces interventions tendent a devenir de plus en plus simples.

Génération de tableaux. Les tableaux sont aussi tres utilisés dans le Web pour
représenter toutes sortes de collections ou organiser de maniere structurelles des
informations. Plusieurs solveurs supportent les tableaux en plus d’autres données,
comme c’est le cas de STP (pour EXE et KLEE), Colibri (pour PathCrawler), Alcoa
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(pour Alloy), le solveur de l'outil Euclide etc. Toutefois, nous pouvons citer rFpcc
qui est un solveur dédié uniquement au tableau.

FpccC [Bardin and Gotlieb, 2012] est un solveur pour les tableaux avec contraintes
sur des domaines finis. Les auteurs font le constat que les tableaux sont omni-
présents dans les outils de vérification, mais que des approches efficaces pour les
traiter sont assez rares dans la programmation par contraintes. Les auteurs pro-
posent alors une approche combinant deux solveurs, I'un raisonnant de maniere
symbolique (pour connaitre les acces, les écritures et la taille des tableaux), I'autre
manipulant des contraintes sur les domaines finis. La partie originale et difficile est
la communication bi-directionnelle entre ces deux outils.

Mentionnons aussi 1'outil Minion [Gent, Jefferson, and Miguel, 2006] qui fait un
constat et une approche similaire a Fpcc : les auteurs préferent coupler des solutions
ensemble et les faire communiquer. Les résultats sont trés encourageants : comme
pour rpcg, le solveur converge beaucoup plus rapidement et est capable de répondre
a davantage de problémes.

La partie délicate est toujours de faire communiquer les solveurs entre eux. En effet,
chaque solveur a son propre formalisme et son propre langage de description de
contrainte. Ainsi, le travail de1’outil Minion consiste a proposer un langage commun
entre tous ces solveurs, et de faire des traducteurs pour chacun d’eux. Cette phase
de transformation fait intervenir des filtres, et donc engendre, potentiellement, des
pertes d’informations. Par conséquent, méme si les solveurs sont capables de trouver
des solutions a nos problemes, ces solutions sont difficilement compréhensibles
par le programme d’origine car beaucoup d’informations ont été transformées ou
perdues (car non nécessaires aux solveurs mais nécessaires pour la tracabilité des
données).

2.4  Synthese

Dans ce chapitre, nous avons décrit des langages de contrat de plusieurs langages
de programmation. Nous avons remarqué que les langages majeurs ont leur propre
langage de contrat. Ce n’est pas le cas de PHP. Nous avons vu par la suite com-
ment ces langages de contrat étaient utilisés pour générer des suites de tests. Cette
technique s’appelle le Contract-based Testing : les invariants et les préconditions sont
utilisés pour générer des données de test et les postconditions fournissent un oracle
permettant de calculer le verdict du test. Un RAC (Runtime Assertion Checker) per-
met de valider ce verdict a ’exécution. Enfin, nous avons vu d’autres techniques de
génération de données notamment pour des chaines de caracteres et des tableaux.
Certains des outils ne respectent pas vraiment le Contract-based Testing car ils de-
mandent a 'utilisateur de définir des données manuellement. Toutefois, ils offrent
un gain de temps non négligeable par la production d'une suite de tests exécu-
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table. D’autres outils génerent eux-mémes les données mais a l'aide de solveurs
de contraintes car les assertions a l'intérieur des contrats ou dans le code du pro-
gramme sont exprimées avec des prédicats ou des expressions similaires. Malgré
le niveau d’expressivité important que cela offre, il est difficile pour les solveurs
de générer des données satisfaisant toutes ces contraintes ou de passer a '’échelle,
c’est a dire d’appliquer ses techniques sur de trés grands programmes. Ainsi, les
données de test générées vont permettre de détecter les erreurs a 1'exécution mais
rien n’assure que le programme fait bien ce que l"utilisateur en attend.

Nous remarquons qu'’il existe plusieurs techniques et plusieurs approches. Malheu-
reusement, malgré leur intérét, leur « éparpillement » les rend inutilisables pour un
ingénieur de test car la chaine de développement deviendrait trop complexe. Une
solution est alors de les assembler de maniere cohérente.

Nous proposons Praspel, un langage de spécification pour PHP a partir de contrats.
Ce langage trouve son inspiration dans JML ou ACSL. Les outils de Praspel sont
capables de générer automatiquement des suites de tests exécutables a partir de
contrats. Les données de test seront générées automatiquement. Un juste milieu
a été trouvé pour exprimer les assertions a l'intérieur des contrats, supportant la
validation et la génération pour toutes les constructions. C’est un langage simple
(pour l'utilisateur), pragmatique et suffisament souple pour assembler plusieurs
méthodes du domaine du test, comme nous le verrons dans les chapitres suivants.
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ES DOMAINES REALISTES SONT DES STRUCTURES permettant de valider et générer des
données. Présentés dans la partie 3.1, ils sont un composant essentiel de Praspel,
un nouveau langage de spécification pour PHP, présenté dans la partie 3.2.

3.1 Domaines réalistes

Un des moyens les plus répandus pour caractériser les données manipulées par
un programme est d’utiliser un systéme de typage. Il en existe grossierement deux
grandes familles : statique et dynamique, que nous pouvons comprendre comme
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types déclarés syntaxiquement ou calculés lors de la compilation ou de 'exécution.
Dans tous les cas, le type d'une donnée est connu au moment de 1’exécution du
programme. Le typage permet de vérifier la cohérence entre les données manipu-
lées. Ainsi, la plupart des systemes de typage ne permettent pas la soustraction
d’une chaine de caracteres avec un entier, sauf si ce systeme est dit faible. Prenons
I'exemple de PHP qui a un systeme de typage dynamique (déduit a I'exécution) et
faible : la soustraction de l’entier 4 avec la chaine de caracteres ’ 1.2’ produit le réel
2.8. Dans ce cas, le langage opére implicitement un transtypage, c’est a dire qu’a
partir de régles internes il transforme les données vers un autre type.

Notons que dans un langage comme PHP ot les types ne sont pas déclarés syn-
taxiquement, il est culturellement admis d’écrire une documentation API qui décrit
la nature des données manipulées par le programme [PHP Documentor], comme
leurs types, par exemple /** @param int i An integer */.

Nous profitons du fait que les développeurs connaissent bien les systemes de ty-
page grace a leur présence dans de nombreux langages de programmation pour
introduire la notion de domaine réaliste. Naivement, nous pouvons dire qu’ils raf-
finent les types usuels comme les entiers, les chaines de caracteres, les tableaux etc.,
et qu’ils permettent d’exprimer des données plus complexes, comme des gram-
maires, des graphes etc. Le mot réaliste signifie qu’ils sont congus pour spécifier
des domaines de données pertinents pour un contexte spécifique. Par exemple, une
adresse email peut étre un domaine réaliste. En effet, plusieurs logiciels identifient
leurs utilisateurs avec leur adresse email. C’est plus qu’une chaine de caracteres : il
y a certaines regles, notamment syntaxiques, a respecter.

Définition 3.1 (Caractéristiques d'un domaine réaliste). Les domaines réalistes ont

été congus afin de répondre aux problématiques du test. C’est pourquoi ils ont les

deux caractéristiques suivantes :

— la prédicabilité qui permet de valider qu'une donnée appartient a 'ensemble des
valeurs décrites par le domaine réaliste ;

— la générabilité qui permet de générer une valeur décrite par le domaine réaliste.

3.1.1 Implémentation

Nous proposons une implémentation des domaines réalistes en PHP. Dans cette

implémentation, un domaine réaliste est représenté par une classe. Ses propriétés de

prédicabilité et de générabilité sont respectivement représentées par les méthodes

suivantes :

— predicate($q), ou $q est la valeur a valider;

— sample($sampler), ot $sampler est un générateur numérique : il génere unique-
ment des entiers et des réels, et permet de guider la génération d"une donnée;
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par exemple nous allons utiliser ce générateur numérique pour choisir un ca-
ractére parmi une plage de caractéeres donnée. Pour l'instant, le seul générateur
numérique disponible est pseudo-aléatoire.

3.1.2 Hiérarchie et univers

Les domaines réalistes étant implémentés a travers des classes et PHP étant orienté
objet, nous pouvons appliquer de I'héritage. Par conséquent, un domaine réaliste
enfant peut hériter et raffiner les propriétés de son parent. Par exemple, le domaine
réaliste Color (qui représente des couleurs) hérite de String (qui représente des
chaines de caracteres), et le domaine réaliste Boundinteger (qui représente des
intervalles d’entiers) hérite de Integer (qui représente I’ensemble des entiers de
la machine). Tous les domaines réalistes doivent hériter de la classe Realdom, qui
assure le fonctionnement des domaines réalistes (en proposant plusieurs fonction-
nalités usuelles et partagées, comme la gestion des parameétres, des arguments, du
générateur numérique etc.).

La figure 3.1 montre un début d’'implémentation du domaine réaliste Boundinte-
ger. Il hérite du domaine réaliste Integer en @ . Nous remarquons aussi de
nombreuses interfaces pour caractériser la « forme » ou les propriétés du domaine
réaliste (détaillé dans la partie 3.1.4). La propriété de prédicabilité raffine celle du
parent en @ , et ajoute de nouvelles contraintes en @ qui vérifient que $q
appartient a l'intervalle décrit par le domaine réaliste.

Les domaines réalistes forment ensemble un univers, appelé U;caigom- Les cou-
ches de cet univers sont présentées dans la figure 3.2. La couche 0, la plus basse,
ne contient que le domaine réaliste undefined, qui reconnait toutes les données
et produit seulement des entiers. La couche supérieure 1 contient les domaines
réalistes scalaires (les booléens, les entiers, les réels et les chaines de caracteres) et
non-scalaires (les tableaux et les classes). La couche supérieure 2 est la bibliotheque
standard, présentée dans la partie 6.1.1 page 105. Enfin, la couche 3, la derniére,
contient les domaines réalistes définis par les utilisateurs.

3.1.3 Parametres

A l'instar des fonctions, les domaines réalistes sont paramétrables. Les données
recues par le domaine réaliste sont appelées ses arguments. Les parameétres sont tres
utiles pour représenter des structures de données complexes, telles que des tableaux
imbriqués, des graphes, des automates, des arbres etc. Tous sont des imbrications
de types scalaires et structurels.

Exemple 3.1 (Paramétrage d'un domaine réaliste). Par exemple, le domaine réaliste
string(0x61, 0x7a, boundinteger(4, 12)) représente une chaine de caracteres
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class Boundinteger
extends Integer /* (:) %/
implements IRealdom\Interval, IRealdom\Finite /* (:) */

IRealdom\Nonconvex, IRealdom\Enumerable {

protected $_arguments = [
’Constinteger lower’ => PHP_INT_MIN, Ve (:) £
’Constinteger upper’ => PHP_INT_MAX

ik

public function predicate ( $q ) {

&& $gq >= $this[’lower’]->getConstantValue() /* &7
&& $q <= $this[’upper’]->getConstantValue();

return parent: :predicate($q) /* EE% By

public function sample ( $sampler ) {
return $sampler->getInteger(
$this[’lower’]->sample($sampler),

$this[’upper’]->sample($sampler)
D

) ooo

Ficure 3.1 — Début d’'implémentation du domaine réaliste Boundinteger.

définis par les utilisateurs E 3
bibliotheque standard E 2 8
____________________________________________________________________________ ! £
. . 2
boolean ‘ integer ‘ float ’ ‘ string ’ ‘ array ’ ‘ class ’ 1 ®
undefined ’ 0

FiGure 3.2 — Univers des domaines réalistes.



3.1. Domaines réalistes 31

dont la taille est comprise entre 4 et 12 et dont les code-points (Unicode) des carac-
teres sont entre 0x61 et 0x7a.

La figure 3.1 montre la déclaration de deux parametres : lower et upper en @ , qui
ont pour domaine réaliste Constinteger, avec respectivement en valeur par défaut
PHP_INT_MIN et PHP_INT_MAX qui sont des constantes de PHP. Si aucune valeur par
défaut n’est précisée, alors le parametre est obligatoire, sinon il est optionnel.
Quand nous décrivons les parametres d'un domaine réaliste, nous pouvons les
filtrer. Le filtre est exprimé avec un ou des noms de domaines réalistes, séparés par
le symbole |. En effet, un domaine réaliste accepte plusieurs sortes d’arguments et
est capable de faire la traduction d'un domaine réaliste vers un autre. Ainsi, nous
restons proches de la philosophie de PHP et de son typage dynamique.

Exemple 3.2 (Multi-typage des parametres). Nous présentons un exemple de multi-
typage de parameétres avec le domaine réaliste String, dont les deux premiers
parametres peuvent étre des entiers ou des caracteres, déclarés comme suit :

protected $_arguments = [
’Constinteger|Conststring codepointMin’ => 0x20,
"Constinteger|Conststring codepointMax’ => 0x7e,
’Integer length’

1;

ou Constinteger et Conststring représentent respectivement un entier et une
chaine de caractéres Praspel comme 7 ou ’foo’. Ainsi, nous pouvons écrire str-
ing(’a’, ’z’, 4..12) sans produire d’erreur, mais string(true, ’z’, 4..12)
produira une erreur car true est une valeur du domaine réaliste Constboolean et le
parameétre codepointMinn’accepte que les domaines Constinteger ou Conststring.
Nous voyons que les deux premiers parametres sont optionnels et que seul le dernier
est obligatoire. Pour utiliser la valeur par défaut d'un parametre, nous pouvons
utiliser le mot-clé default (ou ...). Ainsi, nous pouvons écrire : string(default,
default, 7) (ou string(..., ..., 7)).

Notons également que les chaines de caracteres de Praspel (représentées par le
domaine réaliste Conststring) sont au format Unicode (UTE-8), ce qui nous permet
d’écrire : string(’«’, ’ , 4..12) pour représenter un mot en minuscule écrit
en grec.

w

3.1.4 Classification

L’héritage que nous venons de voir en 3.1.2 est une classification. Une autre classi-
fication transversale est possible grace aux interfaces. Elles aident a caractériser les
domaines réalistes. Les interfaces les plus intéressantes sont :
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— Constant, pour représenter un domaine réaliste immuable avec seulement une
valeur, comme 42 (du domaine réaliste Constinteger), true (du domaine réaliste
Constboolean) etc.;

— Interval, pour représenter un intervalle a travers une borne inférieure et supé-
rieure, qui peuvent étre réduites dynamiquement (a I’exécution);

- Finite, pour représenter un domaine réaliste avec un ensemble de valeurs fini;

— Nonconvex, pour représenter un domaine réaliste avec des trous, i.e. ot des valeurs
ont été exclues;

— Enumerable, pour représenter un domaine réaliste dont les valeurs peuvent étre
énumérées.

Ainsi, par exemple, dans la figure 3.1 en @ , nous voyons que le domaine

réaliste Boundinteger implémente les interfaces Interval, Finite, Nonconvex et

Enumerable.

3.2  Praspel

Praspel est un acronyme anglais signifiant PHP Realistic Annotation and SPEcification
Language. C’est un langage et un framework de test a partir de contrats en PHP. Ce
langage repose sur les domaines réalistes.

Praspel est un langage d’annotation car il s’écrit dans les commentaires du code
source du programme. PHP comprend trois catégories de commentaires : en ligne
(avec // ou #), multi-lignes (entre /* et */) et en bloc (entre /** et * /). Cette derniére
catégorie est culturellement dédiée a 1’écriture des annotations, documentations API
etc. [PHP Documentor], et est par conséquent celle ot nous écrirons Praspel.

Le langage Praspel est un Behavioral Interface Specification Language (BISL) basé sur
les contrats. Un contrat est un modele du comportement du code, décrit a travers des
contraintes formelles, appelées clauses, comme les préconditions, les postconditions
et les invariants. Ces contraintes sont généralement localisées dans le code source
autour des données. Dans le cas de Praspel, les invariants référencent les attributs
des classes et les préconditions et postconditions référencent les parametres des
méthodes et les attributs des classes. La sémantique d"un contrat est la suivante :

— l'appelant de la méthode s’engage a satisfaire la précondition;

- seulement dans ce cas, la méthode appelée s’engage a satisfaire sa postcondition ;

— les invariants, quant a eux, doivent étre satisfaits avant et apres 1’exécution de la
méthode.

Nous décrivons ci-apres les parties de la grammaire de Praspel en forme normale.
La grammaire compléte se trouve dans I’annexe 1 page 156.
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specification u= attribute-clauses | method-clauses
attribute-clauses B= invariant-clause’
method-clauses o= ( description-clause ; )?

rbdet-clauses
rbdet-clauses o= ( requires-clause ; )?

(

( behavior-clause™ default-cluuse? )

| (ensures-clause ; )’ ( throwable-clause ; )’

)

Ficure 3.3 — Entités syntaxiques Praspel de plus haut niveau.

invariant-clause n= @invariant expression
requires-clause = @requires expression
behavior-clause = @behavior php-identifier {

( description-clause ; )°
rbdet-clauses
}
default-clause = @default {
( description-clause ; )’
( ensures-clause ; )’
( throwable-clause ; )’

}
ensures-clause = @ensures expression
throwable-clause o= @throwable exceptional-expression
description-clause = @description php-string

FiGure 3.4 — Grammaire de Praspel : entités syntaxiques des clauses.
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3.2.1 Clauses

Un contrat est composé de clauses, dont la syntaxe est décrite dans les figures 3.3
et 3.4. Dans ces figures, le style token représente un lexeme de la grammaire de
Praspel, rule représente une entité syntaxique (regle) de la grammaire, et php-token
représente un lexeme de la grammaire de PHP (pour étre le plus proche possible
du langage manipulé par le développeur). La notation eg signifie que le motif e est
répété r fois, et séparé par s. v peut étre ?, + ou *, respectivement pour 0 ou 1 fois,
1 ou plusieurs fois et 0 ou plusieurs fois. Si s n’est pas vide, alors s doit étre un
lexéme. Ainsi, la construction afr reconnaitra a, a.a, a.a.a etc.,, mais pas a.a. car
ici le lexeme . n’est pas utilisé comme séparateur.

La figure 3.3 montre les familles de clauses, dont le contenu est décrit par la figure 3.4.
Les entités syntaxiques attribute-clauses et method-clauses définissent respectivement
les clauses annotant les attributs d'une classe et ses méthodes. L’entité syntaxique
method-clauses montre 1’ordre des clauses en forme normale. La grammaire réelle
de Praspel est bien plus souple : elle accepte des clauses dans n’importe quel ordre.
Mais, pour rester simple, nous ne présenterons et ne travaillerons que sur une forme
normale.

La figure 3.5 montre la localisation typique des clauses sur une classe C avec un
attribut a et une méthode £. La clause @invariant est localisée avant l'attribut a.
Les autres clauses sont des clauses de méthode. Elles sont localisées avant 1’en-
téte des méthodes. La plupart de ces clauses introduisent des expressions Praspel,
définies par les entités syntaxiques expression et exceptional-expression, détaillées dans
la partie 3.2.2.

La précondition d"une méthode est exprimée al’aide de la clause @requires, la post-
condition a l’aide de la clause @ensures. La précondition exprime des contraintes
sur le pré-état du systeme, alors que la postcondition exprime des contraintes sur
le pré-état et le post-état du systeme. Afin de modifier I'état du systéme, il doit étre
exécuté en appelant une méthode. La clause @ensures représente une postcondition
normale, mais le systeme peut aussi lever une exception et étre alors placé dans un
post-état exceptionnel.La clause @throwable exprime des contraintes sur cet état
particulier : elle exprime les conditions sous lesquelles des exceptions peuvent étre
levées par la méthode et aussi I'état du systeme associé. La syntaxe de T (Ty.p et
Tp dans la figure 3.5) est définie par 'entité syntaxique exceptional-expression dans
la figure 3.7. T est de la forme Tc with Tg olt Tc est une liste de noms de classes
asssociée a unidentifiant et T est une expression, appelée postcondition exception-
nelle, dont la syntaxe est détaillée dans la partie 3.2.2. Tous les identifiants définis
dans T¢ peuvent apparaitre dans Tg. La sémantique est la suivante : si I’exception
levée est une instance d’une classe représentant une exception listée dans T¢, alors
elle est affectée a I'identifiant associé et la postcondition exceptionnelle T doit étre
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class C {

/* *
* @invariant I;
:':/

protected $a;

/*'k
* @requires P;
* @behavior « {
@description ’Apply the « process.’;

& @requires Pg,;
& @behavior 3 {
ki @requires Pyg;

@ensures  Qu.p;

@throwable Ty p;

*}
* @behavior vy {
@requires P, ;

* 3

* @default {
@description ’Apply the fallback process.’;
@ensures  Qop;
@throwable Tp;

* 3

*/

public function f () { }

Ficure 3.5 — Un contrat Praspel typique avec toutes les clauses.
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satisfaite.

Une méthode peut avoir différents comportements relatifs a ses arguments et a 1’état
du systéme. Praspel propose la clause @behavior pour représenter un comporte-
ment. Un comportement est identifié par un nom, et peut contenir une description
informelle, grace a la clause @description; ces deux informations peuvent s’avérer
tres utiles pour offrir un retour a l'utilisateur. Les clauses @requires, @ensures,
@throwable et @behavior elle-méme peuvent apparaitre a l'intérieur d"une clause
@behavior. Cette structure décrit des comportements imbriqués, comme illustré
dans la figure 3.5, dans laquelle le comportement (3 est imbriqué dans le com-
portement . Nous pouvons également décrire des comportements alternatifs en
juxtaposant des clauses @behavior. Ceci est illustré dans la figure 3.5 avec le com-
portement v, frere du comportement . Les comportements sont, dans la pratique,
mutuellement exclusifs. Cependant, la syntaxe autorise I’écriture de comportements
non-exclusifs.

La clause @default est strictement équivalente a une clause @behavior avec une
clause @requires implicite décrivant la conjonction de toutes les négations des
clauses @requires des comportements freres précédents. Par exemple, dans la fi-
gure 3.5, la clause @requires de @default pourrait s’écrire =Py A —=P,,.

Afin d’« activer » un comportement donné, sa clause @requires doit étre satisfaite.
Apres I'exécution, le systeme est dans le post-état. Nous faisons alors face a deux
situations. Si c’est un post-état normal, alors la clause @ensures du dernier com-
portement activé doit étre satisfaite. Si c’est un post-état exceptionel, alors c’est la
clause @throwable qui doit étre satisfaite, i.e. les deux Tc et Tg doivent étre satisfaits,
comme décrit précédemment.

Quand une clause @requires est manquante et que le SUT a besoin de paramétres,
une erreur sera levée car les parametres seront non-spécifiés. Une clause @ensu-
res (respectivement @invariant) manquante revient a accepter tous les post-états
normaux (respectivement tous les invariants de classes). Une clause @throwable
manquante revient a refuser tous les post-états exceptionels.

Exemple 3.3 (Contrat d'un systeme de fichier). La figure 3.6 montre 1'exemple
concret d"une classe Filesystem annotée, avec deux méthodes getUsage et store.
Cet exemple sera utilisé pour illustrer chaque notion introduite dans la suite de
cette partie.

La méthode getUsage est déclarée comme pure, ce qui veut dire qu’elle ne modifie
pas son environnement. Elle n’a pas de clause @requires, donc elle acceptera tous
les arguments. Elle a une postcondition que nous décrirons dans les parties sui-
vantes. La méthode store a deux comportements : un comportement full quand
le systeme de fichier est plein, et un comportement par défaut. Le premier comporte-
ment décrit une précondition et une postcondition uniquement exceptionnelle (car
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class Filesystem {

const SIZE = 1024;

* @invariant _usage: boundinteger(®, static::SIZE);
*/
protected $_usage = 0;
* @invariant _map: array([to class(’File’)], 0..0xffff);
*/
protected $_map = array(Q;
* @ensures \result: this->_usage;
*/
public function getUsage ( ) { /* ... */ }
* @requires file: class(’File’) and
e index: 0..0xffff or void;

* @behavior full {

@description ’The filesystem is full.’;

@requires \pred(’$this->getUsage() + $file->getSize()

&3 > static::SIZE’);

= @ensures \none;

@throwable AllocationException e with
file->isAttached(): false and
e->getFilesystem(): this;

*}
* @default {
@ensures file->isAttached(): true and
& \result: boolean();
* 3
*/
public function store ( File $file, $index = null ) { /* ... */ }

Ficure 3.6 — Exemple d’une classe Filesystem annotée par des contrats.
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\none
| (declaration and)*
(predicate and)™
qualificationyy
exceptional-expression = ( ( exception-identifier )¢,
with expression ),
exception-identifier = php-classname php-identifier

expression

FiGure 3.7 — Grammaire de Praspel : les entités syntaxiques d’expressions.

@ensures refuse tous les post-états normaux a cause de \none, nous y reviendrons).
Ici, seule I'exception AllocationException peut étre levée. Elle sera associée a
I'identifiant e, puis le reste de la clause devra étre valide. Dans le second compor-
tement (par défaut), aucune exception ne peut étre levée car la clause @throwable
est absente. Nous pouvons voir également que les attributs _usage et _map sont
annotés d’invariants avec la clause @invariant.

3.2.2  Expressions

Les figures 3.7 et 3.6 décrivent les expressions Praspel. Nous avons principalement
trois sortes d’expressions : déclarations, prédicats et qualifications, respectivement
présentées dans les parties suivantes.

Déclarations

Une déclaration associe un ou plusieurs domaines réalistes a une variable, a travers
l'opérateur :. Une variable est soit un attribut de classe, spécifié dans une clause
@invariant, soit un parametre de méthode, spécifié dans les autres clauses. La
valeur d’une variable peut appartenir a plusieurs domaines réalistes si la variable
est définie par une disjonction de domaines réalistes, représentée par le mot-clé or.
Dans l'exemple de la figure 3.6, la variable index du contrat de la méthode store
peut avoir deux valeurs : soit un entier entre 0 et 65535, soit null. Une disj