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Introduction générale

Contexte général

On assiste aujourd’hui a une convergence totale vers un monde numérique ou toute
information est numérisée, véhiculée et traitée au moyen de techniques et d’outils tres
développés. Le développement des réseaux a haut débit, notamment Internet, a facilité
la transmission et le partage de I'information. C’est aussi grace aux nouvelles normes de
compression qui ne cessent d’évoluer ces dernieres années et qui permettent de réduire
d’une maniere remarquable la taille des données. En conséquence, il est devenu tres aisé
de gérer les données volumineuses en terme de stockage et de traitement. En effet, il est
possible maintenant de faire des vidéoconférences en temps réel, de regarder des films
depuis un serveur distant, d’échanger par e-mail des fichiers de taille importante, etc.
Les terminaux de communication ont beaucoup évolués ces dernieres années avec 1’ap-
parition de nouvelles générations de téléphones portables 3g et 4G (iPhone, BlackBerry,
...), de nouveaux gadgets tels que I'iPad et les tablettes multimédias qui permettent une

exploitation plus facile et rapide de I'information.

Cette évolution ne peut étre que bénéfique puisqu’elle offre a 'utilisateur 'acces aux
images, clips vidéo et d’autres services multimédias. Cependant, de nouveaux enjeux de
sécurité se présentent. En effet, la sécurisation des données s’impose afin d’assurer :

— l'intégrité : s’assurer que les données n’ont pas été modifiées, détruits que ce soit

d’une maniere intentionnelle ou non.

— la confidentialité : s’assurer que les données ne soient accessibles que par les per-

sonnes autorisées.

— la tracabilité : suivre le cours de diffusion des données afin de détecter d’éventuelles
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manipulations compromettantes et aussi de remonter a la personne responsable de
cet acte.

Afin de garantir ces aspects en matiere de sécurité, de nouvelles infrastructures infor-
matiques (VPN proxy, ...) ont été élaborées et de nouveaux logiciels de sécurité (anti-virus,
anti-spyware, ...) ont été développés. Les techniques de cryptage des données ont aussi
évoluées afin d’assurer une meilleure protection des données transmises sur un réseau en
assurant leurs confidentialités. Certes, tous ces dispositifs apportent beaucoup a la sécu-
rité, cependant ils restent insuffisants et limités devant certains contextes particuliers. En
effet, dans certains cas, le document peut étre visible par tout le monde de facon non
cryptée. Par exemple, si une personne possédant un film sur DVD, il peut facilement le
partager sur Internet ou méme le commercialiser sans l'accord du propriétaire. Dans ce
cas, il faut un moyen pour prouver d’abord la propriété de ce document par I'auteur et
ensuite essayer de remonter a la personne qui était a ’origine de la distribution illégale du
document. Le tatouage s’avere une technique de sécurisation des données qui permet de
remédier a ces problemes. Le principe de cette technique est d’introduire dans le document
a protéger une signature invisible qui peut désigner le nom du propriétaire (protection du
copyright) ou bien 'identité de la personne propriétaire du document. Cette identité par-
met de remonter a la personne qui était a ’origine d’une distribution illégale de plusieurs

copies de ce document.

Nous nous intéressons dans cette these au tatouage vidéo. En effet, notre objectif est
de contribuer a I'amélioration et la définition de nouvelles solutions de tatouage vidéo qui
soient efficaces et robustes face aux attaques spécifiques a la vidéo. Pour cela, nous nous
basons sur la notion de "régions d’intérét” pour aboutir aux objectifs souhaités. L’'idée
est de définir, localiser et exploiter des régions d’intérét dans la vidéo qui favorisent le
tatouage. En effet, il est permis d’augmenter ’énergie du tatouage dans de telles régions
dans le but d’augmenter la robustesse et ce, sans nuire a ’aspect visibilité du contenu. Ces
régions d’intérét sont localisées tenant compte de la faiblesse et des limites du Systeme

Visuel Humain.

Pour aboutir a la localisation de telles régions, nous proposons, en premier lieu, la
création d’image mosaique qui représente, en une image, une vue globale et panoramique

du fond fixe d’une scene donnée. A part le fait que 'image mosaique fournit un résumé de
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toute la scene, elle apporte, en plus, plusieurs informations et connaissances sur le contenu
de celle-ci qui peuvent étre exploitées pour le tatouage. En effet, et afin de construire la
mosaique, le mouvement de la caméra est compensé, ce qui permet de déterminer les
parametres de mouvement et par conséquence la vitesse de celle-ci. La compensation de
mouvement permet aussi de localiser les différents endroits d’un point physique dans la
scene. Exploitant cette information, nous envisageons de tatouer tous les points représen-
tant le méme point physique par la méme marque afin d’échapper a une attaque spécifique

a la vidéo qui est la collusion.

En deuxieme lieu, nous nous intéressons aux zones d’ombres en mouvement. Ces ré-
gions représentent une source d’informations importante relative au contenu de la scene.
En effet, a partir de ces régions, on peut estimer les conditions d’illumination dune scene.
Connaissant cette information, on envisage d’adapter 1’énergie du tatouage a ces condi-
tions d’illumination de fagon a insérer plus d’énergie dans les scenes de faible éclairage

tant que I'ceil humain est moins sensible par rapport a ces régions.

Contributions

Le travail présenté dans ce mémoire présente deux contributions majeures dans le

domaine du tatouage et qui sont :

— Conception d’une méthode de tatouage basée sur les images mosaiques. La création
d’images mosaique permet d'une part la localisation des points physiques présents
dans une scene, et d’autre part 'estimation du mouvement de la caméra et en
particulier sa vitesse. Le fait de localiser les différentes positions d’un point physique
tout au long d’une scéne permet de tatouer par la méme marque tous les pixels
représentant ce méme point physique. De cette maniere, notre schéma de tatouage
présente une robustesse a I’attaque de collusion qui consiste a moyenner deux images
successives dans le but de détruire la marque.

L’usage de la mosaique pour optimiser la sélection des zones ou l'oeil est moins
susceptible de détecter des changement. Il s’agit des régions représentant une texture
ou des contours. De telles régions sont localisées a travers I’application d’une filtre,

Sobel par exemple. Or, il est nécessaire d’appliquer ce filtre sur toutes les images
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de la scene ou le tatouage sera introduit. Ce procédé est tres couteux en terme
de temps d’exécution. Comme alternative pour optimiser cette tache, on a proposé
d’appliquer le filtre une seule fois sur I'image mosaique, ensuite, et par projection
inverse, on arrive a détecter ces zones tout au long de la scene.

L’estimation de la vitesse de la caméra nous a permis d’adapter 'énergie de la
marque a celle-ci. En effet, I'idée consiste a introduire plus d’énergie dans les images
ou le mouvement de la caméra est assez rapide. Ce choix se base sur le fait que
I’ceil humain devient moins sensible au fur et a mesure que la vitesse de la caméra
augmente. On se permet en quelque sorte de modifier 1égerement le contenu des
images la ou le mouvement de la caméra est rapide.

— Conception d’une méthode de tatouage basée sur les zones d’ombres en mouvement.
L’idée consiste a introduire plus d’énergie dans les sceénes contenant une source
de lumiere faible. Afin d’estimer les conditions d’illumination, nous proposons la
détection des zones d’ombre en mouvement. En effet, I'intensité de 'ombre peut
nous fournir certaines informations a propos des conditions d’illumination d’une
scéne et en particulier s’il s’agit d’une scene éclairée ou sombre. Apres la détection
d’une telle zone, la scene est classée selon trois catégories : scene faiblement éclairée,
moyennement éclairée et fortement éclairée. Etant donné que la variation de la
luminance entre une ombre faible et une ombre sombre n’est pas constante, nous

avons adopté un classifieur flou pour décider de la classe d’'une scene donnée.

Organisation du mémoire

Afin de détailler les contributions de cette theése, nous avons choisi d’articuler notre

étude autour de huit chapitres regroupés en trois parties.

La premiere partie présente un état de I’art sur le tatouage. Son premier chapitre
précise certaines généralités explicitant le besoin et le recours a cette technique de sécuri-
sation. Le deuxieme chapitre présente un état de I’art sur les techniques de tatouage vidéo.
Cependant, un bref apercgu sur les techniques de tatouage d’images fixes a été proposé afin

de citer, de maniere non exhaustive, les techniques adaptées au contexte de la vidéo.

Le premier chapitre de la deuxieme partie explicite la notion d’image mosaique et
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présente les différentes étapes nécessaires pour aboutir a la création d’une telle image. Pour
cela, différentes techniques de recalage et d’estimation de mouvement ont été présentées
afin d’expliquer le choix de 'approche de mosaicing réalisée. Quant au deuxieme chapitre,
il expose 'approche de tatouage basée sur les images mosaique. Initialement, nous pré-
sentons dans ce chapitre la notion de régions d’intérét et nous explicitons ceux qui ont
été sélectionnées, a travers la création de la mosaique, et exploitées pour le tatouage. Les
différentes positions d’'un méme point physique tout au long d’une scene représente la pre-
miere région d’intérét traitée. L’avantage de celle-ci réside dans le fait que tatouer tous les
pixels représentant le méme point physique par la méme marque augmente la robustesse
de I'algorithme face a ’attaque de collusion. La deuxieme région d’intérét est I’ensemble
d’images de la scene ou le mouvement de la caméra est assez rapide. Exploitant la sen-
sibilité de 1’ceil humain, nous nous permettons d’introduire plus d’énergie de la marque
au niveau de ces images. Le troisieme chapitre sera consacré a une étude expérimentale,
la ou on présente les différents tests effectués et résultats obtenus afin de valider notre

approche.

La troisieme partie sera consacrée a 1’étude et ’exploitation des zones en mouvement
pour le tatouage. Pour cela, le premier chapitre de cette partie expose d'une part certaines
généralités sur les zones d’ombres et d’autre part une méthode pour la détection de telles
zones dans une séquence vidéo. Le chapitre suivant propose une méthode complete de
tatouage vidéo basée sur les zones d’ombre. Une étude des conditions d’illumination sera
faite afin d’adapter la marque a la nature de I’éclairage dans une scene. Finalement, et
dans le dernier chapitre, une étude expérimentale sera donnée dans le but de valider
I’approche proposée et aussi de voir ses limites.

En conclusion, nous ferons une synthese sur les apports présentés dans ce mémoire, et

nous enchainons par la proposition de certaines perspectives de recherche.



Premiere partie

Etat de ’art sur le tatouage



Chapitre 1

Généralités sur le tatouage

1.1 Introduction

Le développement rapide des moyens de communication et de transmission, notam-
ment le développement d’Internet et des réseaux haut débits, a facilité ’acces a 1'infor-
mation en général. La diffusion et le partage des données numériques sont devenus tres
aisés et a la portée de tout le monde. Certes, ceci ne peut étre que bénéfique puisque
I’acces a l'information est devenu instantané. Par contre, le probleme de la sécurité se
pose de plus en plus. En effet, les serveurs de partage de données, les réseaux P2P ont
ouvert un champs tres large aux utilisateurs malhonnétes pour manipuler 'information
d’une maniere illégale. En plus, il s’est avéré que les techniques existantes de protection
tels que les techniques de cryptage sont insuffisantes pour remédier aux nouveaux besoins
a savoir la protection du copyright des propriétaires. Une technique assez récente, qui
est le tatouage, a été proposée comme une solution qui peut remédier a ce probleme. Il
s’agit d’introduire dans un médium une signature invisible et qui résiste aux différentes

manipulations possibles. Cette signature permet de prouver la propriété du document.

Dans le contexte de la vidéo, il s’agit d’introduire la signature dans les différentes
images qui la composent. L’application des techniques de tatouage d’image dans le contexte
de la vidéo reste possible. Sauf que la vidéo n’est pas simplement une succession d’images,
il est plus intéressant de considérer la vidéo comme un signal 2D + ¢ (tenant compte de la

composante temporelle) et de concevoir des techniques de tatouage spécifiques a la vidéo
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afin de garantir une meilleure robustesse.

Dans ce chapitre, nous allons d’abord expliciter d’avantage la problématique qui a
mené a la proposition de cette technique pour justifier le recours a celle ci. Ensuite, nous
présenterons son contexte et sa position par rapport a la science de la cryptologie et puis
nous énumérons ses propriétés, ses contraintes et surtout les domaines d’applications qui
sont visés par cette nouvelle approche. Un apergu sur les techniques de tatouage d’images
fixes sera donné suivi d'un état d’une classification des techniques spécifiques a la vidéo

qui est notre contexte dans cette these.

1.2 Problématique générale

1.2.1 Piratage de documents

Les documents numériques quel qu’ils soient sont soumis au probleme de piratage.
En effet, avec le développement rapide des moyens de communication, des moyens de
sauvegarde, des techniques de partage (réseaux P2P, serveurs de téléchargement, ...) et de
copie (graveur, flash disk), la procédure de piratage est devenue tres simple et tres facile a
faire. Maintenant, avec les débits tres élevés des connexions internet, n’importe qui peut
télécharger de la musique ou des films en quelques minutes seulement et sans acquitter

des droits des propriétaires.

1.2.2 Impact économique

Le piratage peut avoir une répercussion économique non négligeable. En effet, ce phé-
nomene massif induit une forte perte des chiffres d’affaires et une destruction nette de

milliers d’emplois.

Selon 'ESA (Entertainment Software Association) et 'TIPA (International Intellectual
Property Alliance), prés de 10 millions de jeux vidéo ont été piratés en décembre 2009.
Un score élevé, mais qui ne donne pas une lecture complete de la situation du piratage
dans le secteur du jeu vidéo. En effet, ’étude ne s’est intéressée qu’a quelques logiciels de

P2P, mettant completement de coté le téléchargement direct via des plates-formes comme
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RapidShare ou MegaUpload.

1.2.2.1 Situation en Europe

Une étude réalisée en mois de Mars 2010 par TERA Consultants, un cabinet de conseil
indépendant basé a Paris, a porté essentiellement sur I'effet de la piraterie numérique qui
recouvre les différentes formes de piratage en ligne, dont I’échange de fichiers ("peer-to-
peer P2P”). Cette étude avait pour objectif d’évaluer les conséquences économiques du
piratage numérique sur les industries créatives et a visé en particulier son impact sur la

perte de chiffre d’affaires et d’emplois.

Comme le montre le tableau 1.1, le piratage a induit, en 2008, un manque a gagner
d’environ 10 milliards d’euros et plus de 185 000 destructions d’emplois en Europe dans

les industries créatives étudiées.

TAB. 1.1: Pertes dues au piratage dans les industries créatives européennes (2008)

Perte de chiffre d’affaires (M€ ) | Perte d’emplois
27 pays membres de I'UE 9.9 186.400
Royaume-Uni 1.4 39.000
France 1.7 31.400
Allemagne 1.2 34.000
Italie 1.4 22.400
Espagne 1.7 13.200

Dans les années a venir, I’essor du haut débit et la numérisation des produits issus des
industries créatives vont s’accroitre tandis que le piratage physique représentera une part
de plus en plus faible du piratage global. En I'absence de mesures efficaces et inscrites dans
la durée, ces tendances ne pourront qu’encourager I’expansion du piratage numérique en
Europe. La présente étude propose deux scénarios d’estimations de pertes dues au piratage
a I’horizon 2015, tous les deux sont basés sur les prévisions de Cisco System concernant le
trafic Internet et sur I'hypothese de 'absence de mesures visant a remédier au piratage. Le
Scénario 1, qui repose sur ’hypothese selon laquelle le piratage numérique va croitre a un

rythme similaire au trafic 1ié au partage de fichiers, aboutit a une estimation conservatrice
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des pertes. Entre 2008 et 2015, 1’échange de fichiers en Europe devrait progresser a un
rythme annuel supérieur a 18%. En appliquant un taux de croissance comparable aux
pertes dues au piratage, on aboutit a un manque a gagner d’environ 32 milliards d’euros,
a ’horizon 2015, dans les secteurs de la musique enregistrée, du film, des séries TV et du

logiciel (voir Tableau 1.2).

A défaut de modification significative de ’action des pouvoirs publics et compte tenu
de I'augmentation, d’année en année, des pertes dues au piratage, les emplois détruits
sur une année le seront définitivement, entrainant un accroissement des pertes d’emplois
dans le secteur. Autrement dit, les destructions d’emplois dans I’Union Européenne seront

d’environ 610 000 a I’horizon 2015, contre un peu plus de 185 000 en 2008.

TAB. 1.2: Pertes liées au piratage en Europe (2008-2015) — Scénario basé sur les tendances

en matiere “ d’échange de fichiers”

2008 | 2009 | 2010 | 2011 | 2012
Chiffre d’affaires (M€) | 10 12 15 19 22
Emplois cumulés | 186 600 | 227 500 | 276 900 | 351 500 | 422 400

Dans le Scénario 2, 'hypothese retenue est que la croissance du piratage numérique
va suivre les tendances du trafic IP global des particuliers en Europe (c’est-a-dire les
communications effectuées via le Protocole Internet). Ce scénario prend ainsi en compte
le piratage via partage de fichiers, mais également d’autres formes comme le streaming
en ligne, fixant des lors un plafond a 'impact du piratage numérique. Entre 2008 et 2015,
le trafic IP des particuliers devrait croitre, d’apres les prévisions, a un taux supérieur a
24%. A raison d’'un taux de progression similaire pour le piratage numérique en Europe,
les pertes dans les secteurs de la musique enregistrée, du cinéma, des séries TV et du
logiciel s’éleveront a 56 milliards en 2015, contre 10 milliards d’euros environ en 2008. En
I’absence de modification significative de ’action des pouvoirs publics et compte tenu de
I’augmentation, d’année en année, des pertes dues au piratage, les emplois détruits sur
une année le seront définitivement, entralnant un accroissement des pertes d’emplois dans
le secteur. Autrement dit, les destructions d’emplois dans I'Union Européenne s’éleveront

a 1,2 million a I'horizon 2015, contre un peu plus de 185 000 en 2008 (voir Tableau 1.3).

10
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TAB. 1.3: Pertes d’emplois en Europe (2008-2015) — Scénario basé sur les tendances du

“Trafic IP des particuliers”

2008 2009 2010 2011 2012
Chiffre d’affaires (M€) 10 13 17 24 32
Emplois cumulés 186 600 | 253 800 | 345 000 | 490 200 | 655 100

1.2.2.2 Situation en Tunisie

La Tunisie fait partie des pays les plus concernés par le piratage. En effet, elle est
classée, en 2003, lere en piraterie logicielle dans le monde arabe et 3eme en Afrique.
Néanmoins, le taux de piratage en Tunisie ne cesse de baisser et affiche une diminution de
11% entre 2004 et 2008. C’est ce qui ressort de ’édition 2008 du rapport de la Business
Software Alliance. Ainsi, le taux de piratage informatique en Tunisie est passé de 76% en
2007 a 73% en 2008. La tendance est donc clairement a la baisse puisque ce méme taux
était de 84% en 2004.

Le président tunisien Zine El Abidine Ben Ali a appelé le 25/02/2010 les responsables
concernés de son gouvernement a “prendre toutes les mesures réglementaires adéquates
pour lutter contre le piratage et la reproduction illicite”, un phénomene qui prend des
proportions croissantes en Tunisie.

Les artistes tunisiens, chanteurs et producteurs de cinéma, se plaignent régulierement
du piratage de leurs ceuvres sur le marché parallele, réduisant leurs droits d’auteurs a leur
plus simple expression. Les boutiques qui vendent a bas prix les CD gravés de films et
d’albums de chanteurs tunisiens et étrangers pullulent a Tunis et dans d’autres villes de

I'intérieur du pays.

1.3 Aspect général du tatouage

1.3.1 Position du tatouage

Le tatouage fait parti de la science de la cryptologie. Cette science est en fait 'en-

semble des moyens permettant de protéger tout document en assurant sa confidentialité,

11
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son intégrité et son authenticité. On distingue deux sous-classes dans la cryptologie : la
cryptographie et la stéganographie dont dérive la discipline de tatouage et le camouflage
d’informations. Dans la suite, nous décrivons brievement chacune de ses disciplines en

mettant en évidence les différences qui existent entre elles.

1.3.1.1 Cryptographie

La cryptographie consiste a transmettre un message qui ne soit compréhensible que
par le destinataire. Pour cela, celui-ci partage un secret avec I’émetteur du message. Le
message “en clair” est transformé a 'aide du "secret” en un message codé. Tout l'art
de la cryptographie consiste a faire en sorte que, sans la connaissance du secret, il est

extréemement difficile, voir impossible, de retrouver le message en clair.

1.3.1.2 Stéganographie

La stéganographie est I'art de dissimuler un message a travers d’un autre message.
L’objectif de cette dissimulation peut varier et de ce fait découle deux disciplines : le
camouflage d’'information (Data hiding) et le tatouage (Watermarking).

Camouflage d’information : Le message primaire reste lisible pour tout le monde,
tandis que le message secondaire n’est lisible que par les personnes propriétaires
de I'information. Par comparaison a la cryptographie, celle-ci permet de chiffrer un
message tout en étant accessible. Par contre, dans la stéganographie, le message est
discret, caché dans un autre document et donc il est imperceptible. Si la notion de «
clef secrete » est commune a la cryptographie et a la stéganographie, la différence es-
sentielle réside dans le fait que, pour la cryptographie, la clef secrete empéchera celui
qui n’en a pas la connaissance de déchiffrer le message, alors que la stéganographie
empechera de suspecter son existence meme.

Tatouage : Cette technique consiste a la transmission d’un message de maniere im-
perceptible a travers d'un ensemble de données support et ceci d’'une maniere indis-
sociable. La marque insérée est uniquement connue par le propriétaire. Ses caracté-
ristiques sont uniques et dépendent des clés fournies par celui-ci. Contrairement a la
cryptographie, le tatouage protege le médium tout en le laissant accessible. Il faut

dire que le tatouage est semblable a la stéganographie puisque les deux sont basés

12
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sur le camouflage d’informations dans un médium mais les deux different au niveau
de leurs objectifs. En effet, dans la stéganographie 'objectif est de transmettre un
message en le dissimulant au sein d’'un médium qui n’a pas beaucoup d’importance
par contre dans le tatouage 'objectif est de protéger le document qui contient 1’'in-
formation dissimulée. Dans le tatouage, I'information cachée a une relation avec le
contenu. Une autre différence entre les deux réside dans le fait que dans la détection,
il est indispensable d’extraire le message dans la stéganographie, par contre, dans le

tatouage, soit on extrait le message soit on détecte simplement sa présence.

1.3.2 Applications du tatouage
1.3.2.1 Droits d’auteurs

Le tatouage offre une alternative intéressante a la cryptographie, car il permet de
protéger I'image, méme lorsque celle-ci est diffusée. La protection des droits d’auteur re-
présente, quant a elle, 'application la plus courante aujourd’hui. L’objectif est d’incruster
une information dans la donnée source, typiquement le copyright du propriétaire, afin de
prévenir toute revendication frauduleuse de propriété. Cette signature ne peut étre connue
que par la personne ou l'organisme de tatouage. Elle dépend donc dune clé secrete, qui
permet son insertion et sa détection. Cette application nécessite la mise en place d'un
algorithme de tatouage d’un niveau de robustesse tres élevé. En effet, celui-ci ne doit
pas étre ambigu et doit toujours déterminer I'appartenance du médium, méme si d’autres

parties inserent également une marque.

1.3.2.2 Authentification des documents

L’information insérée au sein du document peut aussi permettre de certifier que celui-ci
n’a pas été modifié. Il s’agit ici d'une problématique de controle d’intégrité des documents.
Dans ce cas précis, la signature ajoutée doit étre fragile, c’est a dire que la moindre
attaque doit altérer la marque. Dans la phase de détection, si la marque a été correctement
récupérée alors le document en question n’a pas été manipulé. Dans le cas contraire, on
peut affirmer que le document a été 1'objet d’'une manipulation que ce soit honnéte ou

malhonnéte.

13



Généralités sur le tatouage

1.3.2.3 Tracgabilité des documents

La tragabilité des documents numériques fait face a la pratique de la copie illégale
qui devient un phénomene massif vu le développement des moyens de communication et
de partage. Le principe est d’insérer une signature personnalisée dans la vidéo dans le
contexte de la "video on demand” (VoD) par exemple. Ainsi, si une copie est rediffusée
d’une maniere illégale, il serait possible grace a la signature de remonter a l'utilisateur

malhonnéte qui peut étre traduit en justice.

1.3.2.4 Indexation des documents

Le domaine de I'indexation des images consiste a classer de maniere automatique des
images selon leur contenu. Il permet de faciliter une recherche dans une base de données.
Les techniques classiques utilisées consistent a effectuer un traitement automatique de
I'image, de maniere a dégager les composantes essentielles du contenu. Le tatouage d’un
document permet ainsi d’insérer une information (contenant peu de bits) décrivant le
contenu. Cela permet de qualifier sommairement 1'image, ou d’insérer un pointeur vers

une description plus complete.

1.3.2.5 Empreinte digitale

Dans le but de dévoiler les sources des copies illégales, le propriétaire peut insérer dif-
férentes signatures ou bien la méme signature avec différentes clefs selon les utilisateurs.
Ainsi, il peut par exemple affecter un numéro de série pour chaque client. Ceci lui per-
mettra de dévoiler celui qui a été a 'origine de la diffusion des copies illégales présentes

sur le marché [59].

1.3.3 Contraintes du tatouage

Concevoir un algorithme de tatouage revient a trouver le meilleur compromis entre

trois contraintes qui sont la capacité, 'imperceptibilité et la robustesse.
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1.3.3.1 Capacité

C’est la quantité d’information qu’on peut cacher au sein du médium. Il parait évident
que plus on augmente la capacité, plus la marque sera perceptible, et plus la robustesse

diminuera (dans le cas ou on veut retrouver exactement la marque).

1.3.3.2 Imperceptibilité

C’est I'impact que peut avoir la marque sur le médium. Plus le marquage sera fort, plus
il sera visible (et inversement). Garantir 'invisibilité de la signature revient a respecter
la qualité visuelle du média. Aucune dégradation ne doit étre percue sur I'objet d’origine.
C’est pour cette raison que plusieurs algorithmes de marquage existants ont tendance a
effectuer l'insertion dans les zones d’intéréts les moins sensibles a 1'ceil humain (contour,

zone texturée,...). La figure 1.1 ci-dessous expose un exemple de tatouage visible.

Fic. 1.1: Exemples de tatouage visible

1.3.3.3 Robustesse

C’est la capacité que possede un algorithme de tatouage a résister aux attaques exté-
rieures. Pour la vidéo, il peut s’agir d’attaques simples comme le changement de format
de compression, le changement de débit ou tout autre traitement classique. La détection
doit étre possible quelque soit I'attaque appliquée, cette contrainte définie la robustesse
d’un schéma de tatouage en distinguant trois types de tatouage :

— Fragile : ne résistant a aucune attaque

— Semi fragile : ne résistant qu’a quelques types d’attaques
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Robustesse

Imperceptibilité

Capacité

FiG. 1.2: Problématique en tatouage

— Robuste : résistant a tous types d’attaques (théoriquement)

Concevoir un algorithme de tatouage revient a trouver le meilleur compromis entre
ces trois principes en fonction de 'application visée. La figure 1.2 présente une bonne
illustration de cette problématique. Ainsi, un schéma de tatouage qui est robuste a une
tres grande variété de traitements ne pourra pas avoir une capacité treés importante (les
techniques de tatouage pour la protection des droits d’auteurs n’utilisent souvent que 64
bits). A I'inverse, une méthode permettant de cacher plusieurs milliers de bits dans une

image de taille standard ne pourra pas étre tres robuste ([5]).

1.3.4 Attaques innocentes et malveillantes

Comme nous avons vu précédemment, un des points forts d’un tatouage efficace ré-
side dans sa robustesse. Néanmoins, certaines transformations basiques peuvent effacer le
marquage, ou du moins potentiellement 'altérer. Toutes ces transformations, volontaires
ou involontaires, ayant une influence directe sur le tatouage, sont appelées des attaques.
Les attaques peuvent étre des traitements visant soit a brouiller soit a enlever la marque
de protection dans la vidéo. La figure 1.3 résume les différents types d’attaques. Ceux
ci peuvent étre aussi classées selon 'intention de leurs utilisations [10]. Dans ce cas, on
distingue deux grandes familles :

— Attaques bienveillantes : Il s’agit des traitements qui n’ont pas initialement pour

objectif d’empécher la détection de la marque. Il peut s’agir des dégradations dues a
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une compression MPEG2, a des filtrages (réduction de bruit), & un changement de
résolution. Un autre traitement couramment utilisé en vidéo est la conversion analo-
gique/numérique, et inversement. Enfin, certaines distorsions géométriques peuvent
étre utilisées : changement d’échelle, fenétrage, rotation, etc.

— Attaques malveillantes : De nombreuses attaques initialement développées pour
I'image fixe peuvent étre facilement adaptées a la vidéo dont le but de retrouver
le marquage. Ce qui permet d’altérer le tatouage soit par 'effacement de la signa-
ture, soit par la désynchronisation de la signature, soit par I'utilisation des faiblesses

de l'algorithme de marquage.

débruitage, compression avec perte
quantification, remodulation, collusion
filtrage

Attaques directes
sur la marque

changement d’échelle, rotation

, At“caques translation, transformations locales
géométriques fenétrage
Attaques
Attaques recherche de la clé

cryptographiques

Attaques tatouage inversé, attaque par copie
de protocoles

F1a. 1.3: Les différents types d’attaques s’opposant au tatouage

1.4 Principes des schémas de tatouage

Meéme si les schémas de tatouage sont tres variés et semblent étre différents les uns des
autres, ils s’appuient tous sur un méme principe qui se traduit par deux phases importantes
qui sont la phase d’insertion de la marque et la phase de détection. Ces deux phases
s’appliquent souvent et en général sur un seul espace choisi selon le contexte et I'objectif

visé par le schéma en question.

1.4.1 Domaines d’insertion

Dans un schéma de tatouage, le domaine d’insertion est d’une importance majeure. En
effet, le choix de celui-ci influe directement sur la fiabilité du schéma en terme de robustesse

et de capacité. On peut dire que le choix du domaine dépend de ’application visée puisque
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chacun possede ses propres caractéristiques. Dans ce qui suit, nous présentons les différents

domaines d’insertion possible ainsi que leurs avantages et inconvénients.

1.4.1.1 Domaine spatial

Il s’agit, dans ce domaine, de transformer directement la luminance des pixels. Les
méthodes de tatouage s’appuyant sur ce domaine sont peu cotiteuses en terme de temps
de calcul puisqu’elles ne nécessitent pas une étape préalable de transformation. De plus,
ce domaine est adéquat pour la conception de méthodes de tatouage qui soient robustes
aux transformations géométriques. Par contre, ce domaine est peu utilisé puisqu’il n’est
pas facile de gérer I'aspect invisibilité de la marque. En plus, ce domaine est sensible aux

transformations avec perte telle que la compression.

1.4.1.2 Domaine fréquentiel

C’est I'espace obtenu aprés une transformée en DCT ! ou une transformée FFT 2. Le
domaine DCT est fréquemment utilisé puisqu’il permet d’avoir des systemes de tatouage
qui résistent a la compression JPEG en image et MPEG en vidéo. Ceci est du au fait que
ces normes de compression se font au niveau de la transformée DCT. Le domaine FFT,
par contre, est tres peu utilisé méme s’il présente 'avantage d’étre un espace invariant

aux transformations géométriques.

Fic. 1.4: Exemple d'une transformée de fourier

IDiscrete Cosine Transform
2Fast Fourier Transform
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1.4.1.3 Domaine multirésolution

C’est un domaine ou le signal (image, vidéo...) est représenté sous plusieurs niveaux
de résolution. On parle aussi de scalabilité qui peut étre fréquentielle (voir Figure 1.5)
ou spatialle (voir Figure 1.6). En tatouage, le domaine multirésolution, obtenu apres une
transformée en ondelettes DWT 3, est fréquemment utilisé pour définir des techniques de
tatouage. En fait, cette scalabilité fréquentielle du signal donne une meilleure visibilité du
spectre fréquentiel en offrant une classification a plusieurs niveaux des fréquences consti-
tuant le signal. En plus, des techniques de compression basées sur la DW'T sont apparues

ce qui explique entre autre I’émergence des techniques de tatouage vers ce domaine.

(b)

F1a. 1.5: Exemple d’une transformée d’ondelette a 2 niveaux. (a) Image Lena. (b) Image

Lena transformée.

(a) 1/4 (b) 1/2 (c) 1/1

F1G. 1.6: Exemple de scalabilité spatiale avec différents facteurs de résolution.

3Discrete Wavelet Transform
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1.4.2 Phase d’insertion

Le document original a tatouer passe par une étape de transformation si le domaine
d’insertion est différent du domaine spatial. Le signal est noté alors © = {1, x2, ..., x,}
avec les x; qui représentent les luminances des pixels (domaine spatial) ou les coefficients
fréquentiels si par exemple une transformée de DCT est appliquée. Le signal x est combiné
avec la marque w qui est obtenue a partir du message original m a cacher et une clé secrete
k. Le signal obtenu, noté y passe par une transformée inverse pour aboutir au document

original tatoué.
Il existe deux manieres pour combiner le signal x avec la marque w :

1. maniére substitutive : il s’agit de modifier les composantes du signal x afin de re-
présenter le signal w. Pour cela, une relation ou une contrainte doit étre définie et
imposée sur les composantes x;. Plusieurs techniques de tatouage substitutives ont
été proposées. On peut citer essentiellement la technique de LSB (Last Significant
Bit) [83] qui consiste a modifier les bits de poids faible d’une composante du signal
x afin d'insérer le message m. L’utilisation d’une clé secrete permet de sélectionner
les composantes qui vont étre modifiées. Une technique dérivée du LSB est celle pro-
posée dans [81] et qui améliore la robustesse de la technique de base LSB jugée tres
peu robuste. La quantification ([15]) des composantes de I'image est une technique
utilisée pour substituer le message m a cacher. Il s’agit de définir un dictionnaire de
symboles pour chaque composante du message m. Toujours dans le domaine spatial,
[60, 4] ont proposé des techniques de tatouage substitutives qui consistent a sub-
stituer le message m par des composantes géométriques de I'image. Un symbole du
message peut étre représenté en remplacant un bloc de I'image par un autre ayant
une similarité tres élevée. Dans le domaine fréquentiel, on peut citer la méthode pro-
posée par [97]. Elle consiste & imposer une relation entre des coefficients sélectionnés
parmi les moyennes fréquences DCT afin de représenter un symbole du message m.
Par exemple, pour insérer un bit a 1, les coefficients Cy et C} sont modifiés de tel
sorte que I’équation Cy < Cf soit vérifiée. Le méme principe a été appliqué par [49]
utilisant le domaine multirésolution, obtenu apres une transformée par ondelettes,

comme domaine d’insertion.
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message a cacher: m ____ marque: w —~__ clé secréte k

Insertion

vecteur = {x1, ..., Tn} vecteur tatoué y
document ____ ) Transformée -~ document
iwinal Transformée -
origina. inverse tatoué

Fi1G. 1.7: Phase d’insertion de la marque

2. maniere additive : la maniere additive consiste a additionner les deux signaux w et

x selon 1’équation 1.1.
Y=+ aw (1.1)

y représente le signal tatoué. o est un facteur de pondération qui représente la force
de tatouage. Il désigne le maximum d’énergie qui peut étre introduit dans le signal
hote sans une altération visible. De nombreuses techniques de tatouage additives ont
été proposées. Dans [35], une séquence aléatoire modulée par un message est ajoutée
au signal hote. Chaque bit du message a insérer, de valeur +1,est associé a une région
de I'image, et le message complet est alors réparti sur tout le support de I'image. Ce
signal est ensuite modulé par une séquence aléatoire, puis pondéré par un masque
(pour assurer l'imperceptibilité). Ce signal est alors ajouté a I'image. La technique
de Patchwork est une technique additive dans le domaine spatial mais qui présente
I'inconvénient d’étre non robuste face aux compressions avec perte. Les détails de
cette technique ainsi que d’autres qui operent dans les domaines transformées seront

donnés dans le chapitre suivant a la section 2.3.1.

1.4.3 Phase de détection

Le document tatoué recu peut étre modifié lors de sa transmission ou méme par un
utilisateur malhonnéte qui a éventuellement tenté de détruire la marque. Ce document
est transformé dans le domaine ou l'insertion a été effectuée. On aboutit au signal ¢. Le

message est détecté ou peut étre bien extrait du signal ¢ utilisant la clé secrete qui a
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servi dans la phase d’insertion. Le recours au document original est possible et ce, selon

la nature de la détection :

1. détection aveugle : le document original n’est pas nécessaire pour extraire la

marque. Seulement la clé secrete utilisée lors de 'insertion est nécessaire.
2. détection semi-aveugle : la marque originale w est nécessaire.

3. détection non aveugle : le signal hote original = est utilisé pour la détection.

message: m

e = Détection
: ou
: Extraction

vecteur x = {x1,...,zn} vecteur tatoué §

T

Transformée Transformée

clé secréte K’/

— document
tatoué

(modifié?)

document ____|

original

F1c. 1.8: Phase de détection de la marque

En général, le calcul de la corrélation permet de détecter la marque. On distingue deux
types :

1. la corrélation linéaire

1 N—
=+ gﬂ (1.2)

2. la corrélation normalisée

1 X w;. i
E (13)
- Z Tl 3T

‘eme

w; (respectivement ¢;) désigne la ¢ composante du vecteur w (respectivement ¢).

1.5 Mesures de la qualité du document tatoué

La mesure de la qualité d’'une image ou d’une vidéo est nécessaire pour valider un
quelconque traitement. Le probleme qui se pose est I'objectivité de ces mesures. En effet,

une mesure de qualité doit considérer 1'aspect visuel qui reste un moyen subjectif pour
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décider de la qualité d’un signal manipulé. Plusieurs travaux ([72, 45]) se sont concentrés
sur la définition de nouvelles mesures qui soient les plus objectives possible et qui tiennent
compte du Systeme Visuel Humain. Toutes ces métriques proposées sont dérivées d’'une
métrique tres souvent utilisée : le PSNR. Dans le contexte du tatouage, une dérivée de
cette métrique qui considere la signature insérée dans l'image ou la vidéo est celle du

wPSNR. Nous présentons ci-dessous les définitions de ces deux métriques.

1.5.1 Le PSNR

Ce type de mesure renvoie une valeur numérique indiquant la distorsion causée. La me-
sure la plus utilisée est I'erreur quadratique moyenne (Mean Square Error, MSE) calculée

entre les pixels des deux images a comparer :

1 5 )2
MSE = N > (zp— &) (1.4)

peP
ou P : l'ensemble des N pixels de I'image, z et & : les niveaux de gris des images a

comparer.

Cependant, on utilise en général le rapport créte signal sur bruit (Peak Signal to Noise
Ratio, PSNR). Cette valeur mesure la fidélité puisqu’elle est proportionnelle a la qualité.
Elle est donnée par :

2

PSNR = 10logy, ]\%E (1.5)

Ol Tyae désigne la luminance maximale possible.

Une valeur de PSNR égale a I'infini (00) correspond & deux images parfaitement iden-
tiques. Elle décroit en fonction de la distorsion et relie donc I'erreur quadratique moyenne

a ’énergie maximale de 'image.

1.5.2 Le wPSNR

Le wPSNR(Weighted Peak Signal to Noise Ratio) est une variante du PSNR, qui
prend en compte le voisinage de chaque pixel. Cette métrique est basée sur la sensibilité

de I'ceil humain aux changements des textures et des homogénéités des régions. La valeur
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de wPSNR augmente quand la variance est grande et décroit dans le cas contraire. Une

nouvelle définition de l'erreur quadratique moyenne (MSE) est alors :

1 T, — I
wMSE = ]\pi;l(l_i_z;ar(zj))z (1.6)
et donc :
72

1.6 Conclusion

Le tatouage est une nouvelle alternative pour sécuriser les documents multimédias
tels que I'image, la vidéo et le son. Dans notre cas, nous nous intéressons au cas de la
protection des flux vidéo. Dans le chapitre suivant, nous ferons d’abord un tour d’horizon
sur les techniques de tatouage d’images fixes puisqu’'une vidéo est une suite d’images.
Nous montrons la limite de ces techniques dans le contexte de la vidéo, ensuite nous
exposons les différentes techniques de tatouage spécifique a la vidéo et qui se basent sur

les propriétés d'un flux vidéo considéré comme un signal 3D.
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Chapitre 2

Tatouage vidéo

2.1 Introduction

En général, la technique de tatouage permet de protéger un document multimédia
des différentes formes de manipulations ou de piraterie. Il s’agit d’introduire de maniere
robuste et invisible une signature dans le document qui prouve la propriété intellectuelle
de I'auteur de ce document. Dans le contexte de la vidéo, le méme principe s’applique :
il s’agit d’introduire la signature au niveau des images qui composent la vidéo. On peut
dire que le tatouage vidéo est une extension du tatouage d’image. Evidemment, c’est le
cas et donc 'application des techniques de tatouage d’image sur la vidéo est légitime. Par
contre, un signal vidéo, sous sa forme brute, est loin d’étre considéré comme simplement
une suite d’images. En effet, celui-ci doit étre vu comme un signal 2D + ¢ si on considere
la composante temps et qui fait la caractéristique essentielle d’un signal vidéo. Ainsi, un
schéma de tatouage vidéo doit tenir compte de cette nouvelle dimension et de profiter
des caractéristiques qu’elle offre. Ceci ne peut qu’augmenter la fiabilité des schémas de
tatouage ainsi que leurs robustesses. En plus, et afin d’éviter des problemes liés a la
capacité de stockage et de transmission, un signal vidéo peut se trouver sous une forme
compressée. Plusieurs formats de compression sont alors apparus avec une diversité au
niveau de leurs structures. Dans ce cas, la vidéo ne doit plus étre considérée comme une
suite d’images mais plutot il faut s’adapter a la forme de compression pour concevoir des

schémas de tatouage dans le domaine compressé.
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Dans ce chapitre, nous commencons par donner un apercu sur les différents formats,
compressés et non compressés de la vidéo numérique. Un bref état de I'art sur les tech-
niques de tatouage d’images suivi d'une classification des techniques existantes de tatouage
vidéo. A la fin, nous ferons une synthese et nous présenterons nos motivations et objectifs

dans ce travail de these.

2.2 Notion de vidéo

2.2.1 Définition

Une vidéo est un flux composé d’une part d’une suite d’images (25 f/s en Europe,
30 f/s aux USA), donnant l'illusion du mouvement et d’autre part d’une composante
sonore. Chaque image est décomposée en lignes horizontales. Chaque ligne est considérée
comme une succession de points. La lecture et la restitution d’une image s’effectue donc
séquentiellement ligne par ligne comme un texte écrit : de gauche a droite puis de haut

en bas.

2.2.2 Différents formats vidéo

Un signal vidéo peut étre sous une forme brute (non compressée) ou bien sous une

forme compressée.

2.2.2.1 Formats non compressés

1. Le standard S-Video :Le standard S-Video (pour « Sony Video »), parfois ap-
pelé Y/C, est un mode de transmission vidéo & composantes séparées utilisant des
cables distincts pour faire transiter les informations de luminance (luminosité) et de
chrominance (couleur). Une connexion S-Video permet d’offrir une qualité de vidéo
optimale en envoyant simultanément les 576 lignes de I'image, sans entrelacement

(en une seule fois).

Le signal S-Vidéo est habituellement transporté via un cable comportant un connec-

teur mini-DIN 4 broches (deux broches distinctes pour chaque composante vidéo).
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On trouve ainsi ce type de connecteurs sur les caméscopes ou magnétoscopes haut
de gamme S-VHS, les caméras Hi8 ou tout simplement sur la majorité des cartes
graphiques possédant une sortie TV. Cependant, le signal S-Vidéo ne permettant
de transporter que le signal vidéo, il est nécessaire d’utiliser un cable audio séparé
pour le transport des données audio.

Il faut noter toutefois que les prises péritels récentes permettent également de trans-
porter un signal S-Vidéo. Il existe d’ailleurs des adaptateurs permettant de connec-
ter un cable S-Vidéo et des connecteurs RCA audio sur une prise péritel, au prix
d’une dégradation supplémentaire du signal. Néanmoins, étant donné que le signal
S-Vidéo ne faisait pas partie des spécifications de la prise péritel a l'origine, certains
équipements possédant une telle prise ne supportent parfois pas ce type de signal.

. Le standard YUV (appelé aussi CCIR 601), auparavant baptisé YCrCb, est un
modele de représentation de la couleur dédié a la vidéo analogique.

Il se base sur un mode de transmission vidéo a composantes séparées utilisant trois
cables différents pour faire transiter les informations de luminance (luminosité) et
les deux composantes de chrominance (couleur). Il s’agit du format utilisé dans
les standards PAL (Phase Alternation Line) et SECAM (Séquentiel Couleur avec
Mémoire).

Le parametre Y représente la luminance (c’est-a-dire I'information en noir et blanc),
tandis que U et V permettent de représenter la chrominance, c’est-a-dire I'informa-
tion sur la couleur. Ce modele a été mis au point afin de permettre la transmission
des informations colorées aux téléviseurs couleurs, tout en s’assurant que les télévi-
seurs noir et blanc existants continuent d’afficher une image en tons de gris.

Voici les relations liant Y a R, G et B, U a R et a la luminance, et enfin V a B et a

la luminance :

Y = 0.299R + 0.587G + 0.114B
U= —0.147TR — 0.289G + 0.436 B = 0.492(B —Y) (2.1)
V =0.615R — 0.515G — 0.100B = 0.877(R - Y)

Ainsi U est parfois noté Cr et V noté Ch, d’ou la notation YCrCbh.

. Le modele YIQ est tres proche du modele YUV. Il est notamment utilisé dans le

standard vidéo NTSC (utilisé entre autres aux Etats-Unis et au Japon). Le para-
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metre Y représente la luminance. I et Q) représentent respectivement I'Interpolation
et la Quadrature. Les relations entre ces parametres et le modele RGB sont les

suivantes :

Y =0.299R + 0.587G' + 0.114B
I =0.596R — 0.275G — 0.321B (2.2)
Q =0.212R - 0.523G + 0.311B

2.2.2.2 Formats compressés

Le groupe MPEG a été établi en 1988 dans le but de développer des standards inter-

nationaux de compression, décompression, traitement et codage d’images animées et de

données audio. Il existe plusieurs standards MPEG

1.

MPEG-1, développé en 1988, est un standard pour la compression des données
vidéos et des canaux audio associés (jusqu'a 2 canaux pour une écoute stéréo). I
permet le stockage de vidéo a un débit de 1.5Mbps dans une qualité proche des
cassettes VHS sur un support CD appelé VCD (Vidéo CD).

. MPEG-2, un standard qui est dédié originalement a la télévision numérique (HDTV)

offrant une qualité élevé a un débit pouvant aller jusqu’a 40 Mbps, et 5 canaux audio
surround. Le MPEG-2 permet de plus une identification et une protection contre le

piratage. Il s’agit du format utilisé par les DVD vidéos.

MPEG-4, un standard qui est destiné a permettre le codage de données multimédia
sous formes d’objets numériques, afin d’obtenir une plus grande interactivité, ce qui

rend son usage particulierement adapté au Web et aux périphériques mobiles.

. MPEG-T7, un standard visant a fournir une représentation standard des données

audio et visuelles afin de rendre possible la recherche d’information dans de tels flux
de données. Ce standard est ainsi également intitulé Multimedia Content Description

Interface.

MPEG-21, en cours d’élaboration, dont le but est de fournir un cadre de travail
(en anglais framework) pour 'ensemble des acteurs du numériques (producteurs,
consommateurs, ...) afin de standardiser la gestion de ces contenus, les droits d’acces,

les droits d’auteurs, ...
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2.2.3 Contraintes de la vidéo

Dans un flux vidéo, il est possible de ne tatouer que quelques images. De nombreux
schémas développés pour les images fixes peuvent étre alors appliqués aux séquences vidéo.
Cependant, un flux vidéo présente d’autres propriétés, qui peuvent étre exploitées pour
I'insertion de la signature [11] :

— la taille brute d’une séquence vidéo est beaucoup plus importante que la taille d’une

image fixe. L’espace d’insertion de la signature est considérablement augmenté.

— la dimension temporelle du signal traité peut étre utilisée pour l'insertion de la
signature. Celle-ci peut, par exemple, étre insérée dans le mouvement des différents
objets de la séquence.

Les séquences vidéo présentent également des contraintes différentes de celles des images
fixes :

— la complexité du schéma de tatouage doit étre faible. L’insertion et la détection de
la signature doivent pouvoir s’effectuer a la volée, dans la plupart des applications.
La contrainte de temps réel s’applique essentiellement a la phase de détection.

— le mouvement des objets rend souvent plus intense la visibilité de la marque : ainsi,
une marque “fixe” ajoutée sur un objet en mouvement, sera d’avantage perceptible
que si l'objet est statique.

— le flux vidéo est souvent compressé de maniere a réduire la taille brute des séquences.
Rappelons qu’un des standards de compression le plus couramment utilisé dans
le monde industriel est MPEG2. L’insertion de la signature peut alors s’effectuer
directement lors de la compression. L’insertion sur le format décompressé ne doit
pas entrainer, apres la compression, une augmentation significative de la taille des
données.

— la présence de la signature dans la séquence vidéo peut permettre d’autres attaques
que celles liées aux images fixes. Si la signature est redondante dans la séquence, elle
peut étre estimée en calculant la moyenne des différentes images de la séquence. La
signature doit étre détectée apres une désynchronisation, conséquence d’une perte

de quelques images de la séquence par exemple.
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2.3 Tatouage : de 'image a la vidéo

Une séquence vidéo est une suite d’images. Pour cela, les premiers schémas de tatouage
vidéo étaient inspirés des schémas de tatouages d’images fixes. Nous commencons alors
par faire un bref état de ’art sur les schémas de tatouage d’image avant de passer a voir

les schémas dédiés a la vidéo.

2.3.1 Techniques de tatouage d’image

Les techniques de tatouage d’images fixes sont tres nombreuses et tres diversifiées.
Elles peuvent étre classifiées selon plusieurs criteres différents. On peut les classer selon le
domaines d’insertion, selon la maniére d’insertion (additives ou substitutives) ou encore
selon les attaques auxquelles elles résistent. Les premieres techniques de tatouage d’images
sont des techniques additives dans le domaine spatial. Parmi ces techniques, on distingue
surtout celles qui reposent sur l'insertion d’une séquence aléatoire 2D dans 'image [85,
88, 35]. 1l s’agit d’introduire une séquence aléatoire modulé par le message qui représente
I'information & cacher (copyright par exemple). Le message est donc étalé sur toute l'image
sous forme d’un signal formé de +1,-1 et ce, en tenant compte de 'aspect imperceptibilité
de la marque.

La technique de "Patchwork” a elle aussi été traitée dans [77, 7]. La technique consiste a
définir, aléatoirement a travers une clé secréte, deux zones (patches) de I'image qui soient
de méme taille (Voir figure 2.1). L’insertion d’un bit de la marque consiste & augmenter
la luminance d’une des zones afin que la différence des moyennes des luminances des deux
zones soit supérieure a un seuil préfixé. La détection se fait en calculant cette différence

pour décider si I'image est tatouée ou non.

L’avantage de ces techniques est qu’elles s’effectuent dans le domaine image et qu’elles
sont faciles a implémenter. Par contre, elles ont I'inconvénient d’étre non robustes face a
I’attaque de compression avec perte. D’autres techniques sont alors apparues pour faire
face a ce type d’attaque. Ces techniques se sont basées sur les propriétés des normes de
compression. L’insertion de la marque dans ces techniques se font au niveau de 1’espace
concerné par la compression : domaine DCT pour la compression JPEG, domaine mul-

tirésolution dans le cas de la compression JPEG200. Par exemple, le schéma présenté
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F1ac. 2.1: Exemple de patches

dans [18], la marque est insérée dans les moyennes fréquences obtenues apres une trans-
formée en DCT. La détection se fait en calculant la différence entre 'image originale et
I'image tatouée (Schéma non aveugle). Une version améliorée, qui ne nécessite pas l'image
originale au moment de la détection, a été présenté par Piva et al. dans [78]. C’est un
schéma semi-aveugle qui utilise la corrélation comme mesure de similarité entre la marque

originale et la marque récupérée.

On peut également citer [40] qui propose une solution reposant sur la transformée de
Fourier. De nombreux schémas de tatouage opérant dans le domaine multirésolution ont
été proposés [48, 92, 102], mais [58] est I'un des rares a fonctionner en mode aveugle : le
filigrane est inséré dans les trois sous-bandes de détails de la décomposition en ondelettes ;
les coefficients des trois sous-bandes sont marqués par I'addition pondérée d’une séquence
pseudo aléatoire de méme taille que I'ensemble des trois sous-bandes ; la détection s’effec-

tue par une mesure de corrélation.

Récemment, la contrainte de sécurité a été abordée par la communauté de tatouage.
En effet, il s’est avéré que la robustesse et I'invisibilité de la signature ne suffisent pas pour
garantir la pérennité d'un systeme de tatouage. Le tatouage asymétrique, qui utilise des
parametres différents pour I'insertion et la détection, est proposé comme une alternative
qui offre un niveau de sécurité plus élevé. Les publications suivantes ([27, 28, 89, 87])
présentent un bon état de 'art sur ce type de tatouage. Par ailleurs, I'apparition des
schémas basés sur l'information adjacente offre une autre alternative de sécurité tout a
fait pertinente. Les travaux publiés dans ce sens sont [61, 63, 62, 54, 17, 64, 23, 73, 75,
26, 30, 16, 57, 2, 1].
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2.3.2 Limites des schémas de tatouage d’images dans le contexte

de la vidéo

Théoriquement, tout schéma de tatouage d’image peut s’appliquer dans le contexte
de la vidéo. Il suffit d’appliquer ce schéma sur toutes les images de la vidéo de maniere
indépendante. Or, la vidéo est une suite d’images qui sont fortement corrélées et il n’est
pas évident de traiter chaque image a part sans considérer ses voisins. La vidéo représente
un champ tres vaste d’informations. Il offre, par rapport a une image, beaucoup plus de
possibilités d’attaques ayant pour objectif de détruire ou méme de récupérer la marque.
Exploitant la redondance d’informations qui existe entre les images, un utilisateur mal-
honnéte peut remplacer une image par la moyenne de ses voisins, supprimer certaines
images en faisant un échantillonnage régulier afin de garantir la cohérence du signal et
sans nuire a ’aspect visibilité. Une compression avec perte peut étre aussi envisageable
pour détruire la marque. Toutes ces attaques qui considerent I'aspect temporel dans la vi-
déo, représentent un handicap aux schémas de tatouage d’images fixes. Toutefois, certains
de ces schémas peuvent étre adaptés au contexte vidéo et ce, en tenant compte de la com-
posante temps dans les phases d’insertion et de détection. Nous donnons un apercu, dans

la section 2.4.1 des schémas de tatouage vidéo dérivés des schémas de tatouage d’image.

2.4 Classification des schémas de tatouage vidéo

2.4.1 Schémas dérivés du tatouage d’images fixes

Le principe est d’appliquer un algorithme de tatouage d’images fixes a chacune des
images composant la vidéo, et ce de maniere indépendante. Parmi les techniques citées
plus haut pour les images fixes, et qui peuvent s’adapter a la vidéo de cette maniere, on
retrouve [35, 102, 38, 46, 3, 74, 39|, dont les plus récentes sont aussi les plus robustes,
notamment face aux distorsions asynchrones de I'image. On peut noter que la méthode
présentée dans [35] présente 'avantage de pouvoir opérer sur flux compressé (MPEG-2)
ou non. Ceci peut éviter des manipulations de décompression-tatouage-recompression si
le flux est déja compressé, ce qui permet non seulement de gagner du temps, mais aussi

d’éviter des dégradations de la séquence vidéo. Cependant I'application de cette méthode
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telle qu’elle est proposée provoque 'apparition d’artefacts génants ; mais cet inconvénient
peut étre contré par l'utilisation d’un procédé de compensation de dérive, c’est-a-dire en
modifiant la marque sur une image prédite afin qu’elle annule la contribution de la marque
de limage de référence précédente. Citons aussi des techniques dédiées au tatouage de
flux compressé, [68, 6], qui consistent en 'adaptation de 1’algorithme de Zhao & Koch
[97]. Récemment, [86] ont adapté l'algorithme de [16] pour concevoir une approche de
tatouage hiérarchique et informé pour la vidéo et ce en transposant les approches QIM

(Quantization Index Modulation).

2.4.2 Schémas spatio-temporels

Si la vidéo est considérée comme un signal 3D, diverses transformées peuvent étre
appliquées prenant en compte la troisieme dimension : le temps. On peut par exemple
utiliser une décomposition en ondelettes temporelle, comme proposé dans [65]. Ce schéma,
ne permet de cacher qu'un seul bit, mais offre 'avantage de générer un filigrane qui dé-
pend a la fois de I'ayant droit de la vidéo, et du contenu méme de celle-ci. Les avantages
de cette technique sont la grande robustesse aux modifications temporelles (suppression
ou insertion d’'images, moyenne d’images, interpolation temporelle, ...). Ses inconvénients
sont tout d’abord sa faible capacité (on ne peut extraire qu'un bit d’information), mais
aussi la nécessité de disposer de la séquence originale lors de l'opération de détection.
Une autre solution proposée repose sur l'utilisation de la transformée de Fourier 3D [24].
Elle permet de sélectionner les fréquences spatio-temporelles adéquates afin d’assurer I'in-
visibilité du filigrane, et assure également une robustesse face aux décalages (cycliques)
spatiaux et temporels. Un motif de synchronisation est également ajouté, afin d’assurer

une robustesse face aux changements d’échelle spatiale ou au re-échantillonnage temporel.

2.4.3 Schémas purement temporels

Ces méthodes cachent le filigrane dans le domaine temporel, en modifiant unique-
ment les tres basses fréquences spatiales (moyenne d’image). En conséquence, le filigrane
sera robuste aux déformations géométriques de I'image, mais sera sensible aux modifi-

cations temporelles (interpolation par exemple). La valeur de la marque sera constante
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sur une image donnée, mais variera d’une image a une autre. Ceci peut évidemment avoir
pour conséquence 'apparition d’artefacts, de clignotements. Pour éviter ces désagréments,
d’une part la marque est pondérée par un masque visuel spatial et /ou temporel, et d’autre
part on n’utilise que les basses fréquences spatiales afin de ralentir la variation de la lu-
minance moyenne. La détection consiste en une mesure de corrélation entre la suite des
moyennes d’images et le filigrane que 'on s’attend a trouver. On peut citer les techniques
de [32, 99] qui reprennent ce principe général en 'améliorant, et [71] qui propose une

méthode alternative ne reposant pas sur la luminance moyenne, mais sur des pixels isolés.

2.4.4 Tatouage de flux compressés

Nous avons déja vu plus haut des techniques permettant de travailler au choix sur
les flux compressés ou non. Mais il existe également des méthodes ne s’appliquant qu’aux
flux compressés. [90, 91| proposent de s’appuyer sur les vecteurs de mouvement des images
prédites dans le format compressé MPEG. Mais le filigrane est sensible aux estimateurs de
mouvement utilisés, et risque de disparaitre lors d’un transcodage. Dans le contexte de la
protection de copie des DVDs, [55] s’appuie sur la structure de GOP utilisée, en attribuant
par exemple a une image P la valeur 0 et a une image B la valeur 1. Il faut cependant
tenir compte des contraintes imposées par la norme MPEG : la taille du message caché
est limitée par la taille du GOP (entre 10 et 20 images par GOP), et si on code un
message sur plusieurs GOP il faut faire attention a assurer la synchronisation temporelle
lors de la détection ; afin d’assurer I'indétectabilité statistique du filigrane, les statistiques
usuelles du GOP doivent étre respectées; il se peut qu’'un codeur, adaptant naturellement
la structure du GOP a la nature de la séquence vidéo, donne lieu a la détection d’un
faux positif. Ces contraintes sont prises en compte dans la technique proposée par [55].
[’avantage de cette technique est que si 'encodage (le tatouage) est coliteux (une attaque,
étant équivalente a un ré-encodage complet, serait trop lourde a mener, et risquerait de
provoquer la création d’artefacts), la détection ne 'est pas (une réalisation matérielle
grand public est possible). Comme pour les autres médias, les publications sont de plus
en plus nombreuses, et la notion de tatouage informé a pris beaucoup d’importance ces
derniers temps. Parmi les plus récentes, on peut citer [53, 84, 43, 56, 47, 13, 22, 53, 36]

ainsi que 'étude sécuritaire de [19].
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2.5 Motivations

Le tatouage vidéo est une extension du tatouage d’image. La plupart des techniques
s’appliquant sur la vidéo exploitent les caractéristiques propres d’une séquence vidéo et
se basent surtout sur I'aspect temporel qui existe dans de tels signaux. Comme on l'a
remarqué dans la section 2.4, beaucoup de travaux, présentés dans la littérature, se basent
sur la manipulation des vecteurs de mouvement pour insérer la marque. D’autres, se
basent sur la structure du flux compressé en s’appuyant sur les images de types P et B
pour substituer le message a insérer. Dans ce contexte, notre travail consiste a définir et
exploiter d’autres régions de la vidéo qui favorisent le tatouage. Notre idée s’oriente non
pas vers l'utilisation de la structure ou de la forme d’un signal vidéo mais plutot vers le
contenu. Il s’agit d’extraire de la vidéo des régions d’intéret ou l'insertion de la marque

n’induit aucune dégradation visible méme avec une force de tatouage assez élevée.

2.5.1 Introduction de la notion de régions d’intéréts

Une région d’intérét est une zone de la vidéo qui favorise le tatouage. Dans de telles
régions, il est permis d’augmenter 1'énergie de la marque sans qu’aucune dégradation ne
soit perceptible par 1’ceil humain. Le choix de telles régions revient donc d’une part a
la sensibilité du systeme visuel humain par rapport a certains criteres tels que la vitesse
de défilement des images, ’amplitude du mouvement dans une séquence vidéo, etc... et
d’autre part aux propriétés du contenu de la vidéo. Afin d’aboutir a ces régions d’in-
téret, nous proposons d’abord la création d’image mosaique et ensuite la détection et

I’exploitation des zones d’ombre en mouvement.

2.5.2 Notion de mosaique

L’idée dans ce travail est de sélectionner les zones des images les plus appropriées
a l'introduction du tatouage. Pour cela, plusieurs criteres devront étre pris en compte.
Tout d’abord, lorsqu'une marque est introduite dans une zone de I'image, il est nécessaire
d’introduire la méme marque au méme endroit sur toutes les images de la séquence.

En effet, dans le cas contraire, un simple filtrage temporel dans le sens du mouvement
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(moyennage d’images successives) permet de détruire la marque. Pour parvenir a une
détection efficace de telles régions, une phase d’analyse permettant notamment la création
d’images mosaiques (ou sprite dans le contexte MPEG-4) devra étre réalisée. Le chapitre

3 sera consacré a la présentation du principe de création d’images mosaiques.

2.5.3 Zone d’ombre en mouvement

Il sera également important de détecter les zones moins importantes visuellement dans
lesquelles des modifications pourraient étre introduites plus facilement sans qu’elles soient
visibles. Il s’agit notamment des zones visibles dans peu d’images différentes, ou des zones
ou l'ceil humain est peu susceptible de détecter des différences. Les zones d’ombres en

mouvement font partie de ces zones puisqu’il s’agit de régions plus ou moins sombres.

2.6 Conclusion

Le contexte du tatouage vidéo est tres différent de celui de 'image. En effet, un flux
vidéo possedent ses propres caractéristiques qui different de ceux de I'image. Ces proprié-
tés sont exploitées pour le tatouage afin d’avoir des schémas assez robustes puisque les
techniques de tatouage d’images présentent des limites et sont fragiles par rapport aux at-
taques spécifiques a la vidéo. Dans la partie suivante, nous proposons un nouvelle méthode
de tatouage vidéo basée sur la notion de régions d’intérét. En effet, il s’agit de définir et de
sélectionner les régions de la vidéo qui favorisent le tatouage et ou I'insertion de la marque
se fait d’'une maniere invisible. Pour cela, nous proposons la création d’images mosaiques.
Dans la derniere partie, nous proposons l’exploitation des conditions d’illumination dans
une scene pour concevoir un schéma de tatouage adaptatif. L’estimation des conditions

d’illumination nécessite la détection des zones d’ombres en mouvement.
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tatouage
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Chapitre 3

Création d’images mosaiques

La création d’une mosaique d’images a partir d’une séquence vidéo est d'une impor-
tance capitale tant pour la production cinématographique et la vidéo-surveillance, que
pour les techniques de compression et d’indexation de vidéos. Elle consiste a assembler
plusieurs images d’'une méme scéne en un panorama.

L’utilisation de la notion d’images mosaiques a pour but de construire la vue la plus
complete possible a partir des informations disponibles dans chacune des images utilisées
constituant la séquence. Cela suppose que chaque image de la séquence soit recalée, ou

repositionnée, dans un modele de représentation (ou référentiel) commun.

Dans ce chapitre, nous allons présenter le principe général et les hypotheses de base
de création d’images mosaiques et les différentes techniques utilisées pour le recalage
(la transformation) des images dans le référentiel de la mosaique en citant les modeles
mathématiques utilisés dans la littérature. Nous présenterons par la suite les différentes

approches d’estimation des parametres de recalage.

3.1 Principe et hypotheses de base

Le principe de construction de I'image mosaique consiste a recaler les images traitées
dans le référentiel de I'image mosaique. Ces images peuvent étre utilisées pour représenter
sur une seule image la totalité d’une scene. Cette mosaique est généralement plus grande

qu’une image de la séquence.
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Pour obtenir une image mosaique de bonne qualité,toutes les images doivent étre recalées
le plus précisément possible dans le référentiel de I'image mosaique, ce qui suppose la prise
en compte de leurs conditions respectives d’acquisition. Dans ce cadre, deux problemes
essentiels peuvent survenir.

Tout d’abord, les images originales ne sont pas acquises au méme instant (& moins de
disposer de plusieurs caméras ou appareils photo parfaitement synchronisés). Il est alors
possible que I'image se soit modifiée dans I'intervalle de temps correspondant, ou que les
conditions d’illumination soient différentes. De plus, une modification de 'angle de vue
ou de la position de la caméra modifie non seulement la partie visible de I'image, mais
aussi sa couleur, et cela, méme en ’absence de changement d’illumination dans la scene
(par exemple a cause de problemes de prise de vues a contre-jour). [70].

Pour éviter la prise en compte explicite de ces difficultés, la plupart des méthodes exis-
tantes de création d’images mosaiques supposent que toutes les vues disponibles repré-
sentent la méme réalité physique, ce qui revient implicitement a introduire les deux hy-

potheses suivantes :

— Objet physique considéré comme rigide : Dans le cas des objets non rigides (typique-
ment un personnage), il n’est pas possible en théorie de créer des images mosaiques.
En pratique et selon les types d’objets et 'application considérée, il est néanmoins
possible de construire, dans certains cas, des mosaiques dans le cas d’objets non
rigides tout en gardant un bon niveau de qualité et de réalisme (voir par exemple
I'image mosaique représentant le fond de la séquence ”Stefan” sur la Figure 3.5 dans
laquelle le public n’est pas un objet parfaitement rigide).

— Aucune variation d’éclairement dans les images originales : En pratique, cette hy-
pothese est le plus souvent remplie dans le cas d’images successives d'une vidéo
originale, et cela, a moins qu’il se produise une variation brutale des conditions d’illu-
mination dans la scene, ce qui se produit relativement rarement, que la séquence
soit longue, que les positions relatives objets/caméra se modifient tres rapidement,

ou que la caméra effectue des mouvements d’aller-retour.[69].
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3.2 Techniques de recalage des images vidéo

L’étape de recalage consiste a définir, tout d’abord, I'image de référence sur laquelle
nous alignerons l'image mobile en lui faisant subir des transformations géométriques.
Cette étape est le probleme central a résoudre pour construire une image mosaique qui
se base sur le recalage des différentes images de la séquence vidéo dans le référentiel de
la mosaique. La qualité de I'image mosaique obtenue est fortement liée a la qualité de
la projection réalisée qui dépend non seulement des limitations théoriques du modele de

recalage utilisé mais aussi de I'algorithme d’estimation des parametres de ce modele.

3.2.1 Les modeles de recalage

Le choix d'un modele de recalage est un élément important de tout algorithme de
création d’images mosaiques dans la mesure ou le résultat obtenu en dépend directement.
Il est alors essentiel de déterminer les conditions d’utilisation optimales des principaux
modeles disponibles. Pour cela, il est nécessaire d’évaluer leurs avantages et inconvénients

respectifs.

3.2.1.1 Le modele Translationnel

Ce modele suppose un mouvement relatif objet/caméra uniquement translationnel et
parallele au plan image. Cette hypothese rend ce modele beaucoup trop restrictif dans la

plupart des cas.
(3.1)

ve(x,y) et v,(z,y) représentent les deux composantes du vecteur vitesse du pixel de co-

ordonnées (x,y), les coefficients a; et ay prenant des valeurs réelles. [96]

3.2.1.2 Le modéle Affine

Il est utilisé dans le cas d’images successives avec un mouvement d’amplitude relati-

vement faible. Ce modele introduit un parametre de rotation 2D. En pratique, le modele
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affine est probablement le modele le plus couramment utilisé [70]. Le modele Affine est

régi par I’équation suivante :

X a b x U

= * + (3.2)
Y c d Y v
a b ] _ U )
Avec est la matrice rotation et est le vecteur translation, le vecteur
c d v Y
représente les coordonnées du pixel considéré dans I'image n, et les coordonnées du

Y

x

pixel correspondant a dans I'image n+1. Les modeles Affines permettent de caracté-
Yy

riser une large classe de mouvements 2D, comme des translations, rotations, homothéties

et leurs combinaisons.

3.2.1.3 Le modele Homographique

Il est théoriquement correct lorsque la position du centre optique de la caméra ne

change pas. Ce modele est utilisé pour estimer le mouvement entre des images plus éloi-
gnées temporellement (pour lesquelles le mouvement de la caméra est de plus forte am-
plitude).
En pratique, il est difficile d’estimer les parametres de ce modele si les points de vue
des différentes images sont trop proches, comme c’est le cas pour les images successives
d’une vidéo. Ce modele est donc plutot adapté aux cas ou 1'on dispose d’un ensemble de
photographies [69].

Les équations du modele homographique sont :

— ai1r+asy—+as — asr+asy—+ae 33

X bix+boy+bs bix+boy+bs ( )
L 7 7 . c 1272 9

Le vecteur représente les coordonnées du pixel considéré dans l'image n, et
Y

x
les coordonnées du pixel correspondant a dans I'image n + 1 et al, a2, a3,
Y Yy

a4, ab, ab, bl, b2 et b3 sont les parametres du modeles homographique, prenant des valeurs

réelles.

41



Création d’images mosaiques

3.2.1.4 Le modele Quadratique

Ce modele est peu utilisé en pratique car il n’apporte pas une amélioration significative
par rapport aux modeles précédents. En plus, l'estimation des parametres quadratiques
est souvent difficile et complexe d’un point de vue opératoire d’apres [69].

Les équations du modele quadratique sont :

X = ay + asx + agy + arxy + agx? + aoy?
Y = as + asx + agy + agwy + anx? + aoy?

3.2.2 Choix du modele de recalage

Le choix du modele de recalage détermine largement la qualité du mouvement appa-
rent estimé. En théorie, plus le modele est complexe plus il représente correctement le
mouvement apparent. Deux approches principales (pouvant étre utilisées conjointement)

sont possibles pour choisir le modele de recalage :

3.2.2.1 Choix par défaut

De nombreuses méthodes utilisent systématiquement le méme modele de recalage. Par
exemple le modele Affine pour les séquences, et le modele homographique si on utilise des
images fixes. A l'inverse, l'utilisation d’un modele plus complexe permet de prendre en
compte des mouvements plus complexes, mais les parametres correspondants sont plus

difficiles a estimer.

3.2.2.2 Choix adaptatif du modele de recalage

Les parametres de recalage estimés au préalable pour les images fournissent des infor-
mations permettant de choisir efficacement le modele de recalage pour 'image courante.
L’idée consiste principalement a conserver, a complexifier ou a simplifier le modele de
recalage en fonction des parametres et de la qualité de recalage obtenue aux instants

précédents.
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3.3 Méthodes d’estimation des parametres de reca-
lage

L’estimation des parametres de recalage est un probleme incontournable dans le do-
maine du traitement des séquences d’images. Une méthode d’estimation des parametres
de recalage a pour but d’estimer le plus précisément possible les parametres de recalage de
maniere a ce que toutes les images soient correctement positionnées les unes par rapport
aux autres dans le référentiel de la mosaique.

Il existe plusieurs méthodes d’estimation des parametres de recalage, parmi lesquelles,
nous citons :

— Block Matching (Mise en correspondance de bloc).

Flot optique.
— SVD (Singular Value Decomposition).
— ICP (Iterative Closest Point).

3.3.1 Block Matching
3.3.1.1 Définition

Le principe général du Bloc Matching (Mise en correspondance de Blocs) est d’ex-
ploiter les redondances temporelles existantes entre des images successivess. Pour cela,
considérons une séquence vidéo dans laquelle nous voulons estimer le mouvement des dif-
férentes images qui y sont contenues. Pour simplifier cette estimation, nous ne considérons
que le mouvement présent entre deux images successives : 'image courante et 'image de
référence. Chaque image est subdivisée en blocs de taille égale (généralement de 8 x 8
ou 16 x 16 pixels) et chaque bloc est considéré comme étant un objet indépendant. Nous
faisons I'’hypothese que le mouvement des pixels est uniforme a l'intérieur d’un bloc. De
maniere informelle, I’algorithme consiste a choisir, pour chaque bloc de I'image courante
(image n dans la Figure 3.1), un bloc dans I'image de référence (image n + 1 dans la
Figure 3.1) et a calculer un critére de comparaison entre ces deux blocs. L’opération est
réitérée en choisissant un autre bloc jusqu’a ce que tous les blocs d'une zone déterminée

de I'image de référence (appelée fenétre de recherche) soient testés ou jusqu’a arriver a
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bloc matchmg

Image n mage o+l
Fic. 3.1: Hlustration du Bloc Matching

un critere d’arrét arbitraire. Le bloc le plus semblable est ainsi identifié dans I'image de
référence pour chaque bloc de I'image courante. Nous obtenons de cette maniere, pour
chaque bloc, un vecteur de déplacement caractéristique du mouvement de ce dernier (voir

[29])-

3.3.1.2 Problémes

La méthode de Block Matching facilite I'estimation du mouvement entre deux blocs
d’une image a une autre, mais elle utilise malheureusement des vecteurs a valeurs entieres,
ce qui entre en contradiction directe avec notre conception d’un déplacement continu. En
effet, dans le monde réel, il est difficile de concevoir une animation qui évolue uniquement
suivant des vecteurs entiers. En plus, la méthode de Block Matching parait tres cotiteuse

en terme de temps de calcul et de ressources utilisées.

3.3.2 Flot Optique
3.3.2.1 Définition et principe

Le Flot Optique consiste a estimer le mouvement de chaque pixel a partir des contraintes
visuelles. Il se calcule entre deux images. C’est le champ de vecteurs de mouvement, rap-
portés aux pixels, pour passer d’une image a une autre.

La détection du Flot Optique consiste a extraire I'information de la vitesse a partir d’une
séquence d’images en faisant I’hypothese que l'intensité (ou la couleur) des pixels des ob-

jets est conservée au cours du déplacement de ’objet.
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Soit l'intensité du pixel a la position (x,y) et au temps t. Si u(x,y) et v(x,y) sont les
composantes en x et y du vecteur du Flot Optique en ce point, nous devons chercher un
point dans I'image suivante ou l'intensité sera la méme au temps ¢ + dt et a la position

(x 4+ dz,y + dy) :
I(z,y,t) = I(x + dx,y + dy, t + dt) (3.5)

Comme cette équation n’a pas une solution unique, nous devons faire I’hypothese suivante :
” L’intensité varie lentement avec x, y et t ”.
Si cette hypothese est respectée, nous pouvons développer la partie droite de 1’équation

3.5 en série de Taylor :

ol ol ol
I =] —. — — .
(x,y,t) (x,y,t) + o dx + a9y dy + oy dt +e (3.6)

e contenant les termes d’ordres plus élevés.

Si dt tend vers 0 et e est négligeable nous obtenons :

ol dx oI dy Ol

%'E+@'E+5_O (3.7)
Et puisque,
dx dy
el t 2 = .
dt o (38)
Nous obtenons finalement :
ol ol ol
— U+ — =0 (3.9)

Ox ay'”J’E_

L’équation 3.9 est connue sous le nom d’équation de contrainte du flot optique. La Figure

3.2 montre un champ dense de vecteurs (a) extrait a partir de la séquence d’images (b),

(c) et (d).

3.3.2.2 Problémes

Le Flot Optique est un probléeme encore ouvert aujourd’hui puisqu’il est mal posé et le
nombre d’inconnues excédant celui des contraintes visuelles. La Figure 3.3 illustre ’am-
biguité qui subsiste en utilisant 1’équation de contrainte du Flot Optique. Chaque courbe

représente un contour d’intensité égale sur deux images consécutives. Ainsi, avec I’équation
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(b) (c) (d)

F1ac. 3.2: Exemple d’une détection d’un champ dense de vecteurs du mouvement a partir

de trois images

Time Time + dt

FiG. 3.3: Ambiguité du flot optique

3.9 dont nous disposons, nous savons uniquement que le point A dans la premiere image
Y

qui s’est déplacé au point B, B’ ou méme un autre point sur cette méme courbe dans la

deuxieme image. Afin de trouver une solution unique nous avons besoin de contraintes

supplémentaires [50].

3.3.3 La factorisation SVD (Singular Value Decomposition)

Elle permet la résolution d’'une gamme de problemes comme par exemple les problemes
des moindres carrés ou des problemes sous contraintes et bien d’autres, donc SVD sera

un outil indispensable.

3.3.3.1 Définition

Soit A, une matrice m xn, la décomposition a Valeur Singuliere SVD (Singular Value

Decomposition) est une méthode de décomposition numérique qui permet d’exprimer la

46



Création d’images mosaiques

matrice A comme le produit de trois matrices particulieres, U, V', et W telles que :
A=Uwv" (3.10)

U est une matrice m * n, orthonormale
W est une matrice n * n, diagonale

V' est une matrice n * n, orthonormale

w1 0 .0

3.3.3.2 Propriétés

Les w; sont les valeurs singulieres de A.

Si la matrice A est singuliere, il y a des w; nuls.

En général rang(A) = au nombre de w; non nuls.

La décomposition SVD est unique.

3.3.3.3 Utilités de SVD

— Premiere utilité : le traitement des inverses
SVD est un outil indispensable pour le traitement des inverses.

En effet,
At =whHtwtutt = vttt (3.12)

Car l'inverse d'une matrice orthonormale est sa transposée. W est diagonale, donc
W1 est aussi diagonale avec les inverses des w;.
Mais la matrice A est singuliere, donc il existe des valeurs de w; qui sont nulles,
donc l'inverse de W n’existe pas. C’est pourquoi, nous parlerons de pseudo inverse.
Le pseudo inverse de W est la matrice la plus proche de I'inverse de W.
Si w; = 0, nous travaillons avec I’hypothese : wi =0

— Deuxieme utilité : les moindres carrés
Soit le systeme (S) : Az = b a résoudre par la méthode des moindres carrés.

x = pseudo inverse(A)b avec le pseudo inverse de la matrice A est calculé par SVD.
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3.3.4 ICP : Iterative Closest Point
3.3.4.1 Principe

L’algorithme de plus proche voisin itéré, ou ICP, a été introduit par [8], et utilisé
intensivement en imagerie médicale par [25]. Il consiste en une optimisation alternée de
correspondances et de transformations.

ICP est utilisé pour raffiner la transformation avant que ’étape finale de vérification
confirme ou non la correspondance entre 'image de référence et I'image a transformer.
Ainsi, a partir d’une transformation initiale, on réalise les deux étapes suivantes :

1. Mise en correspondance (plus proche voisin) : Cette étape consiste a trouver les

points les plus proches entre eux (les points correspondants) entre les deux ensembles

de points a recaler.

2. Recalage : Appliquer les transformations géométriques trouvées a l’ensemble des
données a recaler en calculant un critere de comparaison (par exemple l'erreur qua-
dratique moyenne MSE, la valeur absolue AV [29] entre les données transformées et
les données de référence. Puis, itérer le processus jusqu’a avoir une bonne corres-

pondance entre les points.

3.4 Approche retenue

3.4.1 Principe général

Dans notre travail, nous ne traitons que des scenes statiques c’est a dire nous nous
intéressons seulement au fond statique de la scene en faisant abstraction des objets en
mouvements. Les hypotheses de base se résument comme suit :

— Pas d’objets physiques en mouvement : nous négligeons le personnage dans notre

cas.

— Aucune variation d’éclairement dans les images originales.
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3.4.2 Le modele de Recalage choisi : le modele Affine

Rappelons que 1'étape de recalage consiste a définir, tout d’abord, I'image de réfé-
rence sur laquelle nous alignerons I'image mobile en lui faisant subir des transformations
géométriques. Cette étape est le probleme central a résoudre pour construire une image
mosaique qui se base sur le recalage des différentes images de la séquence vidéo dans le
référentiel de la mosaique.

La création d’images mosaiques dans notre cas, s’effectue a partir d’un flux vidéo ou plus
précisément, a partir d’une scene vidéo. Une scene est une vidéo ou un extrait d'une vidéo
qui représente un événement se déroulant dans un méme arriere plan. Nous ne nous inté-
ressons que de 'arriere plan constituant la scene pour la construction de I'image mosaique.
Donc les images extraites de la scéne sont tres proches. Ce qui explique bien le choix du
modele Affine pour le recalage des images dans le référentiel de la mosaique puisqu’il est
utilisé dans le cas des images successives avec des mouvements faibles entre elles. En plus,
le modele Affine est le modele le plus couramment utilisé pour les séquences vidéo. Le
modele Affine donne un bon compromis entre une faible complexité et une approximation
satisfaisante des mouvements des images de méme profondeur.

Nous estimons que chaque pixel voit son mouvement d’une image a I'autre régi par une

simple transformation Affine dont I’équation admet six parametres :

X a b x u
= * + (3.13)
Y c d Yy v
:L‘ /7 V4 . . 7/ /
dans laquelle le vecteur représente les coordonnées du point considéré dans
Y
. v . N x .
I'image n, et les coordonnées du point correspondant a dans I'image n + 1
Y Y

et a, b, ¢, d, u et v sont les parametres du modele Affine a déterminer.

3.4.3 Estimation des parametres de recalage

Le probleme central dans I’estimation de mouvement est la résolution des parametres
de recalage, ce qui revient a résoudre les parametres du modele choisi, qui est dans notre

cas, le modele Affine. Le processus de recalage des images peut ensuite se diviser en
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= | Image fixe

\ choix des pixels allignement allignement
= correspondants = grossier (SVD) = fin (ICP)
Image a \1/
recaler
Image recalée

R

réécriture des pixels de la mosaique

Fi1G. 3.4: Les différentes étapes de recalage.

F1c. 3.5: Choix des pixels correspondants entre deux images

trois étapes : choix des pixels correspondants, alignement grossier avec SVD et ensuite

alignement fin avec ICP.

3.4.3.1 Choix des pixels correspondants

Apres avoir défini I'image fixe qui va servir comme une image de référence, et I'image
a recaler, nous choisissons manuellement les pixels correspondants qui sont au nombre
de trois couples correspondants. La Figure 3.5 montre bien comment choisir les points
correspondants entre deux images. Le fait de fixer le nombre de couples correspondants a
trois est inspiré de notre systéeme qui comporte six inconnus a résoudre. Donc, nous avons
besoin de construire un systeme de six équations par les six points sélectionnés afin de

trouver les six parametres du modele Affine choisi. Il est a noter que chaque couple forme
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deux équations comme suit :

Soient P; et P, deux pixels de coordonnées respectives (z1,y1) et (X1, Y)).

Xi=ax1+by; +u
1 17T 0 (3.14)

Y, =cx1 +dy; + v

Avec (Py, P) est un couple de points correspondants.

Une fois les pixels correspondants sont choisis, nous faisons recours a l'alignement gros-
sier qui consiste a déterminer une premiere approximation des parametres de recalage
du modele Affine. Ensuite, nous raffinons les résultats obtenus en itérant I’algorithme de
I’alignement grossier plusieurs fois jusqu’a atteindre une condition d’arrét. C’est 1'étape
de T'alignement fin. En fin, nous appliquons les transformations géométriques obtenues a
I'image initiale (Image a Recaler), afin de trouver une image recalée (transformée géomé-
triquement par rapport a I'image de référence).

Revenons au modele Affine qui peut étre définit de la fagon suivante :

P'=Rx P+t (3.15)
avec
a b cosf —sinb
R= = (3.16)
c d sinf cosb

0 est 'angle de rotation.

R représente la matrice rotation et t le vecteur translation qui font transformer le pixel
P vers le pixel P’ de coordonnées respectifs (x,y) et (X,Y).

Dans ce qui suit, nous allons définir les différentes étapes abordées et les différents algo-

rithmes retenus pour estimer les parametres du modele Affine proposé.

3.4.3.2 Alignement grossier

L’alignement grossier s’effectue en appliquant la factorisation a valeur singuliere SVD
pour obtenir une premiere résolution de la matrice rotation et de vecteur translation du
modele Affine choisi. Soit imgRef l'image de référence fixe sur laquelle nous recalons
une image appelée imgRecal. Soient P1, P2 et P3 trois pixels de imgRecal et P|, P,
et Pj§ leurs pixels correspondants dans 'image imgRef, avec (z1,y1), (22,y2), (23,y3),
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(X1,Y1), (X2,Y2), (X3,Y3) sont les coordonnées respectifs de Py, Py, Py, P|, Py et Pj.
Soit P 'ensemble qui regroupe les pixels Py, P, et P3 et soit P’ I’ensemble qui regroupe
les pixels P|, P; et Pj.

Nous définissons la matrice A de la fagcon suivante :

A=(P)(Q) (3.17)

Avec @ = P —mean(P) et P = P’ — mean(FP").
"mean” est la fonction moyenne.

D’apres la Décomposition a Valeur Singuliere, la matrice A peut s’écrire sous la forme :
A=Uwv" (3.18)

Avec U et VT sont deux matrices orthonormales et W est une matrice diagonale.
La méthode SVD permet d’obtenir la matrice rotation et le vecteur translation par les

formules suivantes :

R=VxU" (3.19)

t = mean(P) — R x (mean(P")) (3.20)

C’est une premiere approximation de la matrice de rotation R et du vecteur de translation

L.

3.4.3.3 Alignement fin

L’alignement fin s’effectue en appliquant ’algorithme ICP pour raffiner la transforma-
tion avant que 1’étape finale de vérification confirme ou rejette la correspondance entre
les deux images choisies [79]. Dans ce qui suit, nous énumérons les étapes de I’algorithme
de I'alignement fin :

1. Pour chaque point dans I'image a recaler (imgRecal), trouver le point le plus proche

dans 'image de référence (imgRef). Ces deux points forment une correspondance.

La figure 13 montre le principe de choix des points correspondants entre eux.

2. Trouver la rotation/translation relative qui minimise la distance entre les deux points
de chaque correspondance. C’est le premier recalage qui est initialisé par les valeurs

obtenues par SVD.
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3. Appliquer la transformation géométrique trouvée a imgRecal.

4. Ttérer jusqu’a avoir une bonne correspondance entre I'image de référence et 'image
a recaler. Une bonne correspondance peut se traduire par une minimisation de la

différence entre 'image de référence et I'image recalée.

Le pseudo algorithme de ICP est le suivant :

functionI C P(Scene, Model)

begin

E* — +00 (Rot, Trans) < Initialize — Alignment(Scene, Model); / /parSV D
repeat

E — Ef

Aligned — Scene «— Apply — Alignment(Scene, Rot, Trans);

Puairs <« Return — Closest — Pairs(Aligned — Scene, M odel);

(Rot, Trans, E*) < Update — Alignment(Scene, Model, Pairs, Rot, Trans);
Until|E* — E| < Threshold

return(Rot, Trans);

end

3.4.4 Réécriture de la mosaique

Apres I'étape de recalage, la construction de I'image mosaique peut alors débuter, il
suffit d’écrire les pixels de I'image de référence et de I'image recalée dans une seule image
pour représenter la mosaique. Le résultat est une mosaique formée par deux images.
Pour itérer le processus de ” Mosaicing 7, I'image recalée devient la nouvelle image de
référence et nous choisissons une nouvelle image a recaler par rapport a la derniere image
déja recalée. Normalement, le processus de recalage s’effectue en se référant a I'image
mosaique nouvellement construite, c’est a dire c’est 'image mosaique qui devient I'image
de référence. Et puisque la derniere image insérée dans la mosaique est 'image déja recalée,
il suffit donc d’appliquer le recalage de la nouvelle image a recaler par rapport a cette

derniere image recalée et insérée dans la mosaique.

23



Création d’images mosaiques

3.5 Conclusion

Dans ce chapitre, nous avons appliqué le modele Affine comme modele de recalage
et nous avons choisi les algorithmes SVD et ICP comme des algorithmes d’estimation
des parametres de recalage. Nous exploitons les caractéristiques des images mosaiques
pour définir une nouvelle approche de tatouage vidéo robuste, tel sera 1’objet du chapitre

suivant.
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Chapitre 4

Approche de tatouage vidéo basée

sur la notion d’image mosaique

4.1 Introduction

L’objectif de cette approche n’est pas de fournir un algorithme "universel”, robuste a
toutes les attaques mais plutot d’apporter de nouvelles solutions afin d’améliorer la ro-
bustesse des techniques existantes. Ceci peut étre fait a travers la proposition de nouvelles
régions intéressantes pour le tatouage vidéo.

Dans ce chapitre, nous présentons les différentes régions d’intérét adoptées. Ensuite,
nous mettons en ceuvre celles-ci pour 1’élaboration d’une approche de tatouage vidéo. Une
phase de tests et d’expérimentations sera effectuée dans le but de montrer efficacité de

ces régions.

4.2 Apercu général de ’approche

L’approche proposée est une approche additive dans le domaine spatial. Elle est basée
sur la technique d’étalement de spectre. Aussi, c’est une approche semi-aveugle puisque
la marque originale est nécessaire dans la phase de détection. En fait, et comme le montre
la figure 4.1 notre approche est composée de trois modules principaux : un module pour

I'insertion de la marque, un module pour la détection et un autre pour la sélection des
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Vidéo original —= Phase d’insertion —= Vidéo tatouée
( M
Sélection des
régions d’intérét
- J
4 N
Vidéo tatouée —= Phase de détection —= Marque existe?
modifiée L )

F1c. 4.1: Diagramme global de ’approche de tatouage proposée

régions d’intérét. En effet, ce dernier module consiste a définir et sélectionner les zones
appropriées dans la vidéo ou la marque doit étre insérée et ensuite détectée. C’est pour
cela que ce module est partagé entre les modules d’insertion et de détection. Dans ce
qui suit, nous détaillons chacun de ces modules afin d’expliciter les étapes de I’approche

proposée.

4.2.1 Sélection des régions d’intérét

On appelle "région d’'intérét” une zone dans la vidéo qui favorise l'insertion de la
marque. En effet, 'insertion de la marque dans ces zones améliore nettement la robus-
tesse de 'algorithme de tatouage en permettant d’augmenter 1’énergie de la marque sans
altération visible du signal traité. Une séquence vidéo est une suite d’images (25 images/s)
qui sont tres corrélées entre elles. On peut trouver du son, du mouvement des objets, du
mouvement de la caméra, des changements de scenes, différentes conditions d’illumina-
tion, etc. Cette diversité d’informations dans une séquence vidéo peut fournir plusieurs
régions d’intérét pour le tatouage. Dans notre cas, on s’intéresse essentiellement aux ré-
gions d’intérét suivantes : les pixels qui représentent le méme point physique (point réel),
on s’intéresse ici a localiser ces pixels et a estimer leurs occurrences tout au long de la
séquence ; les images ou le mouvement de la caméra est rapide ainsi que les zones d’ombres
en mouvement. Dans la suite nous nous intéressons aux deux premiers criteres. La partie
suivante sera consacrée a 1'étude et I'exploitation des conditions d’illumination, notam-

ment les zones d’ombres en mouvement.
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Notre approche a pour objectif d’exploiter la redondance de l'information tout au
long de la composante temps dans une séquence vidéo. Cette redondance se manifeste,
par exemple, par la présence d’'un méme point physique a plusieurs images et a plusieurs
endroits. Ceci est di au mouvement de la caméra. Notre idée, par rapport a cela, est de
tatouer tous les points représentant le méme point physique par la méme marque. Avec
ce procédé, on peut garantir une robustesse face a une attaque typiquement vidéo qui est
la "Collusion”, largement explicitée dans ([20]). Son principe est de remplacer une image
de la séquence vidéo par la moyenne (interpolation) de ses voisins apres un recalage dans
le sens du mouvement. Nous verrons, dans le chapitre "Expérimentations et résultats” de
plus amples détails sur cette attaque. Pour aboutir a une bonne localisation de ces points,
la création d’image mosaique semble la solution la plus adéquate. En effet, une image
mosaique représente, en une seule image (voir Figure 4.2), le fond fixe de la scéne tout

au long de la séquence faisant abstraction des objets en mouvement.

4.2.1.1 Localisation des points physiques similaires

Comme expliqué dans le chapitre 3, 'image mosaique est créée suite a la projection de
chaque image F; de la scene dans un nouveau référentiel suivant un vecteur 6; associé a
chacune de ces images. Ce vecteur n’est autre qu'une estimation de mouvement moyennant
un modele Affine. Comme illustré dans la figure 4.3, les points P et P+ df respectivement
situés dans les images F; et Fj,; représentent un méme point physique. df représente
le déplacement de la caméra. Puisqu’ils représentent un méme point physique, ils seront
donc projetés sur un méme point P’ au niveau du référentiel de la mosaique. En résumé,
tous les points qui représentent le méme point physique seront tous projetés sur un seul
point dans la mosaique. En d’autre terme, et dans un processus inverse, a partir d’un
point de la mosaique on pourra localiser, par projection inverse et moyennant les vecteurs

de recalage 0;, tous les points similaires tout au long de la scene.

4.2.1.2 Estimation de 'occurrence des pixels

Une fois toutes les occurrences d’'un méme point physique sont localisées, on pourra
bien évidemment estimer l'occurrence de chacun tout au long de la scéne. L’occurrence

d’un point désigne en fait le nombre d’images ou apparait ce point. Alors, si un point
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J

F1G. 4.2: Image mosaique issue de la séquence de "Stefan’

Image mosaique

P

™

0; Oit1

P +df

F; E+1

F1G. 4.3: Projection des pixels similaires sur le méme point au niveau de la mosaique

apparait dans peu d’images, on peut dire que ce point est invisible a ’ceil nu puisqu’on
dispose de 25 images/s. Par rapport a notre contexte, de tels points sont considérés comme
points intéressants pour le tatouage. En effet, une modification ou méme une altération
au niveau de ces points n’influe pas sur I'aspect visibilité de la séquence. Pour ce fait, nous
envisageons d’augmenter la force de tatouage sur ces zones afin d’améliorer la robustesse
de I'algorithme. On verra dans la partie d’expérimentation que ce procédé permet de faire
face a I'attaque de compression qui est une attaque générant une perte de données. Apres

de telle attaque, la marque peut toujours étre récupérée.

4.2.1.3 Estimation de la vitesse de la caméra

Le mouvement de la caméra peut étre considéré dans la sélection de certaines régions
d’intéret pour le tatouage. En général, la caméra, dans une séquence vidéo, peut étre fixe
ou mobile. Dans ce dernier cas, la caméra peut faire des translations, des rotations ou bien
méme des effets de zoom pour approcher la cible. Quand le mouvement de la caméra est

rapide, il devient difficile au spectateur, en particulier a I’ceil humain, de se concentrer sur
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Image mosaique

F.
0=0"o, T

F1c. 4.4: Compensation du mouvement entre deux images successives

le contenu de la scene puisque la capacité d’assimilation de la rétine est limitée. Du coup,
celle-ci devient moins sensible a toute modification au niveau du contenu. Nous profitons
de ce fait pour augmenter 1’énergie de la marque dans les images ou le mouvement de
la caméra est rapide pour gagner en terme de robustesse. Pour estimer la vitesse de la
caméra, le mouvement entre deux images successives doit étre compensé. Ceci peut étre
effectuer au moyen des parametres de mouvement associés a chaque image de la séquence.
La figure 4.4 illustre comment 1’estimation du mouvement entre deux images est réalisée.
Ayant 0; et 0;,1 les parametres de mouvement associés respectivement aux images F; et
F; 1 alors le vecteur estimant le mouvement entre ces deux images est donné par I’équation

4.1 suivante :
0=0,""+0;1 (4.1)

L’inverse du parametre 6; est obtenu selon I’équation suivante :

-1 —(Bty+2z(1+k))
t*l ﬂt:c*ty(1+k)
o, ' = " |=| .7 (4.2)
-1 32 —k(1+k)
A
-1 -8
G >y

avec A = (14 k)% + (2. t, et t, sont les coefficients de translation. k et 3 représentent

respectivement les facteurs de zoom et de rotation.

4.2.2 Phase d’insertion

La phase d’insertion (Figure 4.5) peut étre décrite par les trois étapes suivantes :

création de la mosaique, conception de la marque et 'insertion de la marque
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1. Conception de la marque. La marque est créée selon les étapes suivantes :

— Création de la Mosaique Marque. La mosaique marque est une suite binaire
générée aléatoirement au moyen de la technique d’étalement de spectre [18] et
utilisant comme graine un code secret. Celui-ci garantit 'unicité du signal généré.
La taille du signal est égal a la taille de la mosaique.

— Création du masque. L'objectif de créer un masque est d’avoir une marque
adaptative au contenu, particuliecrement aux caractéristiques de chaque pixel. En
effet, dans le but d’augmenter la robustesse de I’algorithme, il est possible d’aug-
menter I'énergie du tatouage dans les zones appropriées ou I'ceil humain est moins

sensible aux modifications éventuelles. Pour cela, certains criteres ont été adoptés :

(a) Le premier critére consiste a sélectionner les pixels appartenant aux régions
texturées et aux contours. Ces régions sont obtenues en appliquant un filtre
de Sobel qui estime 'activité local autour de chaque pixel tenant en compte
la sensibilité du Systeme Visuel Humain. Pour minimiser la complexité des
calculs, le filtre de Sobel est appliqué une seule fois sur I'image mosaique et

non pas sur toutes les images de la scene.

(b) Le deuxieme critere considéré est la fréquence d’apparition de chaque pixel
au sein de la séquence vidéo. En effet, I'idée consiste a introduire plus d’éner-
gie dans les pixels qui n’apparaissent que rarement dans la séquence, c’est a
dire dans peu d’images. Toujours en exploitant la faiblesse du Systeme Vi-
suel Humain, il est permis de modifier ou méme dégrader ces zones qui sont

imperceptibles a I'ceil nu.

— Création des images marques. La derniere étape consiste a générer la marque
correspondante a chaque image de la séquence. Tout d’abord, la mosaique marque
et le masque défini précédemment sont mixés pour aboutir a ce qu’on appelle
"Mosaique Marque Adaptative”. Ensuite, ayant les vecteurs de recalage des images
de la séquence, les images marques sont obtenues en faisant une projection inverse
partant du référentiel de la mosaique vers le niveau image (voir Figure Figure 4.7).
De cette maniere, tous les points représentant le méme point physique auront la

meéme marque.
IM;(P) = IM; (P + df) (4.3)
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Image mosaique

{

Code secret, Conception de la marque| ———= Images Marques
Vidéo originale Insertion de la marque

Vidéo tatouée

F1G. 4.5: Schéma d’insertion de la marque

Aussi et a ce niveau, un autre critere peut étre considéré et pris en compte; il
s’agit de la vitesse de la caméra. Comme on l’a expliqué dans la section 4.2.1.3,
il est possible de modifier d’avantage les images ou le mouvement de la caméra
est rapide. En effet, plus le mouvement de la caméra est rapide, moins 1'ceil est
capable de détecter les éventuelles dégradations dans le contenu.

Pour chaque image de la séquence, nous associons un coefficient v; qui représente
le taux de dégradation acceptable dans I'image d’indice ¢ et il est calculé selon les

équations 4.4 et 4.5.

1
__ M2 4.4
cam = oy X 22TV, (4.4)
2552
%= PSNR (4.5)
eqgqm x 10 10

M x N représente la taille de chaque image. eqm désigne I’Erreur Quadratique
Moyenne.

L’idée, en fait, est de spécifier une valeur de PSN R a chaque image qui reflete la
qualité qu’on souhaite obtenir apres la phase de tatouage. La valeur de PSNR
dépendra de la vitesse de la caméra de maniere inversement proportionnelle. Main-
tenant reste a voir comment classer les différentes valeurs de vitesse et dire si une

vitesse est faible, moyenne ou rapide. Dans ce cas, on est devant un probleme de
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logique flou. Pour donner un sens a la vitesse de la caméra, une analyse statis-
tique a été présentée dans [52]. Cette analyse consistait & donner une vingtaine
de séquences ayant chacune un niveau de vitesse bien particulier et c’est a eux
de les classer. Le résultat de cette analyse est qu'une vitesse est classée moyenne
si elle est comprise entre 12 et 52 (nombre de pixels déplacés entre deux images
successives). Tenant compte de cette étude, on peut définir les valeurs de PSNR

selon la fonction linéaire définit par la Figure 4.6.

4 PSNR

38

25

»

15 5.2 vitesse

F1G. 4.6: Fonction linéaire

2. Insertion de la marque. Une fois les images marques sont créées, I'insertion se fait

d’une maniere additive selon I’équation suivante :

Fy = F,+ IM, (4.6)

4.2.3 Phase de détection

La détection de la marque nécessite la connaissance de la clé secrete associée a la

séquence vidéo. Cette clé contient deux données essentielles :

1. Le code permettant de générer la marque originale.
2. Les parametres liés au processus de compensation de mouvement. Selon 'application
visée, deux cas sont alors possibles :
— Seulement les parametres de 1'algorithme utilisés pour la création de la mosaique
sont fournis. Dans ce cas, cet algorithme est nécessaire pour le calcul des para-

metres de mouvement. Un utilisateur malhonnéte peut bien évidemment générer
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W, W

i i+1

F1G. 4.7: Création des images marques

une image mosaique utilisant n’importe quel algorithme de mosaicing, mais il
n’aura jamais exactement les mémes parametres de mouvement utilisés pour l'in-
sertion de la marque. Par conséquence, la marque ne peut pas étre localisée tout
au long de la séquence et elle ne peut donc pas étre récupérée. Cette propriété
offre une meilleure protection a la séquence vidéo tatouée. Il faut noter que ceci
est possible seulement si la séquence vidéo a été manipulée. Effectivement, si par
exemple, la séquence subit une compression alors les parametres de mouvement
ne peuvent plus étre récupérés. Le cas suivant se présente alors.

Les parametres de mouvement (un vecteur par image) sont inclus dans la clé
secrete. Dans ce cas, la connaissance de la clé décryptée est suffisante pour récu-
pérer la marque, méme si la vidéo originale a été modifiée par un processus de

compression par exemple.

Une fois la clé secrete est décryptée, la phase de détection de notre approche est

similaire a celle de la phase d’insertion. D’abord, les parametres de mouvement sont

extraits de la clé secrete, ou recalculés en utilisant les informations contenues dans la clé.

Un vecteur de mouvement 6; est alors associé a chaque image F; de la séquence vidéo.

En utilisant le code secret, la mosaique marque W est générée. Ayant les vecteurs de

mouvement 6; et la mosaique marque W, nous pouvons déterminer les images marques

originales W; insérées dans chaque image F;.

La détection est basée sur I’hypothese suivante :

~

Hy : F; — F; = N; (image non tatouée)
H,:F— F =N, + W, (image tatouée)

63



Approche de tatouage vidéo
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. ips prédites
tatouée modifiée

Marque existe? (oui/non)

F1G. 4.8: Schéma de détection de la marque

ou F} est I'image test d’indice 1, W, est la marque récupérée a partir de 'image et N;
un éventuel bruit di a une transmission ou une quelconque manipulation de la séquence
vidéo.

L’hypothese de décision est obtenue par le calcul de la corrélation (similarité) qui

existe entre chaque image tatouée et sa correspondante image marque originale W;.

C= ;ZZCOM"(E- —F,W,) = ]ifz (ﬁ’z — F).W; (4.7)

i
C est la corrélation totale entre la scene tatouée et la marque originale. Elle est comparée
a un seuil A pour déterminer si la séquence de test est tatouée ou non. Pour améliorer

la détection de la marque, nous avons utilisé un filtre de Wiener[44] pour prédire l'image

marque WZ de 'image de test. L’image marque est définie comme suit :

= W] 7oAt
W= v+ gy e D (43)

ou V; et M, représentent respectivement la variance locale et la moyenne locale du signal
en question. Elle sont calculées sur des blocs de taille 3*3 autour de chaque pixel. Alors

I’équation 4.7 devient :

oz;;aw@mmzézﬁwm (4.9)

i
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4.3 Estimation du seuil de détection

La décision finale est obtenue a partir de la somme des valeurs de corrélation de toutes
les images de la séquence vidéo. La valeur globale est comparée a un seuil qui dépend de
la probabilité de fausse alarme (dire qu'un contenu réellement non tatoué est tatoué) qui

est désigné par A(psq).

1N
corr = N Z corr(framel-) > /\(pfa) (4-10)
1

N désigne le nombre d'images dans la séquence.

Selon les travaux cités dans [82], la valeur du seuil peut étre estimée apres une analyse
statistique. en effet, la loi de probabilité de la variable aléatoire X = corr(kl, k2) est
estimée.k1 et k2 représentent deux codes distincts qui sont utilisés respectivement dans

la phase d’insertion et dans la phase de détection de la marque.

Par une théorie statistique, la loi de probabilité de X est :

1 A(Prq)
Py == —_— 4.11
Jo= 9 erfel V2.corr? @)

Quand Py, égale & 1078, I’équation (4.11) devient :
A Prq) = 3.97V2.corr? (4.12)

La valeur de corr est égal a la moyenne des valeurs de corrélation obtenues avec 200 codes

différents.
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Chapitre 5

Expérimentations et résultats

5.1 Introduction

La robustesse de 'approche de tatouage proposée est testée par rapport a certaines
attaques spécifiques a la vidéo a savoir la collusion, la suppression d’images et la com-
pression utilisant le codec MPEG4. Nous avons considéré deux séquences vidéo qui sont

"Stefan” et "Thabor”. Ce sont des séquences au format CIF!.

5.2 Expérimentation sans attaque

Avant de passer a I’évaluation de la robustesse de 'approche face aux différentes
attaques, nous allons d’abord appliquer la phase de détection sur des séquences vidéo
tatouées mais non attaquées. Ceci permet d'une part de valider ’approche, c’est a dire
que la marque peut étre récupérée sans probleme si aucune perturbation n’est parvenue
au niveau de la séquence tatouée. D’autre part, les résultats obtenus serviront comme
références pour évaluer et comparer ceux obtenus apres une phase d’attaque. Mise a part
la validation de l'approche, nous mettons en évidence dans cette partie l'effet du filtre
de Wiener sur la détection. En effet, ce type de filtre améliore nettement les résultats de
détection en faisant une prédiction de la marque insérée dans la séquence vidéo de test.

La Figure 5.1 montre la performance de ce filtre. On voit bien qu’avec 1'utilisation de ce

lCommun Interface Format 288x352
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filtre, le pic de corrélation au niveau de la clé qui a servi a l'insertion est nettement mis
en évidence. Par contre, dans la deuxieme courbe ou le filtre n’est pas appliqué, méme si

le pic de corrélation existe, on a du mal a le distinguer parmi d’autres pics.

Correlatiol
w
|
Correlation
=

0 _: R e e A P e e S o -20

A e e e e e e e B I L L S o |
2250 2300 2350 2400 2 450 2500 2 55( 1900 2000 2100 2200 2300 2400 2500 2 600
Keys Keys

(a) (b)

F1a. 5.1: Séquence de Stefan. Valeurs de corrélation avec différentes clés. (a) utilisant le

filtre de Wiener. (b) sans le filtre de Wiener.

5.3 Evaluation face & Pattaque de Collusion

L’attaque de collusion consiste essentiellement a moyenner les images successives dans
le but d’éliminer la marque sans nuire a la qualité de la séquence. Avant de faire le
moyennage, il est nécessaire d’estimer et de compenser le mouvement relatif de la caméra
par rapport a la scene entre deux frames successives. Ceci est fait dans le but de déterminer
la région de couverture, cad la zone similaire entre ces deux frames ou le moyennage
est appliqué. Si la marque n’est pas appliquée de maniere identique sur chaque pixel

représentant le méme point physique alors la marque peut facilement étre détruite.
Trois étapes sont nécessaires pour la collusion :

1. Compensation de mouvement. Dans cette étape, le mouvement est compensé entre

F;. 1 est F; en utilisant 6 = 6, o 9;&1 . Ceci permet d’avoir une image compensée 1.

2. moyennage des images. Cette étape consiste a moyenner les deux images [ et F; en

utilisant la fonction m comme suit :

~ ~

Tk, 1) = L(Fi(k, 1) + 1(k,1)
0<k<MOZIZN

(5.1)
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T est le résultat. M x N désigne la taille des images de la séquence.

3. Compensation inverse de mouvement. ['image tatouée et attaquée est obtenue par

une compensation inverse du mouvement.
En pratique, deux cas sont possibles :
1. Si les parametres de mouvement utilisés durant la phase d’insertion correspondent

exactement au mouvement de la caméra, alors I'attaque de collusion ne peut pas

détruire la marque sans dégradation visible des images de la séquence.

2. En pratique, ce cas ne peut jamais exister du fait que le modele de mouvement ne
peut pas représenter parfaitement le mouvement 3D de la caméra, et la détection
dépend dans ce cas des parametres de mouvement utilisés dans la phase de collusion.
Trois cas sont possibles :

— Les parametres de mouvement utilisés dans la phase d’insertion et la phase de
collusion sont identiques : la marque ne peut pas étre détruite.

— Les parametres de mouvement utilisés dans la phase d’insertion sont plus précis
que ceux utilisés dans la phase de collusion : la marque peut étre récupérée.
Autrement, la vidéo attaquée doit étre trop endommagée.

— Les parametres de mouvement utilisés dans la phase de collusion sont mieux
estimés que ceux utilisés dans la phase d’insertion : dans ce cas, une partie de
la marque peut étre détruite mais pas toute la marque. En effet, du fait que les
parametres de mouvement utilisés dans la phase d’insertion ont servi a créer une
image mosaique de qualité tres acceptable, ceci veut dire qu’une grande partie de
pixels ont été bien estimé et donc la marque sur ces pixels ne sera pas détruite.
En plus, il est important de mentionner que méme si la marque a été détruite
sur certains images de la séquence, elle peut étre sauvegardée dans d’autres. La

totalité de la vidéo reste donc tatouée.

Pour évaluer 'approche de tatouage proposée, nous avons appliqué 'attaque de collu-
sion sur les vidéos tatouées de "Stefan” et "Thabor” en suivant les cas discutés ci-dessus.
Evidemment, le premier cas n’est pas testé puisque nous ne pouvons jamais faire une es-
timation idéale du mouvement et avoir les vecteurs de mouvements réels. Dans le premier
cas, ou les parametres de mouvement utilisés dans la phase d’insertion et dans la phase

d’attaque de collusion sont identiques, nous obtenons le résultat illustré dans la figure
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Séquence "Stefan" Séquence "Thabor"
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(a) Séquence de "Stefan (b) Séquence de "Thabor

Fic. 5.2: Corrélation globale apres I'attaque de collusion utilisant les mémes parametres

de mouvement dans les phases d’insertion et de collusion

5.2 qui montre les valeurs de corrélation apres la phase de détection en utilisant 200 clés
différentes. Pour les deux vidéos de test, une valeur pic est obtenue au niveau de la clé
utilisée pendant la phase d’insertion. Nous concluons que la marque peut toujours étre

facilement récupérée apres l'attaque.

Stefan: avant collusion, tatouage avec la meilleure Stefan: apreés collusion utilisant la mauvaise
estimation estimation
65 6
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F1G. 5.3: Test de collusion utilisant la meilleure estimation de mouvement dans la phase

d’insertion de la marque

Dans le deuxieme cas, ou les parametres de mouvement utilisés dans la phase d’in-
sertion sont mieux estimés que ceux utilisés dans la phase d’attaque, on peut dire aussi
que la marque existe encore et qu’elle peut étre détectée. C’est ce qu’on peut remarquer
sur la figure 5.3 ou le pic de corrélation est tres clair. De méme, et d’apres la figure 5.4,
le pic de corrélation est clair quand les parametres de mouvement utilisés pour la phase

d’attaque sont mieux estimés que ceux utilisés pendant la phase d’insertion de la marque.
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Stefan: avant collusion, tatouage avec la mauvaise Stefan: apres collusion utilisant la meilleure
estimation estimation
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F1G. 5.4: Tests de collusion utilisant la meilleure estimation de mouvement dans la phase

d’attaque

En résumé, meéme si les vecteurs de mouvements utilisés dans les phases d’insertion et

d’attaque sont différents, la marque peut toujours étre récupérée.

5.4 Evaluation face i la compression MPEG4

Par nature, la compression vidéo tend a éliminer les informations non visibles dans
une vidéo dans le but de la compresser. Méme si ce n’est pas une attaque intentionnelle,
la marque invisible peut potentiellement étre éliminée par le processus de compression.
Puisque la plupart des séquences vidéos sont compressées, un systeme de tatouage fiable
doit résister & une telle attaque. Evaluation, plus le taux de compression augmente, plus
la détection de la marque devient plus difficile, mais au méme temps, on tend a avoir une

séquence de tres mauvaise qualité ou méme inexploitable.

Dans le but de tester la fiabilité de notre schéma de tatouage, nous avons compressé les
séquences vidéos de test avec un codeur H264 avec différents débits : 1 Mbits/sec (bonne
qualité), 500 kbits/sec (qualité moyenne) et 200 kbits/sec (qualité basse). Les Figures 5.5
et 5.6 montrent qu’avec tous les différents débits, un pic de corrélation existe dans les
valeurs de corrélation qui correspondent a la clé utilisée pendant la phase d’insertion de
la marque. Ces pics de corrélation sont nettement supérieurs au seuil de décision pour les
débits de 1 Mbits/sec et 500 kbits/sec. Par conséquence, la marque peut étre facilement

récupérée apres de tels débits de compression. Au niveau des vidéos compressées a 200
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kbits/sec, le pic de corrélation est inférieur au seuil de décision et ne permet pas de
détecter clairement la marque. Par contre, a ce débit de compression, la qualité vidéo
obtenue est tres médiocre comme on peut le constater sur les images (voir Figure 5.7) de
vidéos compressées a 200 kbits/sec. 1l est clair qu’a tel taux de compression, la vidéo ne
devient plus exploitable. Alors, méme si la marque ne peut étre récupérée, la totalité de

la vidéo ne peut étre exploitée.

MPEG4 : 1Mbits/s MPEG4 : 500Kbits/s

-
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F1G. 5.5: Séquence de Thabor : valeurs de corrélation apres une compression MPEG4 a

deux débits différents

MPEG4 : 1Mbits/s MPEG4 : 500Kbits/s
0,5 0.5
5047 § 047
= =
5 4 5 ]
s ] 3 3
£ 03] 5037
g 1 [ ]
] ] o ]
zo,zj zo,zj
5 5 ]
s A K] bl
S o017 S o1
0] e g il b Nttt 0
0,1 T 01 7T
2350 2400 2450 2500 2550 2600 2650 2350 2400 2450 2500 2550 2600 2650
Clés Clés
(a) (b)

Fi1G. 5.6: Séquence de Stefan : valeurs de corrélation apres une compression MPEG4 a

deux débits différents

Pour améliorer la robustesse de I’approche face a la compression MPEG4, nous avons
exploité la faiblesse du Systeme Visuel Humain qui devient beaucoup moins sensible aux
modifications et distorsions éventuelles sur les images ou le mouvement de la caméra est

rapide. Au niveau de telles images, nous optons pour une insertion de la marque avec plus
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(b)

F1a. 5.7: Exemple d’images de vidéos compressées avec mpeg4 a un débit de 200Kbits/s

MPEG4 : 500Kbits/s - psnr=35db MPEG4 : 500Kbits/s - variable psnr
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F1G. 5.8: Séquence de Stefan : valeurs de corrélation utilisant un psnr constant et un psnr

dépendant de la vitesse de la caméra

d’énergie pour renforcer le tatouage et assurer ainsi une meilleure détection. Pour cela,
nous fixons la valeur du psnr, qui reflete la qualité souhaitée de I'image apres tatouage,
selon la vitesse de la caméra. Dans la Figure 5.8, nous remarquons que la corrélation est
beaucoup plus évidente si la vitesse de la caméra est prise en considération au moment

de l'insertion de la marque.

5.5 Expérimentation face a la suppression d’images

Les tailles temporelles des séquences de tests peuvent étre différentes de celles des

séquences originales. Ceci peut étre di aux différents cas suivants :
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— La frame de départ de la séquence est différente.

— Certaines frames ont été perdus au cours d'un processus de compression (scalabilité
temporelle)

— Certaines frames ont été aléatoirement supprimées (ou perdues au cours d'une trans-

mission) comme une tentative de supprimer ou de désynchroniser la marque.

Dans ces cas, un processus doit étre défini dans le but de récupérer quand méme la marque.

En pratique, deux cas sont possibles :

1. Pas de connaissance a priori a propos des frames supprimées. Deux cas se présentent :

— la valeur de corrélation est supérieure au seuil de décision : nous pouvons conclure
que la marque existe encore et peut étre récupérée.

— la valeur de corrélation est inférieure au seuil de décision. Dans ce cas, le pre-
mier frame supprimé peut étre détecté par la sélection du numéro du frame ol
la valeur de corrélation chute d’'une maniere brusque. Nous pouvons voir, dans la
Figure 5.9, que les frames numéro 260 et numéro 30 correspondent aux premiers
frames supprimés respectivement dans les séquences de Stefan et Thabor. Une
fois les frames supprimés sont détectés, nous pouvons resynchroniser (faire cor-
respondre) les frames avec leurs vecteurs de mouvement correspondants. Apres la
resynchronisation, nous appliquons de nouveau le processus de détection. Cette
étape est répétée jusqu’a ce qu’on obtienne une valeur de corrélation acceptable,
c’est a dire supérieure au seuil de décision. La Figure 5.10 montre un exemple du
processus de resynchronisation en cas de suppression de frames. Nous pouvons
remarquer, sur cette figure, que le pic de corrélation est progressivement récupéré
par le processus de synchronisation, ce qui permet la détection de la marque tout
au long de la séquence. Nous devons mentionner aussi que s’il y a beaucoup de
frames qui ont été supprimés alors cette démarche n’aboutira pas a une détection
fiable, par contre la vidéo devient inexploitable du fait qu’une grande partie a été
supprimée. Dans le cas particulier ou le frame de départ est différent, les premiers
frames de la vidéo originale seront successivement non considérés jusqu’a obtenir

une valeur de corrélation signifiante.

2. Connaissance a priori sur les frames supprimés. Pour avoir une séquence vidéo ex-

ploitable, la suppression de frames doit étre réguliere a raison d’un frame sur deux
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ou sur quatre qui soit supprimé (scalabilité temporelle). Dans ce cas, si les étapes de
synchronisation citées ci-dessus échouent, le processus de détection peut étre lancé
tenant compte qu’'un frame sur deux ou sur quatre a été supprimé. La figure 5.11
montre les valeurs de corrélation apres la suppression de quelques frames de la sé-
quence de Stefan a raison d’un frame sur deux. Le pic de corrélation obtenu montre

que la marque peut toujours étre détectée.

Stefan sequence Thabor sequence
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F1G. 5.9: Valeurs de corrélation apres la suppression des frames

5.6 Expérimentation dans le cas d’une caméra fixe

Quand il s’agit d’une séquence vidéo ou la caméra est fixe, le fond fixe de la scene
abstraction faite sur les objets en mouvement, est le méme sur chaque image. Dans ce cas,
nous n’avons pas besoin de créer la mosaique puisque tous les points physiques sont fixes
et peuvent étre bien évidemment localisés simplement. L’approche de tatouage devient
simple et consiste a insérer la méme marque dans toutes les images de la scéne. En
conséquence, le probleme de la collusion ne se pose plus puisque tous les pixels représentant
le méme point physique seront tatoués par la méme marque. Par contre, d’autres régions
d’intérét ne seront plus considérées dans la phase d’insertion de la marque a savoir la
vitesse de la caméra, qui est nulle dans ce cas, et la fréquence d’apparition des pixels qui
est ici constante. La non considération de ces régions d’'intérét affecte considérablement
la robustesse de I'approche face a la compression MPEG4. C’est ce qu’on peut remarquer

dans les Figures 5.12 et 5.13 ou le pic de corrélation décroit d’'une maniere significative
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F1G. 5.10: Détection des frames supprimés et resynchronisation pour la détection

apres une étape de compression a 200Kbits/s.

5.7 Positionnement par rapport a d’autres travaux

L’approche proposée est comparée a des travaux précédents afin de se situer par rap-

port & eux. Ces travaux sont présentés par Zhaowan et al.[100], Hao-Xian et al.[33] et

Rajab et al.[51].

Les premiers, par Zhaowan et al.[100], proposent une approche de tatouage vidéo

basée sur la détection de mouvement au sein de la séquence. En effet, pour garantir

une invisibilité de la marque, celle ci est insérée dans les images contenant beaucoup

de mouvement et ou I'ceil humain est beaucoup moins sensible aux modifications. Cette

approche est robuste face a la compression MPEG2, la suppression d’image et le cadrage
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d’image. La détection se base sur le calcul de la corrélation normalisée entre la marque

originale et la marque prédite.

La deuxiéme approche, par Hao-Xian et al.[33], est une approche de tatouage dans

le domaine spatial. Son principe est d’exploiter les avantages issus des images intra et
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inter pour garantir une invisibilité et en plus une robustesse de la marque. Le taux des
bits erronés (BER) est utilisé comme mesure de détection de la marque. Elle présente
une robustesse face a certaines attaques a savoir la compression MPEG2, la suppression

d’images, la collusion et aussi face a 1'ajout de bruit.

La derniére approche, présentée par [51], consiste a insérer la marque dans la diagonale
des matrices S, U et V obtenues aprés une décomposition en valeurs singulieres (SVD).

La corrélation normalisée est utilisée dans la phase de détection.

En se comparant par rapport a ces travaux (voir Tableau 5.1), notre approche possede
des résultats similaires. Par contre, nous considérons la compression MPEG4 au lieu de
MPEG2. Réellement, il est plus intéressant d’avoir une approche robuste face a la com-
pression MPEG4 puisque cette norme est actuellement tres utilisée mais qui n’est pas
abordée dans les travaux cités auparavant. Aussi, I’attaque de collusion est peu discutée

dans les travaux de Hao-Xian et Rajab et nullement traitée dans 'approche de Zhaowan.

TaB. 5.1: Comparaison de la robustesse par rapport a d’autres méthodes de tatouage

Attaques

MPEG2

MPEG4

collusion

Supp. d’images

Bruitage

Shuffling

méth. de Zhaowan
méth. de Hao-Xian
méth. de Rajab

méth. proposée

v
J
J

< <<

Vv

<0<

v

Vv

5.8 Conclusion

Au cours de ce chapitre, une étude expérimentale visant a prouver la robustesse de
notre approche a été présentée. Les différents tests effectués ont montré 'efficacité de cer-
taines régions d’intérét pour le tatouage vidéo. En effet, appliquer la méme marque sur tous
les points représentant un méme point physique permet d’éviter les conséquences d’une
attaque de collusion. En plus, augmenter ’énergie de la marque sur certaines zones sans

nuire a la visibilité de la séquence permet aussi d’augmenter la robustesse de I'approche
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face a la compression MPEG4. Ces zones sont intéressantes pour le tatouage puisque le

systeme visuel humain y est beaucoup moins sensible aux modifications.
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Chapitre 6

Généralités sur les zones d’ombre

6.1 Introduction

On s’intéresse dans cette partie a une autre région d’intérét qui favorise le tatouage :
il s’agit des zones d’ombres en mouvement. Une ombre se définit comme 1’obscurité que
cause un corps opaque en interceptant la lumiere. Elle est une conséquence particuliere
de l'illumination dans une scene. Les ombres sont le résultat d’'une interaction entre une

composante géométrique et une composante photométrique.

Les ombres sont présentes dans les séquences vidéo contenant une source de lumiere
ponctuelle ou étendue. Elles sont souvent considérées comme des éléments perturbateurs
lors des prises de vues. Elles possedent en effet un caractere imprévisible pouvant alté-
rer, en cinéma par exemple, I'esthétique d’une scene. Les différents éclairages sont alors
souvent organisés de maniere a minimiser le plus possible les ombres dans les images. Les
ombres sont aussi problématiques pour plusieurs applications de traitement et d’analyse
automatiques d’images. Par contre, elles contiennent aussi en réalité un grand nombre
d’informations sur la scene. Elles permettent notamment a 1’ceil une meilleure compré-
hension des scenes par ’évaluation des profondeurs relatives. En peinture par exemple,
les ombres sont assimilées a des couleurs obscures employées dans un tableau pour re-
présenter les parties des objets les moins éclairées et qui servent a donner du relief aux

autres.

Dans le cadre des méthodes automatiques de traitement ou d’analyse d’images, la
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() (d)

F1a. 6.0: Exemple de scenes présentant des zones d’ombres.

difficulté majeure consiste a différencier les objets de leurs ombres [76]. Beaucoup de
méthodes de détection ou d’analyse des ombres existent aujourd’hui et leurs résultats
sont initialement liés a la nature des images traitées et aux hypotheses formulées. Pour
résoudre ce type d’erreurs, il est tout d’abord nécessaire de définir et de modéliser les
ombres de maniere a mieux appréhender le probleme posé. Il s’agit dans ce chapitre de
présenter une étude générale sur les zones d’ombres, de citer les domaines de recherche et
de présenter I'approche adoptée pour la détection des ombres portées dans une séquence

vidéo et qui va étre utilisée dans le schéma général de tatouage.

6.2 Modélisation des ombres

Les ombres sont une conséquence de 1’obstruction d’une source lumineuse quelconque
par un obstacle (un objet). Une multitude d’ombres différentes peuvent cependant étre
créées. Cette multitude est di aux différentes formes que peut avoir 'objet, a la nature de

la source lumineuse, sa forme (ponctuelle ou étendue), sa distance par rapport a l'objet, la
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couleur de la lumiere émise et par la forme de la surface sur laquelle est projetée ’'ombre.

Toutefois, les ombres peuvent étre classées en trois catégories :

— L’ombre propre partie de 'objet obstructeur qui n’est pas éclairée par la source
lumineuse. Cette zone d’ombre prend la forme de I'objet dans sa partie non éclairée.

(voir figure 6.1)

Ombre portée

0 »

Source ponctuelle \
Ombre propre

F1G. 6.1: Zones d’'ombre dans le cas d’une source de lumiere ponctuelle

— L’ombres portée région de la surface sur laquelle est projetée 'ombre. Cette sur-
face est un écran qui, placé derriere un objet par rapport a la source de lumiere, ne
recoit pas de rayon. La taille et la forme de 'ombre portée dépend de la forme, la
taille et la position de 'objet par rapport a la source, mais aussi de I’emplacement
et de l'inclinaison de I’écran.

— La pénombre région de la surface placé derriere l'objet obstructeur et qui est
éclairée partiellement par une source lumineuse étendue (voir figure 6.2). Elle se
situe aux a l’entour des ombres portées, cad qu’elle constitue la transition entre

I'ombre et la zone qui est totalement éclairée dans la surface de projection.

Dans notre contexte, nous allons nous intéresser seulement aux ombres portées. Les pé-
nombres sont des zones tres limitées en surface et donc elles ne favorisent pas trop le
tatouage. En plus, il n’est pas évident de trouver ces zones la puisqu’elles nécessitent la
présence d’au moins une source de lumiere étendue et assez forte par rapport a la lu-
miére ambiante. Les ombres propres, quand a elles, sont difficiles & modéliser (du point
de vue géométrique et photométrique) et a localiser dans une séquence puisqu’elles sont

tres dépendantes de 1'objet sur lequel elles se trouvent.
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Ombre portée

/.

O

Source étendue AN

Ombre propre
Pénombre

Fi1G. 6.2: Zones d’ombre dans le cas d’une source de lumiere étendue

La modélisation des ombres portées nécessite la définition de deux composantes prin-

cipales :

— Une composante géométrique : il s’agit de déterminer la forme géométrique
éventuelle de 'ombre portée. Cette forme dépend en fait de plusieurs parametres
a savoir la forme géométrique de 'objet obstructeur de la lumiere, la forme géo-
métrique de la surface sur laquelle se projette 'ombre et par la localisation des
différentes sources de lumieres existantes dans la scene. La connaissance a priori de
telles informations n’est pas toujours disponible et leur estimation n’est pas facile
a réaliser. Pour cette raison, la modélisation géométrique des ombres est tres peu
abordée. Néanmoins, certains cas, ou plusieurs hypotheses a priori sont fixées, la mo-
délisation géométrique est exploitée comme par exemple dans le cas de traitement
d’images aériennes ou le sol est plat et la source de lumiere est le soleil.

— Une composante photométrique : il s’agit de déterminer l'intensité de la lu-
miere tenant compte des sources de lumieres existantes dans la scene, de la lumiere
ambiante et des propriétés photométriques de l’environnement a savoir la surface
sur laquelle se trouve 'ombre portée. Méme si la zone d’ombre n’est pas éclairée
par la source de lumiere principale, elle n’est pas supposée étre toujours une région
totalement sombre puisqu’elle est éclairée par la lumiere ambiante. Plus la lumiere
ambiante est faible, plus 'ombre est sombre. En se basant sur le modele d’illumina-
tion de Phong et le modele ambiant, Pinel [76] a proposé une modélisation compléte
qui modélise les reflets a la surface des objets.

Dans le cas d'une scéne éclairée par une seule source de lumiere et si I(p) désigne
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la luminance d’un pixel p dans une image alors :

koo + kal, < N(p), L(p) > +koI, < V(p), L'(p) >" si illuminé
I(p) =S koly + a(p)kals < N(p), L(p) > +ksI, < V(p),L'(p) >"] si pénombre (6.1)
kol, si ombre
(6.2)

avec [, et I, sont respectivement les intensités de la lumiere ambiante et de la source
de lumiere. k,, kg et ks sont respectivement le coefficient de réémission de la lumiere
ambiante, le coefficient de diffusion du matériau et la spécularité intrinseque du
matériau. L(p) est la direction de la source, L'(p) la direction symétrique de L(p)
par rapport & la normale & la surface N(p) et V(p) la direction d’observation. n est
un facteur servant a caractériser la spécularité de la surface. a(p) € [0,1] décrit ici
la transition au sein de la pénombre. La taille de la pénombre et I'illumination dans
la pénombre dépendent de la lumiere qui n’est généralement pas ponctuelle et de la

géométrie de la scene.

ombre portée
da a Lo
O éclairée par Ly
Source L .
O . U ombre portée
Source Loy da 3‘ Ly
éclairée par Lo

F1G. 6.3: Zones d’ombre dans le cas d’une scéne avec deux sources de lumiere

Dans le cas d’une scéne avec deux sources de lumiere distinctes (voir figure 6.3),
plusieurs combinaisons de régions d’ombre peuvent survenir. On peut avoir un che-
vauchement de deux ombres, d’une ombre et d'une pénombre et bien méme de deux
pénombres. Partant du modele d’illumination avec une seule source de lumiere, le

modele relatif & deux sources est le suivant :
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— —

kol + k1411, < N(p), L ()>+k1]1<V()L1()
; ) >

Fh2412, < N(p), L2(p) > +k2,12, < V(p), L2 (p si illuminé

— —

koly + klaI1, < N(p), L1(p) > +k1,I1, < V(p), L1 (p) >*  si ombre2

—

kol, + k2412, < N(p), L2(p) > +k2,12, < V(p), LAQ/(p) >"  si ombrel

kol, + ay(p)[k14I1, < N(p), L1(p) >

+k1,11, < V(p), L_'ll(p) >"| si pénombre2, ombrel
Folo + aa(p)[k2412, < N(p), L2(p) >

+k2,12, < V(p), Lﬁ2/(p) >" si pénombrel, ombre2
kaly + a1 (p )[mdn < N(p), L1(p) >

R, < V(p), L1 (p) >"] + k2412, < N(p), L2(p) >
+E2,12, < V(p), L2 (p) >"

si pénombrel

kalo + k1401, < N(p), L1(p) > +k1,I1, < V(p), L1 (p) >
. = - /

+aa(p)[k2412, < N(p), L2(p) > +k2,12, < V(p), L2 (p) >"] si pénombre2

ol + on(p)[k1al1 < N (p), L1(p) >
Fh1I1, < V(p), L1 (p) >"] + as(p) (k2412 < N(p), L2(p) >
L2 (p) >"

+k2,12, < V(p), L ] si 2 pénombres

kol, si 2 ombres
(6.3)

En général, une scene peut comporter plusieurs sources de lumiere. On peut citer
I’exemple d'un terrain de football qui est éclairé en général par quatre sources de
lumiere placées dans les quatres coins du terrain. En conséquence, un joueur pré-
sente quatre ombres différentes. Si 0; désigne 'ombre générée suite a ’éclairage de

la source si, alors oy est éclairée par les trois autres sources si, sy et s3. Dans ce
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cas, pour déterminer 'intensité de la lumiere au niveau de I'ombre o1, les intensités
des sources si, sy et s3 doivent étre prises en considération. Dans ce cas, la mo-
délisation photométrique des ombres est une généralisation du cas a deux sources
cités précédemment. Toutefois, ces modeles restent insuffisants et limités en terme
de fidélité par rapport a la réalité. En effet, la lumiere ambiante n’est pas constante
pour tous les points d’une scene et donc il n’est pas évident de la modéliser par une
seule valeur. La figure 6.4 montre une zone d’ombre, sans pénombre, agrandie pour

remarquer le fait que les valeurs de luminance ne sont pas constantes.

F1G. 6.4: Variation de la luminance dans une ombre portée

D’apres cette étude des modélisations géométriques et photométriques des ombres
portées, la détection et I'analyse des ombres dans les images peuvent étre simplifiées.
Les ombres font en effet partie des zones les plus sombres d'une image, mais la difficulté
majeure consiste a savoir si cette zone sombre est le résultat d'une obstruction de la lumiere
ou simplement d’'un matériau foncé. C’est pourquoi afin d’obtenir de bons résultats, la
prise en compte de plusieurs de leurs caractéristiques devront étre utilisées. Parmi celles-ci,

on trouve :

les ombres sont parmi les zones les plus sombres de 1'image ;

— les ombres possedent une pénombre, donc des contours flous ;

— les ombres ne modifient pas la texture de la surface sur laquelle elles se projettent ;
— les ombres diminuent la luminance de la surface sur laquelle elles se projettent ;

— les ombres ne modifient généralement pas la couleur de la surface sur laquelle elles

se projettent.
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6.3 Domaines de recherche

Les ombres sont une manifestation particuliere de I'illumination dans une scene. Plu-
sieurs axes de recherche se sont intéressés a la détection, au traitement ou a l'analyse des
ombres dans les images. Il peut s’agir de supprimer les ombres pour faciliter une phase
ultérieure d’analyse. A l'inverse, la détection des ombres peut faciliter I'obtention d’infor-
mations sur la scene. Il peut étre également nécessaire de recréer ou synthétiser les ombres

pour des applications de type réalité augmentée.

6.3.1 Imagerie aérienne

Des méthodes de détection des ombres portées ont été développées en imagerie aé-
rienne. Historiquement, elles sont parmi les premieres méthodes qui ont été développé
pour détecter et utiliser explicitement les ombres. Elles permettent principalement de dé-
tecter dans ces images les objets possédant une hauteur. Dans ce cadre, Nagao, Matsuyama
et Tkeda ([66]) étaient les premiers qui ont proposé en 1979 une méthode de détection des
immeubles dans les zones urbaines en utilisant les ombres. Elles ont été utilisées pour
distinguer les zones possédant une hauteur, comme les maisons ou les arbres, des objets
plats comme les routes ou la mer. Les informations issues de prises de vues infrarouges
sont mélangées aux informations couleur pour calculer un histogramme sur lequel un seuil
est calculé afin de détecter les ombres. La direction du soleil, est supposée connue, et elle

permet d’extraire les régions adjacentes produisant ces ombres.

6.3.2 Détection des ombres dans le cadre général

Le domaine de la segmentation d’images reste particulierement sensible aux ombres.
En effet, une segmentation classique considere le plus souvent une ombre comme un objet
a part de I'image. Selon les méthodes et les buts visés, cela peut s’avérer assez probléma-
tique. En effet, les ombres peuvent fausser les résultats de la détection des objets mobiles
dans une séquence MPEG-4 par exemple, puisque les ombres sont segmentés et assimi-
lés aux objets. Plusieurs méthodes de détection des ombres dans les images ont alors

été développées. Elles utilisent certaines caractéristiques connues des ombres et posent
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des hypotheses en relation avec la nature des images. Jiang et Ward ([41, 42]) proposent
une méthode de détection et de classification des ombres dans une image. Les ombres
portées se projettent sur un fond plan non texturé, les bords de I'image appartiennent
au fond, les occlusions entre les objets et les ombres sont minimales et enfin une seule
source de lumiere est présente. Trois processus s’enchainent alors. Dans un premier temps,
le processus de bas niveau extrait les régions qui sont plus sombres que leur voisinage.
Une deuxieme étape consiste a détecter dans les zones sombres certaines caractéristiques,
comme les contours des régions, la pénombre, les ombres propres et les ombres portées.
Enfin le processus de haut niveau integre les hypotheses et confirme la consistance des

zones identifiées.

6.3.3 Détection d’ombre en vidéo surveillance

La segmentation des objets mobiles s’avere étre tres efficace en vidéo surveillance,
notamment grace a une caméra fixe et a la connaissance d’une image de référence ne
possédant aucun objet mobile. Cette image pourra étre mise a jour pour prendre en
compte les variations lentes d’illumination, notamment dans les scénes d’extérieur. Plu-
sieurs méthodes de détection des ombres ont alors été proposées dans ce cadre de la vidéo
surveillance. Les hypotheses plus fortes présentes dans ces cas spécifiques permettant de
meilleurs résultats que dans un cadre général. La caméra est en effet supposée fixe et le
fond statique. Le principe de base est identique pour toutes ces méthodes : une image
de référence ne contenant aucun objet mobile est calculée au préalable. Elle permet une
détection beaucoup plus facile des objets en mouvement ainsi que de leurs ombres dans
I'image. La difficulté consiste a séparer les modifications dues a la présence d’un objet
a celles résultantes d’'un changement photométrique local comme une ombre portée par
exemple. En résumé, toutes ces méthodes présentent trois étapes importantes :

— Création de I'image de référence;

— Extraction des modifications par rapport a 'image de référence;

— Identification des ombres.
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6.4 Détection des zones d’ombre en mouvement

Il s’agit dans cette partie de détecter 'ombre portée d’un objet en mouvement dans une
séquence vidéo. La méthode de [93] a été adoptée. Cette méthode permet, tout d’abord
de générer un masque de détection de changement initial contenant I’objet en mouvement
et son ombre. Puis une carte de contours Canny [14] est calculée. Et par la suite, la région
de 'ombre est détectée en appliquant "I'intégration de multi-frames”, et la croissance de
régions.

Donc en résumé, il s’agit premierement de détecter I’'objet en mouvement dans la scene
avec son ombre portée. Ensuite, de séparer I'objet de son ombre. Les hypotheses prises en
considération dans ce travail sont :

— Une caméra fixe,

— une source de lumiere forte causant une ombre portée,

— Un fond statique et un seul objet en mouvement sur la scene.

La méthode est appliquée sur des séquences vidéo qcif (176x144) de 300 frames et de

fréquence de 30 images par secondes.

6.4.1 Schéma de ’approche adoptée

Les différentes étapes de l'algorithme (Figure 6.5) adopté pour la détection d’ombre
portée dans une séquence vidéo sont illustrées par la figure suivante. On passera par la

suite a décrire les différentes parties, étape par étape.

6.4.1.1 Calcul du masque de détection de changement initial (CDM)

La détection des changements dans une séquence d’images constitue une source d’in-
formation tres importante pour la détection de I'objet en mouvement. En effet, le calcul
du masque de détection de changements contient souvent I'objet en mouvement avec son
ombre portée. Les approches de détection de changement dans les séquences d’images
peuvent étre classées en deux catégories :

— approches basées sur la détection et ’analyse du fonds de scene

— approches basées sur I'estimation du mouvement
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FiG. 6.5: Algorithme de détection de I'ombre portée dans une séquence vidéo

L’approche adoptée dans ce travail, pour la détection des objets en mouvement dans
une scene, consiste dans une premiere étape, a identifier le fond de la scene, puis, dans une
seconde étape, de le soustraire de la scene entiere afin d’isoler I'avant de la scene. Cette
approche, couramment appelée "background substraction”; est tres efficace lorsqu’on est

en présence d’objets en mouvement sur un fond statique.

Pour cela, la méthode d’enregistrement de fond proposée par [95] est appliquée ici
pour calculer le masque de détection de changements (CDM). Le CDM est calculé en
utilisant la différence d’intensités entre les frames consécutives d’une méme séquence vidéo.
Premierement, on détecte les variations d’intensité des pixels en utilisant la différence entre
deux images consécutives. Si on considere I'image courante I,, et I'image précédente I,, —1,

la différence entre les images F'D est donnée par :

FD(p) = [In(p) = In-1(P)] (6.4)

Cette différence est classiquement seuillée pour distinguer les variations d’intensité des
pixels dues aux objets en mouvement de celles dues au bruit. Soit BW le résultat de
seuillage de 'image F'D. Un pixel p, avec BW (p) = 1 est un pixel classifié comme chan-
geant, c’est a dire que pour ce pixel, la variation d’intensité entre deux images est su-

périeure a un seuil. Ensuite, on passe a une étape de calcul du nombre d’occurrence de
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(a) Séquence ”Silent” (b) Masque associé

(c) Séquence "Hall” (d) Masque associé

F1G. 6.5: Exemple de masque de détection de changement.

chaque pixel du frame dans une séquence de frames. Si le nombre d’occurrences du pixel
est important, donc ce pixel appartiendra automatiquement au fond de la scene. C’est-a-
dire il s’agit d'un point fixe, non changeant. Cette matrice d’occurrence sera par la suite
parcourue, en comparant l'occurrence de chaque pixel par rapport a une valeur choisie
comme un seuil maximal au dessous duquel le pixel est considéré comme un pixel en mou-
vement, & ce moment la ce pixel prendra la valeur 0 (point noir). Sinon le pixel va étre
considéré comme un point du fond de la scéne. Une fois le fond de la scene est récupéré,
une soustraction sera faite entre le frame initial et le résultat de la détection du fond afin

d’obtenir I'objet en mouvement avec son ombre portée.

Une étape de seuillage de ce résultat est effectuée afin d’obtenir le masque de détection
de changements (C'DM) de I'objet en mouvement et son ombre portée. Le résultat obtenu
est un masque binaire ou les pixels blancs (le niveau gris est 255), indiquent avant de
la scene, tandis que les Pixel noirs, ou le niveau gris est 0, indiquent 'arriere plan de la

scene. Dans cette étape 'ombre fait partie de 'avant de la scene.

Le résultat de cette étape est présenté dans la Figure 6.5.
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(a) Séquence ”Silent” (b) Séquence "Hall”

Fic. 6.6: Exemple de contour de Canny.

6.4.1.2 Calcul des contours Canny

Définition Pour le calcul du filtre de Canny [14], une approche analytique plus élaborée
est employée. Il s’agit d’une technique de filtrage optimal. Canny a en effet cherché a
déterminer de fagon analytique en 1986 un filtre a partir de trois criteres :
— un critere de bonne détection garantissant une réponse forte en sortie du filtre méme
en présence de faibles contours sur I'image d’entrée,
— un critere de bonne localisation du contour,
— un critere d’unicité de la réponse permettant d’assurer une seule détection pour un

contour et ainsi d’éviter les effets de rebond.

Application du Canny L’algorithme Canny est utilisé pour la détection des contours
car il garantit une bonne détection, c’est-a-dire une réponse forte méme a des faibles
contours. Le résultat est sous forme d’une carte binaire, ou les pixels blancs, dont la
valeur en niveaux de gris est de 255 représentent les contours Canny. Les résultats de
I’application de cet algorithme sur le frame 153 de 'exemple Silent et le frame 53 de

I’exemple du Hall sont illustrés dans la Figure 6.6.

6.4.1.3 Extraction des contours du CDM

Dans cette étape il s’agit d’extraire les contours du CDM initial déja calculé par
application de la méthode de Canny. Le résultat de cette étape, noté ECDMi, est un

masque binaire ou les pixels blancs représentent les contours de 'avant de la scene tout
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en considérant qu’au moins un de ses voisins est dans le fond de la scene.
CFEi = {p/ECDM:i(p) = 255,39 = NG(P), ECDM;(q) # 255} (6.5)

ou p et g sont des pixels de I'image, et la fonction NG permet de calculer les voisins du

pixel p (g est 'un des 4 pixels voisins de p).

6.4.1.4 Intégration de plusieurs frames

Les contours Canny dans une scene peuvent étre classés en deux catégories : les
contours statiques et les contours en mouvement. Les contours en mouvement sont les
plus intéressants car ils vont étre la base de 1’étape de 'algorithme de croissance de ré-
gions discuté plus tard. Pour éliminer les contours qui font partie du fond de la scene,
et ne préserver que les contours de l'objet en mouvement, une méthode basée sur trois
frames est utilisée, d’ou le nom "Intégration de plusieurs frames”. La méthode adoptée est

donnée par ’équation suivante :

Pas de contour si CE;(p) =0
ICE;(p) € { Contour statique si CE;(p) = CE;_,(p) = CE;_,(p) = 255 (6.6)
Contour en mouvement sinon
Ou p désigne un pixel.
Les points du contour dans la carte des contours Canny du frame courant sont consi-
dérés des contours statiques s’ils ont la méme valeur dans les frames précédents (i —n) et
(1 —m). Les valeurs de n et m ont pour valeurs respectivement 3 et 5 et non pas 1 et 2,

et ceci pour mieux différencier les deux catégories de contours surtout dans le cas ou le

mouvement de I'objet est lent.

6.4.1.5 Détection des contours Canny en mouvement

En utilisant comme entrées le CDM; et le ICE; , on peut facilement détecter les
contours en mouvement par intersection des deux résultats. La sortie de cette étape est

notée : MCE;. Autrement :
MCE; = {p/ICE; = contourcannyenmouvement,p € CDM,;} (6.7)
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(a) Séquence "Silent” (b) Séquence "Hall”

F1c. 6.7: Les contours canny en mouvement.

La Figure 6.7 illustre des exemples de contours Canny en mouvement détectés dans deux

séquences vidéo différentes.

6.4.1.6 Formation des points de départ de la croissance des régions

Puisque la méthode de croissance de régions sera adoptée pour détecter ’'ombre portée,
alors un ensemble de points de départ doit étre généré. Les points de contours de la
région d’ombre dans le C'D M; peuvent résoudre le probleme. Tout d’abord on doit séparer
les points de contours de la région d’ombre dans EC'DM,; des contours de l'objet en

mouvement.

Dans cette partie on a commencé par trouver les points des contours communs dans
ECDM; et MCE;, en appliquant l'intersection entre ces deux résultats. Ensuite 1’algo-
rithme classique de connexion des composants de [34] a été utilisé afin de connecter les
points de départ trouvés. Le résultat de cette étape est noté SRE; qui est présenté dans

la figure 6.8.

Fi1G. 6.8: SRE153 du frame 153 de la séquence "Silent”
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(a) Séquence "Silent” (b) Séquence "Hall”

F1G. 6.9: Résultat de la dilatation morphologique.

6.4.1.7 Dilatation morphologique

Une dilatation morphologique [67] est appliquée au résultat MCE; contenant les
contours canny en mouvement, en utilisant un élément structurant carré 3x3. Et ceci

dans le but d’accentuer ces contours.

DMCE; = MCFE; & By (6.8)
Ou By est I'élément structurant (carré 3x3) et DMCE; est le MCE; dilaté.
Le résultat obtenu en appliquant la dilatation morphologique est donné par la figure 6.9.
6.4.1.8 Croissance de régions

En utilisant les résultats DMCE;, SRE; et le CDM;, une dilatation conditionnelle
peut étre appliquée pour extraire la région d’ombre. L’élément structurant By utilisé pour

cette dilatation est donné par la figure 6.10 ou seulement les quatre voisins directes sont

considérés.
0[11]0
11111
0[11]0

FIG. 6.10: Elément structurant Bs

Cette étape est dite étape d’étiquetage des objets qui permet de référencer chaque

objet de I'image par une valeur entiere appelée étiquette ce qui facilite leur distinction.
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L’étiquetage est appliqué avec un voisinage d’ordre 4, et la condition S est définie par :
S ={p/pe ICDM,;,p & DMCE;} (6.9)

L’opération de la dilatation conditionnelle est décrite comme suit :

Mettre Cy=SRE;;m =0
Répéter

m=m+1

Co =(Cri.1 ®@B1)NS
Jusqu'a (C,, = Cy,_1)

Le résultat final de la croissance de région est donné par la figure 7.3.

(a) Séquence "Silent” (b) Séquence "Hall”

F1G. 6.11: Masque de la région d’ombre détectée

6.4.1.9 Localisation de la zone d’ombre portée sur I'image originale

Finalement et apres avoir localisé la région d’ombre, on est capable maintenant de
délimiter cette zone sur 'image originale, comme l'illustre la figure 6.12. L’ombre est

présentée par un contour blanc.

6.5 Conclusion

L’existance des ombres dans les images d'une maniere générale est tres importante. Ces

manifestations photométriques a la surface des objets d'une scene sont considérées dans de
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(a) Séquence "Silent” (b) Séquence "Hall”

F1G. 6.12: Masque de la région d’ombre détectée.

nombreux domaines. Dans ce chapitre, des modélisations géométriques et photométriques
des ombres portées ont été étudiées. Plusieurs méthodes s’intéressant aux ombres dans la
littérature ont alors été présentées. La détection des ombres a commencé dans le cadre
contraint de 'imagerie aérienne, puis s’est étendue dans des cas plus généraux, comprenant
notamment la vidéo surveillance. Une approche de détection d’ombre en mouvement dans
une séquence vidéo a été présentée. Cette région d’ombre sera étudiée dans le chapitre

suivant afin de I'exploiter par la suite dans la phase de tatouage vidéo.
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Chapitre 7

Approche de tatouage basée sur les

zones d’ombre

7.1 Introduction

Les conditions d’illumination d’une scéne prennent une importance assez considérable
dans la plupart des méthodes d’analyse d’images. La lumiere est une composante qui in-
flue beaucoup sur la facon de voir les choses. En effet, elle peut rendre tres différents deux
objets identiques. La figure 7.1 montre un exemple illustratif de 'effet de la lumiere sur
les objets d'une scene. Un méme objet a été éclairé par une source lumineuse, posée de
différentes manieres a différents angles, mais en gardant a chaque fois la méme distance.
L’objet semble a chaque fois prendre une allure différente. Dans certains cas, il est sombre
et une partie de sa texture et/ou sa couleur devient invisible. Face a ces effets, les mé-
thodes d’analyse d’images se fixent en général des connaissances a priori sur le contenu a
analyser et se basent sur des hypotheses afin d’améliorer leurs performances. Par exemple,
[37] se base sur I'estimation de la couleur d’une surface indépendemment des conditions
d’illumination. [94] se base sur la teinte "chair” pour la détection de visages sauf que les
résultats dépendent fortement de la variation de la lumiere dans la sceéne. En résumé,
les conditions d’illumination influent directement sur la perception de I’environnement en
général. Nous exploitons cet effet dans le contexte du tatouage vidéo. En effet, notre ap-

proche tend a estimer les conditions d’illumination d’une scene donnée et ensuite adapter
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la marque a celles-ci. Autrement dit, si la scéne présente un éclairage faible, alors 'oeil
humain devient moins sensible aux modifications. Dans ce cas, 'augmentation de 1’énergie
de la marque dans les images de la scene serait possible. En conséquence, la robustesse

sera assurée surtout face aux attaques avec perte telle que la compression.

Pour parvenir a estimer les conditions d’illumination d’une scene, nous proposons la
détection des zones d’ombre en mouvement. En effet, une zone d’ombre est une consé-
quence directe de la lumiere existante dans la scene. En effet, 'intensité de I'ombre dépend
considérablement des conditions d’illumination : si la scene est éclairée par une lumiere
ambiante, aucune ombre ne sera créée. Par contre, si la scene est éclairée par une source de
lumiere, ponctuelle ou étendue, d’intensité forte, on remarquera des ombres assez sombres,

sinon ce sont des ombres de faibles intensités qui seront créées.

FiG. 7.1: Influence de la lumiere sur un méme objet

7.2 Schéma général de ’approche

Comme toute approche de tatouage, il faut spécifier les deux phases d’insertion et de
détection de la marque. Nous décrivons successivement ces deux phases en explicitant

leurs différentes étapes.
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7.2.1 Phase d’insertion

La figure 7.2 présente les différentes étapes de la phase d’insertion. Ayant la vidéo
originale a tatouer, celle-ci est décomposée en scenes. Pour chaque scene, on détecte, dans
la limite du possible, les zones d’ombres en mouvement. Ces zones serviront ensuite a clas-
sifier la scéne selon son intensité d’éclairement. Connaissant les conditions d’illumination
de la scene, la marque est formatée et adaptée a ces conditions puis elle sera insérée dans

la vidéo.

Vidéo Décomposition Estimation des Détection Insertion de la Vidéo

.. N conditions
originale en scene d’ombre marque tatouée

d’illumination

F1c. 7.2: Etapes de la phase d’insertion de la marque

7.2.1.1 Décomposition en scenes

Une vidéo est composée de plusieurs scenes. Une scene représente en fait 1’ensemble
d’images successives qui représentent un méme contexte (méme fond, mémes objets, méme
intensité de mouvement ...). Dans notre approche, il est impératif de passer par une étape
de décomposition de la vidéo en différentes scenes vu que les conditions d’éclairage, en
général, changent d’une scene a une autre. La décomposition d’une séquence vidéo en
scénes est une tache complexe. En effet, les approches existantes ([101, 12, 9, 12, 98])
sont objectives et peuvent donner des résultats différents sur une méme séquence tant
qu’ils se basent sur des criteres et des hypotheses différents. Par exemple, une scene
définie par le méme fond (background) peut étre divisée en deux scenes différentes si
I'intensité du mouvement des objets de celle-ci varie d’'une maniere importante. D’une
maniere subjective, une séquence vidéo peut étre décomposée en sceénes en se basant
sur l'oeil humain. Dans ce cas, la décomposition se base essentiellement sur le choix de
I'utilisateur. Dans notre cas, on utilise la maniere subjective tenant compte des conditions

d’éclairage comme critere de décision.
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7.2.1.2 FEtude des conditions d’illumination

L’objectif de cette étude est de voir les conditions d’illumination d’une scéne donnée
en exploitant les zones d’ombres détectées a priori dans celle-ci. En d’autre termes, il
s’agit de chercher la classe d’appartenance d’une scene donnée et en particulier son degré
d’appartenance a cette classe. La notion de classe est définie par la variation d’éclairage
de la scene. Pour cela, on distingue 3 classes : classe des scenes fortement éclairées, classe
des scénes moyennement éclairées et classe des scenes faiblement éclairées (sombres). Le
nombre de classe peut bien évidemment varier selon le besoin. Pour aboutir a une telle
classification, il suffit de voir I'intensité des zones d’ombres dans la scene. En effet, I'in-
tensité d’'une ombre dépend d'une maniere tres forte des conditions d’éclairage : plus

la source lumineuse est forte, plus 'ombre est sombre et vice versa. Ces deux exemples

o

(a) source faible, ombre faible (b) source forte, ombre sombre

Fi1G. 7.3: Effet de la variation de la source de la lumiere sur 'intensité de 'ombre engendré

montrent bien que si les conditions d’éclairage changent, I'intensité de la région d’ombre
change aussi.A partir de la zone d’ombre détectée, une scene peut étre alors jugée comme

fortement, moyennement ou faiblement éclairée.

Etude des variations de la luminance L’idée est d’estimer la variations de la lumi-
nance entre une zone dans le cas ou elle est ombrée et la méme zone dans le cas ou elle est
non ombrée. Pour cela, il faut choisir deux images a deux instants différents de la méme
séquence qui ont le méme background et ot un objet, avec son ombre, qui s’est déplacé.
Dans un premier temps, la luminance dans un frame, utilisé comme ‘frame de référence’,
est calculée ou la zone d’étude de I'ombre est en dehors de cette image, autrement dit

ce frame est considéré comme le background de la sceéne. Ensuite il faut calculer la lumi-
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nance des différents pixels de 'ombre détectée. Les valeurs des différences de luminance

sont calculées de la facon suivante :

I(p) = 'reft(p) - It—l—n(p) (71)

O I,¢5:(p) représente la luminance du point appartenant a l'image de référence a I'instant
t, I;1(p) est la luminance du pixel correspondant dans I'image présentant la zone d’ombre
a étudier.

La figure 7.4 présente un exemple de deux images d’une séquence vidéo, I'une est
considérée comme image de référence prise a un instant ¢, et la deuxieme présente 'objet

en mouvement avec son ombre extraite a un instant ¢ + n.

F1G. 7.4: Localisation de la zone d’ombre & deux instants différents. (a) Image de référence

prise a U'instant ¢. (b) Image étudiée prise a l'instant ¢ + n.

A partir du calcul des différences de luminance, on va essayer de tirer les conclusions
suivantes : si la variation est importante, alors 1’éclairage est intense. Et si la variation
est modérée alors 'éclairage est ambiant. Par contre si la variation de luminances est
faible, alors il s’agit d’une scene faiblement éclairée. L’intensité de 'ombre varie donc se-
lon I'éclairage de la scene étudiée. Les figures 7.5, 7.6 et 7.7 montrent quelques exemples
de scenes présentant des conditions d’illumination différentes. Les valeurs des différences
de luminances trouvées, pour chaque sceéne en appliquant la relation 7.1, sont des va-
leurs tres différentes. Mais le probleme qui se pose ici, c’est qu'on n’a pas d’information
sure pour décider qu’une séquence quelconque est fortement, moyennement ou faiblement
éclairée. Pour cela, une classification ou un regroupement de ces différentes séquences est

nécessaire, dans le but d’avoir un certain seuil a partir duquel, une séquence peut étre
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Fi1G. 7.6: Exemples de scenes moyennement éclairées

Fi1ac. 7.7: Exemples de scenes faiblement éclairées

jugée appartenant a une telle classe. A partir des données qu’on dispose et qui sont sous
forme de valeurs de différences de luminosité, on se trouve dans une situation un peu floue
puisque certaines valeurs sont tres proches par exemple, entre une séquence faiblement
éclairée et une séquence moyennement éclairée. On ne peut pas dire ici qu'une séquence
appartienne a une classe et une seule, mais par contre, une séquence peut effectivement
appartenir simultanément a plusieurs classes a des degrés d’appartenance différents. Pour
cela, une classification floue des différentes séquences a été adoptée. Et puisqu’il ne s’agit
d’aucune information ou base de référence étiquetée a priori sur les objets a traiter pour
effectuer un apprentissage; c’est-a-dire une nouvelle séquence ne peut pas étre jugée a

quelle classe elle appartient, et selon quel critere la classer, une classification non supervi-
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sée a été choisi. L’algorithme retenu pour la classification est, I’algorithme des c-moyennes

floues de Bezdek.

Classification Fuzzy C-Means (FCM) On va commencer par une description breve

de quelques propriétés fondamentales des algorithmes de classification floue classiques. On

présentera par la suite les résultats de ’application de cette méthode de classification sur

les données traitées dans notre contexte.

1. L’algorithme des c-moyennes floues

(a)

Définition

L’algorithme des C-moyennes floues (fuzzy c-means : FCM) est une extension
directe de 'algorithme classique des c-moyennes (c-means), ou 1'on a introduit
la notion d’ensemble flou dans la définition des classes. Cet algorithme a été
développé essentiellement par Bezdek, a partir des idées originales de Ruspini
(clustering flou) ([80]) et de Dunn (ISODATA flou) ([21]). Le principe de base
est de former a partir des individus non étiquetés c-groupes qui soient les
plus homogenes et naturels possible. “Homogene” et “naturel” signifient que
les groupes obtenus doivent contenir des individus les plus semblables possible,
tandis que des individus de groupes différents doivent étre les plus dissemblables
possible ([31]).

L’ensemble des données

Le regroupement est une division des données en groupes ou classes d’objets
similaires. Chaque groupe est constitué d’objets similaires entre eux et non
similaires aux objets d’autres groupes. Les données sont typiquement des ob-
servations de certains processus physiques. Chaque observation est constituée

de n variables mesurées, groupées en un vecteur colonne de dimension n,
= r R 7.2
2, = (216, s 210] " 21 € (7.2)
Un ensemble de N observations est donné par :

Z ={ulk=1,..,N} (7.3)

L’ensemble des sorties

Les sorties de l'algorithme FCM sont sous forme d’'un nombre bien défini de
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clusters, choisit arbitrairement des le début, et une matrice d’appartenance
contenant les degrés d’appartenance de chaque observation a chaque classe

aboutie. Les classes ou clusters sont définies par leurs centres.

2. Application de I'algorithme FCM
La méthode FCM est une méthode qui a I’avantage d’étre non supervisée, simple,
rapide. Elle nécessite une connaissance sur les données et le regroupement que 1’'on
souhaite obtenir. Enfait, certains parametres doivent étre spécifiés en entrée : le
nombre de classes, le coefficient de pondération, la tolérance d’arrét, et la matrice

de la norme induite. De plus, la matrice de partition floue, doit étre initialisée.

(a) Données en entrées
Les données en entrées sont un ensemble de vecteurs colonnes dont les valeurs
sont des différences de luminance des pixels dans la zone d’ombre détectée cal-
culées en utilisant toujours la relation 7.1. Le choix de la région d’ombre est
basé sur le principe d’éviter les zones éclairées par une partie de la source lumi-
neuse qui présentent la pénombre, et s’intéresser a la zone de 'ombre portée.
La figure 7.8 montre un exemple d’extraction d’une surface de 'ombre portée

a partir de la zone d’ombre totale.

(a) (b)

F1a. 7.8: Choix de la zone d’ombre & étudier. (a) Zone d’ombre totale. (b) Partie de

la zone d’ombre portée.

Deux vecteurs de tailles différentes sont utilisés comme entrées de ’algorithme
FCM. Le premier ensemble est de taille 500, et le deuxieme est un bloc de

64 x 64, soit 4096 valeurs.

(b) Sorties du classifieur FCM
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Les sorties du classifieur FCM sont sous forme de groupes de valeurs (des clus-

ters) qui sont décrits par leurs centres, et une matrice de degrés d’appartenances

de chaque entrée a chacune des clusters résultants. Comme il est montré dans

la partie qui suit.

— Classement en trois classes
Dans un premier cas, les vecteurs d’entrée sont de dimensions 500. Donc la
matrice en entrée est de 500 colonnes et le nombre de lignes correspondent
aux nombre de séquences étudiées. En appliquant l'algorithme FCM, les
valeurs de luminance des différentes séquences étudiées sont groupées en
trois classes. Les centres des trois classes trouvées sont 20.79; 23.17 et 48.94.
On peut dire qu’une zone d’ombre ou les valeurs de luminance sont autour
de la valeur la plus faible peut étre jugée comme une zone appartenant a
une séquence faiblement éclairée. Par contre si les valeurs des différences de
luminance sont autour de la valeur 23.17, donc on peut dire que la zone
d’ombre appartient a une séquence moyennement éclairée. Finalement si ces
valeurs sont plus importantes, et sont autour de la valeur 48.94, donc la
séquence a laquelle appartient la zone d’ombre présente un éclairage plus

important.

g s

F1a. 7.9: Classement FCM en trois classes(nombre de pixels=500)

En utilisant un vecteur dont la taille est de 4096 valeurs, comme entrée du
classifieur FCM, le résultat du classement trouvé est donné par la figure 7.10.
Les classes résultantes sont respectivement de centres 23.72; 27.37 et 44.06.

A partir des séquences étudiées, les classes résultatntes correspondent aux
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F1a. 7.10: Classement FCM en trois classes (nombre de pixels=4096(bloc de 64x64))

centroides trouvés. Ces séquences partagent un degré d’appartenance aux
différentes classes avec une somme des degrés égale a 1. Le cluster auquel
est associée une séquence est celui dont le degré d’appartenance sera le plus
élevé. Ces degrés sont représentés sous forme d’une matrice permettant de
définir les appartenances floues de chaque vecteur d’entrée a chacune des
trois classes résultantes. Le tableau 7.1 présente 'exemple de matrice d’ap-
partenance résultante de la classification FCM de 31 séquences vidéo dont
la zone d’ombre étudiée est de 4096 pixels, en trois classes.

— Classement en quatre classes
Dans ce cas, les valeurs de luminance des différentes séquences étudiées sont
groupées en quatre classes. Pour un vecteur de données de 500 pixels, les
centres des quatre classes trouvées sont 17.34; 25.62; 30.61 et 54.31 comme
le montre la figure ci-dessous. Pour un vecteur d’entrée de taille 4096 pixels,
les quatre classes résultantes sont respectivement de centres : 18,76 ; 27,55 ;
30,55 et 49,68.
D’apres ce regroupement, les différentes séquences peuvent étre classées en
quatre classes : séquences faiblement éclairées, moyennement éclairées, for-
tement éclairées et tres fortement éclairées.

— Prise de décision
En travaillant sur un nombre d’entrées différent, les centroides des différentes

classes changent. Le tableau 7.2 montre le résultat de la variation du nombre
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de vecteurs d’entrée sur les centres des classes en fixant le nombre de classes
a 3. D’apres ces résultats, on peut dire que le centre de la premiere classe
varie autour de la valeur 20, le centre de la deuxieme classe est autour de
30 et pour la troisieme classe elle présente un centroide s’approchant de la
valeur 40. L’effet de la modification du nombre d’entrées sur un nombre de
clusters de 4 et en jouant sur le méme nombre d’entrées est donné par le
tableau 7.3.

On peut dire que la premiere classe est centrée au niveau de la valeur 20, la
deuxieme admet pour centre une valeur autour de 25. Une troisieme classe a
pour valeur variant autour d’un centre de 35, et une quatrieme classe est de
centre variant autour de 50 a peu prés. Donc d’apres ces résultats, on peut
dire que généralement on peut prendre la décision suivante : si les valeurs de
luminance de la zone d’ombre sont autour de la valeur 20, alors cette séquence
peut étre jugée faiblement éclairée. Si ces valeurs sont aulentour de la valeur
25 a 30 donc on peut dire qu’il s’agit d'une séquence moyennement éclairée.
Si les valeurs de luminance sont autour de 35 a 40 donc cette séquence est
fortement éclairée. Et si les valeurs de luminance atteignent la valeur 50 alors

on peut dire ici qu’il s’agit d'une séquence tres fortement éclairée.

(c) Traiter une nouvelle séquence
Pour classifier une nouvelle séquence inconnue, ou la zone d’ombre doit étre
déja détectée et les valeurs de luminances engendrées par ’'ombre sont déja cal-
culées a I’aide de la relation 7.1, cette séquence doit étre affectée au centroide le
plus proche des classes obtenues. Autrement dit si les valeurs de luminance cal-
culées d’une séquence donnée sont autour d'un centre d’'une classe des classes
résultantes, alors on peut juger que cette séquence appartient automatique-
ment a cette classe. En utilisant la méthode FCM, on peut ajouter un nouveau
vecteur de données contenant bien évidemment les valeurs de différences de
luminances calculées dans la zone d’ombre détectée de cette séquence. Et on
relance notre programme. En sortie I’algorithme donne comme résultat les de-
grés d’appartenance de cette séquence a chacune des classes obtenues. Le degré

d’appartenance le plus important présentera la classe a laquelle appartient la
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séquence désirée. Mais cette séquence peut appartenir aux autres classes a un

degré bien défini comme il est déja montré ci-dessus.

7.2.1.3 Insertion de la marque

Le schéma de tatouage utilisé est un schéma additif dans le domaine spatial. Il com-

porte 4 étapes :

PSNR

clé secréte

w {
-
insertion par
é iti Y addition
image _.| décomposition L
enY,UetV
U, v Y’
: . recomposition
1mage tatouée on YUV

Fi1G. 7.11: Schéma d’insertion de la marque

1. Décomposition en YUV : chaque image de la scene est décomposée en trois compo-
santes (Y, U et V). L’insertion de la marque se fait au niveau de la composante Y

puisqu’elle représente 70% de l'information utile.

2. Codage : cette étape consiste a créer la marque w qui va étre insérer dans les images
de la vidéo. Pour cela, nous utilisons la technique d’étalement de spectre. En effet,
le message, qui représente I'information a cacher, est étalé sur la taille de I'image a

travers une séquence aléatoire générée a partir d’'un code secret.

3. Insertion additive : la marque w est insérée dans la composante Y de l'image par
addition selon la fonction suivante : Y/ = Y + a.m;.w Avec a un facteur de pon-
dération (force du tatouage) qui dépend de la valeur de PSNR fournie par la phase
d’étude des conditions d’illumination. m; est un masque psychovisuel qui met en

evidence les zones hétérogenes de I'image a savoir la texture et les contours.

4. Recomposition : une fois les composantes Y sont tatouées, on procede a la recons-

truction des images pour avoir la scene tatouée.
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7.3 Phase de détection

Le schéma de tatouage adoptée est un schéma semi aveugle, ¢’est-a-dire qu’il nécessite
seulement la connaissance de la marque originale au moment de la détection. La détection
consiste a déterminer si la marque originale existe toujours dans la vidéo tatouée. On
est donc amené a détecter sa présence ou son absence. Pour cela, nous calculons une
valeur de similarité (corrélation) entre la marque originale et les composantes Y de la
scéne tatouée. Si la similarité dépasse un seuil (dans notre cas le seuil est défini d’une
maniere expérimentale) alors on peut affirmer la présence de la marque, sinon la marque
est probablement détruite suite a une attaque intentionnelle ou malhonnéte. Dans notre

étude, nous utilisons une corrélation linéaire définie comme suit :

sim =< w, W > (7.4)

7.4 Phase d’attaque

Comme nous 'avons vu précédemment, un des points forts d’un tatouage efficace
réside dans sa robustesse. Néanmoins, les attaques basiques peuvent effacer le marquage,
ou du moins potentiellement 1'altérer. La robustesse du tatouage appliquée dans cette
approche est évaluée face a des attaques spécifiques a la vidéo visant a détruire la marque
entiere ou une partie de la marque. Dans notre contexte, notre évaluation s’est limitée sur
I’attaque de compression utilisant le codec mpeg4 en variant plusieurs débits allant d’une
bonne qualité de compression (2000 Kbits/s) jusqu’a une mauvaise qualité (500 et méme
200 kbits/s). Le choix de cette attaque s’explique par le fait que notre approche a pour
objectif d’augmenter 1’énergie de la marque en exploitant les conditions d’illumination de
la scene. Et pour montrer I'efficacité de cette stratégie, nous devons adopter une attaque
qui vise a atténuer ou meéme détruire le signal qui représente la marque. La compression

semble donc adéquate pour ce genre d’évaluation.
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7.5 Conclusion

Nous avons présenté, dans ce chapitre, une approche de tatouage basée sur la détection
des zones d’ombre en mouvement. En effet, 'ombre représente une source d’information
sur la scene puisque, a partir de ces zones, nous pouvons estimer les conditions d’illumina-
tion. Le tatouage est alors adapté a ces conditions dans le but d’augmenter son énergie au
niveau des images de la scene qui représentent une lumiere faible. En effet, I’oeil humain
est moins sensible aux modifications au niveau des images plus ou moins sombres. Nous

montrons dans le chapitre suivant, une étude expérimentale afin de valider cette approche.
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TAB. 7.1: Matrice d’appartenance des séquences vidéo aux trois classes engendrées

Numéro séquence classe 1 classe 2 classe 3
1 0,432237127 | 0,388512559 | 0,179250313
2 0,009831492 | 0,028742223 | 0,961426284
3 0,026585536 | 0,092356615 | 0,881057849
4 0,027789245 | 0,071101493 | 0,901109262
5 0,166249972 | 0,63619161 | 0,197558419
6 0,740184759 | 0,191756269 | 0,068058972
7 0,271176419 | 0,603588758 | 0,125234822
8 0,016935558 | 0,063742303 | 0,91932214
9 0,011511669 | 0,033122509 | 0,955365821
10 0,655692058 | 0,262174027 | 0,082133915
11 0,153767425 | 0,611330283 | 0,234902292
12 0,10442582 | 0,34436074 | 0,55121344
13 0,116712156 | 0,435703667 | 0,447584177
14 0,010442204 | 0,032692364 | 0,956865431
15 0,039099656 | 0,145639276 | 0,815261069
16 0,021856595 | 0,060907537 | 0,917235868
17 0,029193175 | 0,084942503 | 0,885864321
18 0,058697534 | 0,198667275 | 0,742635191
19 0,013590137 | 0,039216199 | 0,947193664
20 0,028231229 | 0,072078684 | 0,899690087
21 0,058697534 | 0,198667275 | 0,742635191
22 0,041917387 | 0,131506452 | 0,826576162
23 0,034141935 | 0,120980499 | 0,844877565
24 0,13044592 | 0,391031522 | 0,478522558
25 0,334336357 | 0,466634337 | 0,199029306
26 0,651890795 | 0,242585055 | 0,10552415
27 0,278663675 | 0,508419538 | 0,212916787
28 0,167794426 | 0,63744923 | 0,194756345
29 0,304046846 | 0,552189907 | 0,143763247
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TAB. 7.2: Résultats du changement du nombre d’entrées du classifieur FCM avec ¢=3

31 séquences

26 séquences

23 séquences

20 séquences

Centrel 23,72 26,65 24,75 28,9
Centre2 27,37 33,4 28,52 31,1
Centre3 44,06 36 ,12 39,53 41,37

TAB. 7.3: Résultats du changement du nombre d’entrées du classifieur FCM avec c=4

31 séquences | 26 séquences | 23 séquences | 20 séquences
Centrel 18,76 20,33 17,79 22,33
Centre2 27,55 34,41 25,32 25,1
Centre3 30,55 35,69 36,15 37,07
Centre4 49,68 40,19 49,01 54,03
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Chapitre 8

Résultats expérimentaux

8.1 Introduction

Dans cette partie, nous allons exploiter les conditions d’illumination, étudiées préala-
blement, dans la phase de tatouage. En effet, la force de tatouage sera adaptée a l'intensité
lumineuse de la scéne en question. Nous allons montrer 'effet de cette adaptation sur la

robustesse du schéma de tatouage surtout face aux attaques de compression.

8.2 Choix de la valeur du PSNR

La signature a insérer dans une séquence vidéo est considérée comme un bruit additif
qui influe sur la qualité du signal original. Le PSNR est une métrique qui donne une idée
sur la qualité du signal, ou en d’autre terme le taux de dégradation. En effet, les résultats
expérimentaux ont prouvé qu'une image modifiée de PSNR égal a 30db est considérée
comme étant une image de bonne qualité. Dans notre contexte, nous nous permettons
d’avoir une vidéo tatouée de qualité moyenne (PSNR faible) dans les scénes faiblement
éclairées et ce dans le but d’augmenter ’énergie de la marque. Pour cela nous devons
définir une équation qui représente la valeur du PSNR en fonction de la luminance de la
scene. Sachant que pour une tres bonne qualité du signal nous avons supposé une valeur

de PSNR de 35db et pour une qualité dégradée nous avons pris comme valeur 20db.
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L’équation résultante est alors une fonction linéaire affine :
PSNR = 15x + 20 (8.1)

Ou zx : la valeur d’appartenance a la classe des scenes fortement éclairées; 0 < = < 1
Si la valeur de x s’approche de la valeur zéro (scene sombre) alors on se trouve dans le
cas d'un PSNR de 20db, et si par contre x s’approche de 1 (scéne fortement éclairée)
le PSNR s’approche de 35db. Nous avons effectué une série de tests sur un ensemble
de séquences vidéo dont les conditions d’éclairage sont différentes. Ces séquences sont
composées d’un ensemble de frames de 176x144 pixels. D’apres 1'étude des conditions
d’illumination réalisée dans le chapitre précédent et le résultat de classification fem, nous
avons pris deux exemples de séquences pour chaque classe. Les deux premieres séquences
appartiennent a la classe 1, qui présente la classe des scenes fortement éclairées ou la
différence de luminosité de la zone d’ombre et le fond fixe de la scéne est importante. Les
séquences 2 et 3 appartiennent a la classe moyennement éclairée, et les deux dernieres
séquences appartiennent a la classe 3 ou les scénes sont faiblement éclairées. Le tableau

8.1 présente les résultats numériques de notre méthode de calcul du PSNR :

TaB. 8.1: Calcul du psnr en fonction des conditions d’éclairage

Séql Séq2 Séq3 Séqd Séqb Séqb
Appartenance a C3 | 0,9614 | 0,9569 | 0,2349 | 0,1948 | 0,0821 | 0 ,1055
PSNR (db) 34 34 24 23 21 21

8.3 Résultats Expérimentaux

8.3.1 Avant adaptation de la marque

Avant de voir I'effet de 'adaptation de la marque aux conditions d’illumination de la
scene, nous montrons dans la figure 8.1 d’abord les valeurs de corrélations avant et apres
marquage pour voir en fait le seuil de détection. Ces valeurs seront des références pour
comparer et évaluer d’abord l'effet 'adaptation de la marque aux conditions d’éclairement

et ensuite 'effet de la compression a différents débits. Aussi, nous montrons dans la figure
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Fic. 8.1: Corrélation avant et apres marquage

8.2, le résultat de la phase de tatouage utilisant un jeu de codes secrets. Le but est de
montrer que le pic de corrélation est obtenu seulement au niveau du code qui a servi a

I'insertion de la marque (ici le code est 2500).

200
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F1G. 8.2: Représentation de la corrélation en fonction de porteuses aléatoires

8.3.2 Résultats d’insertion a différents PSINRs en tenant compte
des conditions d’éclairage

Nous montrons dans cette partie 'effet de ’adaptation de la marque aux conditions

d’illumination. Dans le cas ou la scene est fortement éclairée, on adopte un PSNR égal a

35db, c’est-a-dire qu’on ne se permet pas d’augmenter I’énergie de la marque puisqu’elle

sera visible. Par contre, dans les scénes moyennement et faiblement éclairées, on adopte des
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Fic. 8.3: Compression a différents débits et un PSNR=35db
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F1G. 8.4: Compression a différents PSNR et un débit de 500kbps

valeurs de PSNR plus faibles proportionnellement a l'intensité lumineuse. Bien évidement,
des qu’on augmente 1’énergie de la marque, la corrélation au niveau de la détection devient

plus importante. Ceci peut étre remarqué dans les figures 8.5, 8.6, 8.7 et 8.8.

8.3.3 Attaques par compression

La robustesse du tatouage appliqué dans cette approche doit étre évaluée face a des
attaques spécifiques a la vidéo visant a détruire ou a affaiblir la signature. La compres-
sion, utilisant le codec MPEG4, est une attaque tres utilisée. Nous testons et évaluons la

robustesse de notre schéma de tatouage face a la compression en variant plusieurs débits.
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Fia. 8.5: Résultats de corrélation avec PSNR variable dans le cas de la séquence 3
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Fi1G. 8.6: Résultats de corrélation avec PSNR variable dans le cas de la séquence 4
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F1G. 8.7: Résultats de corrélation avec PSNR variable dans le cas de la séquence 5
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F1G. 8.8: Résultats de corrélation avec PSNR variable dans le cas de la séquence 6

8.3.3.1 Résultats de compression avec débit constant et PSNNR variable

Les figures ci-dessous montrent d’une part 'effet de la compression sur les valeurs de
corrélations au niveau de la détection et d’autre part I'effet de I’adaptation de la marque
aux conditions d’illumination. D’apres ces figures, on voit bien qu’apres une compression
a 1000kbits/s, on perd, méme légerement, au niveau de la corrélation. Par contre, dans
le cas ou on considere la luminosité de la scene et on insere la marque a 24db dans le cas
d’une sceéne moyennement éclairée et 21db dans le cas d’une scene faiblement éclairée, la
corrélation devient plus évidente méme apres la compression. C’est-a-dire que la marque

peut toujours étre récupérée méme apres attaque.
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F1G. 8.9: Résultats de corrélation apres compression a 1000kbps avec PSNR variable dans

le cas de la séquence 3
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Fic. 8.10: Résultats de corrélation apres compression a 1000kbps avec PSNR variable

dans le cas de la séquence 5

8.3.3.2 Résultats de compression a différents débits et PSNR constant

Dans cette partie, nous essayons de voir 'effet de la compression a différent débits et
non seulement a 1000kbits/s. Pour cela, nous avons appliqué la compression allant d’une
bonne qualité (2000kbits/s) & une mauvaise qualité (200kbits/s). Dans le cas ou la lumi-
nosité de la scene est considérée, on remarque que la marque peut toujours étre récupérée

puisque la corrélation a 200kbits/s est toujours supérieure a celle avant compression. (voir

figure 8.11 et 8.12).

—@—Compression a 200kbps

6 ~{li= Compression a 500kbps

—4—Compression & 1000kbps

Corrélation

—e—Compression a 2000kbps

- Avant compression;
PSNR=35db

71 -
76
81 :
86
91 -
96 -

Num Frame

F1G. 8.11: Résultats de corrélation apres compression a différents débits et PSNR=24db

dans le cas de la séquence 3
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FiG. 8.12: Résultats de corrélation apres compression a Débit variable et PSNR=21db

dans le cas de la séquence 5

8.4 Conclusion

Ce chapitre a été consacré a la présentation des différents résultats expérimentaux de
notre approche de tatouage adoptée. Nous avons réussi a exploiter les conditions d’éclai-
rage d'une scene vidéo quelconque dans la phase de tatouage et nous avons pu étudier
I'effet de I'adaptation de la marque insérée sur la robustesse de la méthode de tatouage

face aux attaques de compression a différents débits.
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L’évolution spectaculaire des moyens de communication a engendré plusieurs failles
de sécurité. Le probleme de la copie illégale, de la protection du copyright en font partie.
Le tatouage s’est avéré une alternative pour la protection des documents multimédia, en
particulier I'image, le son et la vidéo. En effet, le tatouage consiste a introduire dans le
document a protéger certaines informations utiles permettant de prouver la propriété de
I’auteur du document et de détecter I'origine d'une copie illégale. De nouvelles approches
de tatouage permettent méme de détecter ceux qui ont participé a créer une copie piratée

a travers la combinaison de plusieurs copies originales.

Dans ce contexte se présente notre travail. En effet, notre objectif était de contribuer a
I’amélioration des techniques de tatouage existantes en proposant de nouvelles méthodes.
Améliorer la performance d’une technique de tatouage revient, en partie, a augmenter sa
robustesse, cad sa capacité a résister aux différentes attaques que peut subir un document
tatoué. Pour atteindre cet objectif, nous nous sommes basés sur la notion de régions
d’intérét dans la vidéo. Une région d’intérét se définit comme étant une zone ou un espace
dans la vidéo qui favorise le tatouage. L’insertion de la marque dans ces zones apporte

plus en terme de robustesse. Pour cela, nous avons proposé deux idées :

— concevoir une méthode de tatouage basée sur les images mosaiques. En effet, une
image mosaique permet de fournir certaines informations relatives au contenu de
la vidéo et qui sont utiles pour le tatouage. On a vu, qu’a partir de la mosaique,
la localisation des différents points physiques dans la scene peut étre faite. Cette
localisation a permis de tatouer par la méme marque chaque point physique dans
ses différentes positions dans la scene. D’apres les tests expérimentaux, cette ap-
proche a montré une efficacité importante surtout qu’elle apporte une robustesse

face a l'attaque de collusion. En plus, tatouer par la méme marque tous les pixels
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représentant le méme point physique permet d’étaler la marque sur toute la scene.
Par conséquence, la suppression de certaines images n’influe pas sur le processus
de détection. Les tests expérimentaux ont montré que la marque peut toujours étre
récupérée méme apres une telle attaque.

D’un autre coté, le tatouage utilisant une énergie plus importante au niveau des
images ou le mouvement de la caméra est rapide a été un point positif dans le sens
ou l'insertion dans ces images ne nuit pas a ’aspect visibilité du contenu. En effet,
du fait que 'ceil humain devient moins sensible quand le mouvement de la caméra
est rapide, on a pu introduire plus d’énergie de la marque. Par conséquence, la
robustesse est améliorée surtout face a ’attaque de compression avec perte.

— concevoir une méthode de tatouage basée sur les zones d’ombre en mouvement.
L’idée consistait a exploiter les conditions d’illumination d’une scéne pour former
un tatouage plus robuste. Il s’agit de détecter, a travers la détection des zones
d’ombre, les scenes faiblement éclairées ou méme sombres qui favorisent I'insertion
de la marque avec plus d’énergie, se basant sur le fait que ’ceil humain est moins
sensible aux modifications dans de telles zones. La technique de détection d’ombre
utilisée a été couplé avec un classifieur flou pour classer une scene donnée selon son
degré de luminosité. Le tatouage est enfin adapté a 'intensité de la source lumineuse
de la scene. Les études expérimentales ont montré que le fait d’adapter la marque aux
conditions d’illumination augmente considérablement la robustesse de la méthode

de tatouage face aux attaques de compression avec perte.

Perspectives

Nos perspectives concernent d’abord ’amélioration de ce qui a été proposé pendant
ce travail afin de rendre plus performantes les méthodes proposées. Pour cela, on propose

de :

— Exploiter le mouvement de la caméra tels que le mouvement de rotation et les effets
de zoom et non seulement la translation.
— Poursuivre I'exploitation des zones d’ombre pour le tatouage. Une alternative serait

d’introduire la marque dans les ombres détectées. Une pré-analyse de ces zones serait
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nécessaire pour savoir si elles favorisent le tatouage ou non : une ombre de faible
intensité projetée sur une région homogene ne sera pas intéressante. Par contre, si
I’ombre est sombre et se trouvant sur une zone texturée par exemple, on pourrait
éventuellement introduire la marque au niveau de cette zone avec une force de
tatouage assez importante.

— Trouver le bon compromis entre les différentes régions d’intérét pour optimiser I’éner-
gie a insérer. En effet, si on dispose de plusieurs régions d’intéréet, il faudra trouver
la meilleure combinaison a faire. On se trouve dans ce cas devant un probléeme d’op-

timisation multicriteres.

Comme autre perspective, nous visons l'exploitation des résultats obtenus dans ce
travail pour concevoir une approche complete de tatouage dans le contexte de la tragabilité
des documents multimédias. En effet, dans le contexte de la "Video on Demand” (VoD)
par exemple, chaque utilisateur recoit une version personnalisée du document, contenant
un identifiant personnel inséré grace a une technique de tatouage robuste. Ainsi, si une
copie est rediffusée telle quelle de maniere illégale, il sera alors possible de remonter a
I'utilisateur malhonnéte qui peut étre traduit en justice. Pour cela, un score est calculé
pour chaque utilisateur pour déterminer quelles personnes ont participé dans la génération
de la copie illégale. Dans ce cadre, on propose d’optimiser le cout de calcul des scores.
Ceci peut étre réalisé en optant pour une nouvelle forme pour les mots de code, qui
soit hiérarchique selon une structure arborescente. Il s’agit de rassembler les clients en
différents groupes selon certains criteres. Dans ce cas, le mot de code ne désigne plus
seulement I’identité du client mais aussi son appartenance a un groupe. De cette maniere,
le score ne sera pas calculé pour chaque client mais plutoét pour chaque groupe, ensuite

pour chaque sous-groupe du groupe ayant le score le plus élevé, etc.
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Tatouage robuste de vidéo basé sur la notion de régions d’intérét

Mohamed KOUBAA

Résumé

Le travail présenté dans ce mémoire a pour objectif le développement de nouvelles approches permet-
tant d’introduire de maniere robuste des marques dans une vidéo. Il s’agira tout d’abord de sélectionner
les zones des images les plus appropriées a 'introduction du tatouage. Pour cela, plusieurs critéres de-
vront étre pris en compte. Tout d’abord, lorsqu’une marque est introduite dans une zone de ’image, il
est nécessaire d’introduire la méme marque au méme endroit sur toutes les images de la séquence. En
effet, dans le cas contraire, un simple filtrage temporel dans le sens du mouvement permet de détruire la
marque. Il sera également important de détecter les zones moins importantes visuellement dans lesquelles
des modifications pourraient étre introduites plus facilement sans qu’elles soient visibles. Il s’agit notam-
ment des zones visibles dans peu d’images différentes, ou des zones ou ’oeil humain est peu sus- ceptible
de détecter des différences, telles que les zones d’ombres en mouvement. Pour parvenir & une détection
efficace de telles régions, une phase d’analyse permettant notamment la création d’images mosaiques (ou

sprite dans le contexte MPEG-4) et la détection des ombres en mouvement devra étre réalisée.

Abstract

The work presented in this thesis aims to develop new approaches to introduce, in a robust way, a marks
in a video. The areas of the images which are most appropriate to the introduction of the tattoo should
be selected. For that, several criteria must be taken into account. Firstly, when a mark is introduced into
an area of the image, it is necessary to introduce the same mark at the same location on all images in
the sequence. It is also important to detect an invisible areas where changes could be introduced easily
without being seen. These are areas where the human eye is less sensitive to changes, such as shadows
region of moving objects. To achieve the effective detection of such regions, a phase of analysis including

the creation of mosaic images and the detection of shadows of moving objects will be realized.

Mots clés : Tatouage vidéo, Image mosaique, zones d’ombre.

Key-words : Video watermarking, mosaic image, Shadow region.



