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CHAPITRE 1

INTRODUCTION

1.1 Contexte

1.1.1 Des réseaux indispensables

Depuis les débuts d’Internet dans les années 1970, les usages et les besoins ont
grandement évolué. Le nombre d’appareils connectés augmente de plus en plus rapi-
dement. Aprés I'arrivée des ordinateurs personnels, des portables et des smartphones,
les objets connectés (Internet of Things) sont a 'origine de la prochaine évolution tech-
nologique qui va provoquer une arrivée massive d’appareils connectés pour atteindre
les 100 milliards en 2025 d’aprés GiV'. Cette augmentation est loin d’étre terminée,
actuellement a peine plus de la moitié de la population mondiale a acces a Internet
(54,4% en 2017 2).

Cette démocratisation d’Internet s’est accompagnée d’une modification des usages,
de nouveaux services sont apparus et les services déja présents ont adapté leur mo-
dele. De ce fait, Internet est devenu indispensable dans de nombreux domaines (par
exemple : le commerce, les médias ou les transports) et les problémes réseau pro-
voquent rapidement de lourds dommages.

En 2016, la compagnie aérienne Delta a été coupée de son infrastructure de trai-
tement durant 5 heures provoquant une annulation d’environ 1 000 vols le jour de la
panne et 1 000 vols supplémentaires au cours des deux jours suivants. La compagnie
estime que ce probléme lui a co(ité 150 millions de dollars °.

Les problemes réseaux arrivent méme a des entreprises dont c’est le coeur de
métier. Amazon Web Services, qui domine le marché du cloud computing, est utilisé
par de nombreuses entreprises pour héberger leurs services sur internet. Mais suite

1. http://www.huawei.com/minisite/giv/en/download/whitebook.pdf
2. https://www.internetworldstats.com/emarketing.htm
3. http://money.cnn.com/2016/09/07/technology/delta-computer-outage-cost/index.html
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a une modification réseau mal exécutée les services hébergés ont été inaccessibles
pendant 5 a 36 heures, coupant ainsi d’Internet de nombreux sites dont certains parmi
les plus consultés comme Reddit, le New York Times ou FourSquare.

D’importantes évolutions matérielles des équipements composant le réseau et de
nouveaux protocoles ont été mis en place pour faire face a ces évolutions des usages
et de la demande. Mais recemment deux nouvelles maniéres de gérer les infrastruc-
tures et les services réseau ont gagné en popularité : le Software Defined Networking
(SDN) et le Network Functions Virtualization (NFV). Elles donnent une plus grande
importance au logiciel et permettent de passer outre certaines contraintes matérielles.

Nous nous sommes intéressés dans cette these a ce nouveau paradigme pour
garantir la cohérence applicative lors des changements de configuration réseau.

Vocabulaire

Nous employons ici le terme configuration réseau dans son sens
le plus large. Elle comprend la topologie des équipements réseau
et des services qui I'utilisent ainsi que les regles qui définissent
la fagcon dont est traité le trafic réseau.

1.1.2 Diminution des contraintes matérielles
Dans les équipements réseau avec le SDN

Dans les réseaux classiques, chaque équipement a une fonctionnalité propre et
des optimisations matérielles lui permettant de traiter efficacement les données gu'’il
recoit. lls peuvent modifier les paquets recus et les rediriger en fonction de certaines
regles. Leur administration se fait en se connectant a I'équipement et en utilisant des
protocoles qui varient en fonction des équipements, de leurs constructeurs ou de leur
version. Lidée clé du SDN est mettre en place un contréleur chargé de I'administra-
tion et du monitoring de tous ces équipements. Dans les équipements non SDN ces
fonctions étaient effectuées par ce qui est appelé le plan de gestion, les équipements
de type SDN se contentent d’agir sur les paquets en fonction des regles qu'’ils ont
recues (ce sont les fonctions du plan de transfert). Ce changement apporte différent
avantages :
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— Le contr6leur a un point de vue central, il connait I'état de tous les équipements
et peut raisonner sur 'intégralité de son réseau.

— Ladministration et la configuration peuvent se faire depuis le contréleur avec des
protocoles standardisés communs a tous les équipements.

— Le contr6leur est entierement programmable, ainsi de nombreuses taches peuvent
étre automatisées et cela permet une gestion du trafic plus élaborée.

— Lajout de nouvelles fonctionnalités est simplifié, plus rapide et moins colteux.
Elles ne dépendent plus du constructeur, il suffit de mettre a jour le programme
du contréleur sans avoir a changer les autres équipements.

— La dépendance aux constructeurs est fortement réduite : des appareils géné-
riques peuvent servir de contréleurs et de commutateurs, diversifier les construc-
teurs ne rend pas I'administration plus complexe.

— Les colts d’achat d’équipement et de maintenance devraient donc aussi étre
réduits.

Dans les services réseau avec le NFV

Le NFV applique les techniques de virtualisation aux services réseaux pour créer
des VNFs afin d’éviter certaines contraintes matérielles. Les services réseau sont com-
posés de différentes VNFs qui réalisent les différentes fonctions nécessaires au ser-
vice.

Vocabulaire

Les termes NFV et VNF seront utilisés en fonction du contexte :
le terme Network Functions Virtualization est utilisé lorsque nous
parlons du concept de virtualisation de fonctionnalité réseau
alors que le terme Virtual Network Function est I'application de
ce concept a une fonctionnalité.

Cela peut s’appliquer a presque tous les services réseaux comme la mise en cache
(CDN), les pare-feux, les coeurs de réseau mobile (Evolved Packet Core) [1] ou la
résolution de noms de domaine (DNS). La virtualisation de ces fonctionnalités réseau
a plusieurs buts :
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— Gagner en flexibilité : Les VNFs ne nécessitent pas de matériel dédié, elles
peuvent étre instanciées en quelques secondes au plus proche de la demande,
adapter la capacité et le nombre de leurs instances en fonction de la charge et
cela sur des centres de données qui peuvent étre gérés par différentes entre-
prises.

— Accélérer le déploiement de nouveaux services : en évitant les longues phases
de développement et de tests matériels (nécessaire afin d’assurer leur fiabilité
et car leur évolution est complexe), le temps pour proposer un nouveau service
peut étre grandement réduit.

— Faciliter 'administration : de nombreuses taches peuvent étre automatisées (comme
I'adaptation en fonction de la charge) et ne nécessite pas d’interventions phy-
siques.

— Réduire les colts : Tous les services pouvant étre instanciés sur les mémes types
d’équipement cela permet d’éviter 'achat de matériel dédié. De plus cela permet
aussi d’eviter le surdimensionnement matériel de chaque service en prévision de
montées en charge : les ressources sont réparties entre les services en fonction
de leurs besoins et les fournisseurs de services ne payent que les ressources
gu’ils utilisent. Cette gestion plus souple améne une réduction des colts d’ex-
ploitation en diminuant la consommation électrique et I'espace nécessaire ainsi
qu’en simplifiant 'administration.

Les concepts du NFV ont été proposés en 2012 lors d’'une conférence sur le SDN [2].
Ces deux technologies sont complémentaires, la tendance a l'intégration du SDN avec
le NFV pour atteindre divers objectifs de controle et de gestion du réseau a connu une
croissance notable.

Une architecture NFV couplée a des réseaux gérés par SDN peut aider a relever
les défis de la gestion dynamique des ressources et de 'orchestration intelligente des
services. Grace a NFV, SDN est capable de créer dynamiquement un environnement
virtuel adapté a un service réseau spécifique, par conséquent le matériel dédié et le
travail complexe pour effectuer le déploiement réseau peuvent étre évités.

Ces nouvelles possibilités peuvent par exemple servir a répondre a une montée
en charge di a un événement localisé. Lors d’'une manifestation culturelle ou sportive
si le coeur de réseau mobile n’est pas dimensionné pour tenir une telle charge, il est
possible de déployer automatiquement d’autres instances de maniére prédictive [3].

4
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Les services nécessaires a son fonctionnement peuvent étre répartis sur plusieurs
sites, c’est généralement le cas a cause de l'authentification des utilisateurs qui ne
reposent que sur un nombre réduit de serveurs.

1.2 Problématiques abordées

Ces changements aménent de nombreuses problématiques de recherche autour
de ces technologies, certaines sont nouvelles comme l'optimisation du nombre de
contrbleurs ainsi que leur placement ou la programmation des équipements (Open-
Flow est le protocole le plus utilisé mais des solutions abordant le probleme différem-
ment existent comme P4 [4]). D’autres cherchent a résoudre des problématiques pré-
existantes grace a ces nouvelles possibilités comme le calcul de chemin, la détection
d’attaque ou l'utilisation optimale des ressources physiques.

Cette thése abordera la problématique de la vérification de configuration réseau
dans le contexte de I'arrivée des technologies Software Defined Networking et Network
Functions Virtualization.

Nous avons fait le choix de nous concentrer sur la vérification des changements
apportés a une configuration valide pour rechercher comment garantir que, malgré des
changements, la configuration demeure cohérente vis-a-vis des besoins des services
réseaux qu’elle impacte.

Nous nous sommes principalement intéressés aux situations demandant des chan-
gements fréquents, comme les réseaux étendus ou les grands centre de données. Des
solutions de vérification efficaces nous semblent indispensables afin d’assurer la conti-
nuité des services en place et le déploiement de nouveaux services. Pour cela il faut
prendre en compte a la fois les reconfigurations qui viennent de modifications du ré-
seau (par exemple lors d’ajout de nouveau équipements) et celles venant directement
des Network Services qui I'utilisent (comme I'ajout d’instances ou le changement de
micro-services).

Cette problématique ne se limite donc pas aux techniques de vérification, nos tra-
vaux portent aussi sur la formalisation des besoins car si les critéres de vérifications
sont incorrects les preuves formelles perdent leur intérét.

5
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1.3 Organisation du document

Dans le chapitre 2 nous allons revenir en détail sur le SDN, le NFV et sur les notions
utilisés dans nos travaux. Puis nous dresserons un état de I'art des recherches dans
notre domaine dans le chapitre 3.

Ainsi nous pourrons continuer avec les chapitres sur les contributions de la thése.

Les solutions de vérification au moment du début de nos travaux étaient trop lentes
pour étre applicables sur des réseaux de grande taille. Nous avons cherché a répondre
a cette problématique de vérification de configuration de réseau étendu (chapitre 4).
Nous avons proposé d’effectuer ces vérifications uniquement a des points stratégiques
du réseau notamment pour limiter I'impact du SDN et de la vérification sur les perfor-
mances du réseau. Nous avons outillé ce concept avec un langage qui a aussi été
pensé pour faciliter I'écriture des régles réseau.

Lors de I'écriture du langage de configuration d’'un tel réseau nous avons essayé de
limiter les erreurs en nous éloignant du langage des commutateurs et en rapprochant
notre langage de ce que voulait faire I'administrateur réseau. Nous avons cherché
comment vérifier la cohérence entre le comportement réseau attendu par un Network
Service et la configuration du réseau sur lequel il va étre déployé. Cela nous a amené
a formaliser ces besoins dans le chapitre 5. Pour cela nous avons créé des contrats
de comportement réseau qui regroupe les besoins réseau d’'une fonctionnalité et de
ses différents composants, nous avons aussi formalisé la description de la topologie et
le déploiement des composants. Nous utilisons un outil de vérification de modéle, qui
grace a ces informations peut s’assurer de la cohérence entre le déploiement d’'une
fonctionnalité et ses besoins.

Effectuer cette vérification de configuration réseau au sein de NFV MANO nous a
semblé étre un défi intéressant. Plusieurs des contraintes que nous avions rencontrées
dans nos travaux (ex : changements trés fréquents, grande réactivité, diversité des ac-
teurs impliqués) étaient exacerbées dans cet environnement. Afin de proposer une
méthode permettant d’appliquer les techniques de vérification au sein d’orchestrateurs
NFV gérant des Network Services déployés sur des infrastructures réseau différentes,
nous avons étudié le standard de NFV MANO dans le chapitre 6. Cela nous a per-
mis de présenter une solution de vérification dans la continuité des pratiques décrites
dans le standard. Nous avons aussi proposé une extension a la modélisation des NS
prévu dans le standard pour faciliter 'adoption des techniques de vérification dans les

6
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orchestrateurs et réfléchi a leur implémentation.
Nous conclurons dans le chapitre 7 en discutant des suites possibles a nos travaux.






CHAPITRE 2

CONTEXTE ET CHALLENGES

Les services réseau actuels reposent sur des équipements propriétaires congus
pour effectuer des fonctions précises. De plus le co(t élevé de l'infrastructure réseau
et la nécessité d’'un accord entre un grand nombre d’organisations ayant souvent des
intéréts divergents induit un probleme appelé I'ossification du réseau, qui fait obstacle
a toute évolution et a I'ajout de nouveaux services. On peut citer comme exemple les
difficultés du déploiement du multicast ou de I'lPv6 [5] qui 20 ans aprés sa spécification
[6] n'est utilisé que par 24% du trafic IP ).

Il est possible de résoudre ce probléme, et réduire les dépenses en capital (CapEx)
et les dépenses d’exploitation (OpEXx) [7], avec la softwarization qui permet de dissocier
le traitement réseau et les applications de leur équipement dédié. Nous allons revenir
sur le Software Defined Networking (SDN) et le Network Functions Virtualization (NFV)
en détaillant principalement les notions sur lesquelles reposent nos travaux. Certaines
notions spécifiques a une contribution sont abordées dans les chapitres qui leur sont
dédiées.

2.1 Software Defined Networking
Le fonctionnement des équipements actuels en charge de diriger le trafic a travers
le réseau peut étre séparé en deux plans (voir figure 2.1) :

— Le plan de contréle, qui effectue les calculs nécessaires aux protocoles de rou-
tage utilisés et qui définit les regles qui devront étre appliquées.

— Le plan de transfert, qui applique la premiére regle dont les critéres corres-
pondent au paquet recu.

1. https://www.google.com/intl/en/ipv6/statistics.html
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FIGURE 2.1 — Le contréleur SDN administre le plan de transfert des commutateurs de
son réseau

Lidée clé du SDN est de découpler ces deux plans afin d’avoir un plan de controle
commun pour tous les équipements. Le contréleur transmettra les décisions de ce plan
de contrble aux plans de transfert des commutateurs.

A cet effet 'Open Networking Foundation? a créé un protocole permettant aux
contrleurs d’avoir acces aux plans de transfert de ses commutateurs : OpenFlow.
Il est possible d’utiliser d’autres protocoles pour contréler les commutateurs, certains
travaux de recherche portent sur ce point, par exemple P4 [8]. Cependant pour I'instant
OpenFlow est utilisé dans presque toutes les implémentations et c’est celui que nous
avons utilisé dans tous nos travaux.

OpenFlow permet au contréleur d’administrer les tables de transfert d’'un commu-
tateur en ajoutant, modifiant et supprimant les regles de correspondance de paquets
ainsi que les actions a leur appliquer. Les paquets qui ne correspondent a aucune
regle peuvent étre transmis au contrdleur, qui peut alors décider de modifier les regles
de la table de transfert existantes ou de déployer de nouvelles regles.

Ce changement facilite les taches de configuration des réseaux, qui pouvaient
s’avérer ardues d’autant que les grands réseaux sont souvent hétéroclites : les opéra-

2. https://www.opennetworking.org/

10



Contexte et challenges

teurs utilisent des équipements venant de différents constructeurs pour éviter d’avoir
une trop grande dépendance a un seul d’entre eux; ce qui serait dommageable en
cas de bogues et empécherait de mettre en concurrence les tarifs des constructeurs.
Cela participe a rendre les réseaux plus complexes a administrer, chaque constructeur
ayant son propre langage de configuration (qui lui-méme différe entre les versions de
ces équipements).

Cette idée n’est pas totalement nouvelle et a déja été étudiée par exemple dans
le cadre du protocole COPS (Common Open Policy Service) [9] qui proposait une so-
lution centralisée pouvant modifier les régles de routage des équipements réseaux.
Dans ce protocole les régles sont stockées sur des serveurs (Policy Decision Points
— PDP) et appliquées au niveau de Policy Enforcement Points (PEP). Deux modéles
différents sont proposés pour sa mise en ceuvre. Dans le premier modéle, toutes les
stratégies sont stockées dans le PDP. Chaque fois que le PEP doit prendre une déci-
sion, il questionne le PDP qui analyse les informations remontées, prend une décision
et la transmet au PEP. Le PEP se contente ensuite d’appliquer la décision.

Le second modéle repose sur les capacités de décision du PEP. Le PDP envoie des
regles sur le PEP en fonction de la situation. Le PEP les stocke dans sa PIB (Policy
Information Base) et prend ses propres décisions sur la base de ces politiques.

Dans notre situation nous nous rapprochons plus du deuxiéeme modéle comme
nous le verrons plus en détail notamment lors de nos travaux détaillés dans le chapitre
4.

Aujourd’hui de nombreux fournisseurs d’équipements sont préts a offrir des interfaces
ouvertes pour la configuration des éléments de réseau, ce qui explique en partie la
meilleure adoption du SDN.

Les architectures réseau de type SDN ont d’abord été déployées dans des campus
universitaires, comme celui de Stanford en 20113 [10], dans un objectif de recherche
et d’expérimentation. Un des premiers déploiement d’envergure est celui de Google
au sein du réseau interne de ses centres de données en 2012. Ses équipes estiment
gue ce changement leur a permis d'utiliser leurs liens a prés de 100 % de leur capa-
cité, ainsi cette nouvelle gestion du réseau s’est révélée deux a trois fois plus efficace
gu’avant I'utilisation de SDN [11][12].

3. http://groups.geni.net/geni/wiki/OpenFlow/CampusTopology
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Controleur SDN

Le contrbleur, qui a une visibilité sur 'ensemble du réseau est le point de controle
central. Il contient généralement un ensemble de modules qui effectuent les taches
de base comme linventaire des équipements du réseau et des capacités de chacun
ou la collecte des statistiques. Des extensions peuvent étre ajoutées pour améliorer
ces fonctionnalités et prendre en charge des fonctionnalités plus avancées, telles que
I'analyse des statistiques ou I'exécution d’algorithmes pour définir le comportement du
réseau.

Les interfaces de programmation (API) nord sont utilisées pour la communication
entre le contr6leur SDN et les services et applications utilisant le réseau (voir figure
2.1). Ces applications peuvent définir le comportement du réseau par I'intermédiaire du
contrbleur. Cela facilite I'innovation et permet une orchestration et une automatisation
efficaces du réseau en fonction des besoins des différentes applications.

Linterface sud sert a la communication entre le contréleur et les commutateurs
SDN. Des adaptateurs existent pour permettre au contréleur d’échanger avec d’autres
type d’équipements. Nos travaux se sont principalement concentrés sur cette inter-
face, car nous cherchons a vérifier les régles réseaux qu’elles soient écrites par un
administrateur via le contréleur ou via ses APIs nord.

Il existe de nombreux contréleurs open source regroupant différents acteurs du
domaine (opérateurs, constructeurs, fournisseurs de contenu) et de nouveaux contré-
leurs sont régulierement développés pour répondre a des besoins spécifiques ou pour
des travaux de recherche. Lun des plus importants actuellement est OpenDaylight 4.

Les constructeurs d’équipements de réseaux veulent fournir leurs propres contro-
leurs SDN pour orchestrer leurs propres équipements (et potentiellement ceux d’autres
fournisseurs). Cisco, HP, IBM, VMWare, Lumina Networks et Juniper ont lancé sur le
marché leurs propres contréleurs SDN. Certains d’entre eux proposent maintenant une
version commerciale de contréleur SDN open source, c’est par exemple le cas de HP,
Cisco et IBM qui se basent maintenant sur OpenDaylight ou de Juniper qui a fait I'ac-
quisition de Contrail pour I'ajouter a leur catalogue a la fois en version open source et
en version commerciale.

4. https://www.opendaylight.org/
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2.2 Network Function Virtualization

Dans les réseaux actuels, un service
réseau comprend un ensemble d’équipe-
ments réseau dédiés offrant des fonc-
tionnalités tels que les répartiteurs de
charge, les pare-feux ou la détection d’in-
trusion (IDS), pour prendre en charge
les traitements nécessaires au service.
Si le nouveau service a besoin de nou-
velles fonctionnalités, ou que les équipe-
ments en place ne suffisent plus, de nou-
veaux doivent étre installés, configurés et
connectés, ce qui est long, complexe, col-
teux et sujet aux erreurs.

NFV s’attaque a ce probleme en rem-
placant les équipements physiques par
des briques logicielles pouvant étre exé-
cutées dans des machines virtuelles sur
des serveurs classiques.

FIGURE 2.2 — Décomposition de la fonc-
tionnalité DHCP en VNFs

Par exemple un service de DHCP, qui fournit des adresses IP aux machines qui lui
en demande, peut étre décomposé en deux VNFs comme sur la figure 2.2 : un serveur
qui regoit les requétes et les traite (ex : ICP) et une base de donnée qui contient les
adresses et qui sera interrogée par le serveur (ex : MariaDB)

Les deux VNFs composant le service peuvent étre instanciées dans n’importe quel
centre de données pouvant accueillir des machines virtuelles. Pour répondre au mieux
a la demande, elles peuvent étre instanciées dans les centres de données les plus
proches du besoin et lancer ou arréter des instances en fonction de la charge.
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Vocabulaire

Un Network Service rend un service complet, comme le VEPC,
il peut étre composé de plusieurs VNF (dans le cas du VEPC :
DHCP, P-GW, MME, HSS, ...). Une VNF peut étre composée de
plusieurs micro-services nécessaires a la fonctionnalité, comme
dans le cas du DHCP présenté ci-dessus.

Ces concepts ont rapidement été adoptés, 'année suivant le premier papier sur
le sujet, des constructeurs® avaient adapté leurs catalogues pour répondre aux be-
soins des opérateurs. Actuellement cet intérét peut se remarquer dans I'engouement
autour de projets open source communs (comme Open Source MANO® ou ONAP )
sur lesquels travaillent ensemble des opérateurs télécoms, des géants du web, des
agences gouvernementales, des centres de recherche, des éditeurs de logiciel et des
équipementiers.

Ces travaux donnent lieu a de nombreux déploiements effectués chez les opéra-
teurs réseaux (ex : 80 % du trafic mobile de SFR?® passe par leur plateforme NFV)
et chez les principaux gestionnaires d’infrastructures cloud (Amazon Web Services,
Google cloud, Microsoft Azure, OVH). Les opérateurs réseau y voient un moyen de
récupérer des marges attaquées par les services OTT (over-the-top) qui se basent sur
une infrastructure déja mise en place par les opérateurs (réseau IP jusqu’aux clients)
pour concurrencer certaines sources de revenus des opérateurs comme la téléphonie
et ou la télévision.

Architecture NFV et SDN

Ensemble, le SDN et le NFV peuvent combiner leurs forces pour permettre aux
opérateurs de services de surveiller et de contréler avec précision le trafic réseau.
D’une part, NFV déplace les fonctions réseau d’équipements matériels dédiés vers
des logiciels pouvant étre exécutés sur du matériel générique. D’autre part, le SDN
déplace les fonctions du plan de contréle hors des équipements et les place dans un

https://www.nec.com/en/press/201310/global_20131022_03.html
https://osm.etsi.org/
https://www.onap.org/
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contrbleur logiciel. Par conséquent, le déploiement de services peut étre piloté par
le contréleur. Limplémentation logicielle des fonctions réseau requises signifie que le
déploiement de service réseau ne nécessite plus I'acquisition d’équipements dédiés.

Dans une plate-forme combinant SDN et NFV, I'orchestrateur NFV s’appuie sur des
hyperviseurs pour la gestion des VMs qui implémentent les VNFs. Le contréleur SDN
et le systéme d’orchestration NFV forment le contréle logique. Le systéme d’orches-
tration NFV est chargé du choix de la topologie du déploiement et des regles qui s’y
appliquent. Le contr6leur SDN applique ces choix au sein des commutateurs dont il a
la charge.

Ces changements apportés par le SDN et NFV amenent des solutions mais aussi
de nouvelles problématiques. Nous nous sommes intéressés a la vérification de confi-
guration réseau, car ces nouveaux concepts offrent a la fois des outils pouvant faciliter
la vérification et permettent des usages qui augmentent les risques d’erreurs de confi-
guration.

2.3 Un modele OSI brouillé

Le modele OSI est souvent utilisé pour représenter

les différentes fonctionnalités réseaux sous formes de g
7 couches (voir schéma 2.3). Chaque couche du mo- 7 - Application
déle communique avec une couche adjacente : une - .
q jacen ~| 6 - Présentation

couche sert la couche au-dessus et est servie par la [T
couche en dessous. Le but de cette représentation est 5 - Session
de séparer le probleme en différentes couches selon
leur niveau d’abstraction. Les services déployés en 4 - Transport
utilisant SDN et NFV peuvent impacter les couches
2 & 7. Par exemple lors du déploiement du Network — — 3 - Réseau
Service d’'un VEPC, le service agira sur les couches % -
hautes mais aussi sur les couches dites « matérielles » 2 - Liaison
en modifiant certaines régles appliquées par les équi- :

. R . 1 - Physique
pements réseau afin d’ouvrir un tunnel pour les utili-

sateurs correctement authentifiés. C’est pourquoi on
peut dire que les séparations du modéle OSI sont FIGURE 2.3 — Les couches du

modele OSI
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moins nettes dans ce domaine.

2.4 Besoin de vérification

2.4.1 Dans le SDN

Les configurations réseau ne sont pas figées, elles évoluent souvent pour répondre
par exemple a I'ajout de nouveaux équipements ou a une panne. Ces modifications
sont la principale cause d'erreurs; d'aprés I'I'T Process Institute®, 80 % des arréts
imprévus sont attribuables a des changements mal planifiés effectués par les adminis-
trateurs. Les outils utilisés pour 'administration réseau ne suffisent pas a éviter toutes
ces erreurs. 60% des professionnels interrogés, lors de I'enquéte menée par Dimen-
sional Research ', rapportent que les solutions de supervision échouent a prédire les
interruptions réseaux ou les problémes de performances dans plus d’'un cas sur deux.

Il est possible d’utiliser la vérification de configuration réseau de type SDN pour évi-
ter ces coupures inattendues aprés un changement de configuration. Méme s’il existait
des techniques de vérification avant le SDN, la centralisation du raisonnement dans le
contréleur a facilité leur mise en en place. De plus le SDN fournit une excellente archi-
tecture pour embarquer des outils de vérification a I'exécution.

2.4.2 Dans le NFV

Aprés ces premiers travaux se concentrant sur le SDN, nous avons trouvé dans
le NFV un cas d’application des techniques de veérification intéressant. Les risques
d’erreurs évoqués plus haut sont plus fréquents, car les architectures de type NFV ont
continuellement besoin d’effectuer des modifications de leurs regles réseau, afin par
exemple, de lancer un nouveau service ou lorsque la charge d’'un service augmente et
qu’il faut déployer de nouvelles instances.

Les services réseaux virtualisés forment un ensemble de fonctionnalités connec-
tées pour rendre un service global. Lorsque ces services reposaient sur des équipe-
ments spécifiques, c’était aux constructeurs d’assurer la cohérence de I'écosystéme
vendu. La mise en place d’un nouveau service peut faire appel a de nombreux corps de

9. https://itpi.org/the-visible-ops-book-series/
10. https://ci96.actonsoftware.com/acton/attachment/29444/f-000f/1/~/-/~/-/survey.pdf
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métiers avec des visions différentes et des problématiques qui leur sont propres (voir
figure 2.4). Par exemple une entreprise qui veut proposer un service a ses clients, uti-
lisera des briques logicielles existantes et en fera développer d’autres pour répondre a
ses besoins. Ces fonctionnalités devront ensuite étre configurées et connectées entre
elles pour composer le service final. Puis I'entreprise fera appel a un gestionnaire de
cloud pour héberger le service, les différentes VNFs seront déployées dans les centres
de données. Durant ces différentes étapes, il est important de pouvoir vérifier la cohé-
rence entre les besoins réseaux de chaque brique du service et le réseau de leur
déploiement effectif.

Développe des
- fonctionnal ‘|tés

Développeur

Se concentre sur
le développement
logiciel

Assemble et
conﬁgure des

Se concentre sur
le service a fournir
aux futurs clients | Fournisseur de

services

Déploie des
. NSs sur
eploie les S différentes
sur des VMs et infrasfrucmes

construit un réseau

enire elles Gestionnaire

d'infrastructure

FIGURE 2.4 — Création et déploiement d’un service réseau

Nous avons donc plusieurs métiers qui utilisent des outils variés, dans des buts
différents pour créer des fonctionnalités qui pourront étre assemblées de diverses ma-
niéres puis déployées dans des architectures différentes. Cette hétérogénéité rend
complexe le déploiement et la flexibilité augmente le nombre de situations ou des pro-
blémes peuvent se produire.

La plupart des outils de gestion de configuration et des orchestrateurs réseau uti-
lisés pour déployer des Network Services n’ont pas d’abstraction pour exprimer des
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contrats entre la configuration de VNFs et la configuration réseau. Par conséquent, le
déploiement d’un Network Service peut étre incompatible avec la configuration du ré-
seau auquel il est relié et provoquer des probléemes sur le nouveau service mais aussi
des conflits avec les Network Services déja déployés.

2.4.3 Dans les orchestrateurs

Pour gérer les infrastructures NFV de tailles importantes, des orchestrateurs ont
été créés. LEuropean Telecommunications Standards Institute (ETSI) a standardisé la
gestion de toutes les ressources des centres de données (calcul, réseau, stockage et
de machines virtuelles). Le standard défini les roles des différents composants et les
informations gu’ils échangent afin de déployer de maniére automatisée les Network
Services.

Lorchestrateur, grace a la vue globale qu’il a sur I'état du réseau, peut étre I'endroit
idéal pour vérifier les configurations réseaux ou seront déployés les composants des
Network Services. Cependant cet aspect n’a pas était pris en compte dans le standard.

2.4.4 Veérification ou Intent based networking

Une des techniques visant a s’assurer que le réseau réagit comme les opérateurs
le souhaitent, utilise les intentions (intent based networking). C’est-a-dire qu’au lieu
de créer des regles réseau, c’est le résultat attendu qui est décrit et les regles dic-
tant au réseau son comportement sont générées automatiquement en fonction de ces
intentions. Cette méthode n’est pas totalement nouvelle ; son principe rappelle les goal-
based policies, mais elle a gagné en popularité récemment, notamment sous I'impul-
sion de Cisco.

Cette approche n’exclut cependant pas la vérification, et les outils de vérification
peuvent servir a vérifier les régles genérées de la méme maniére qu’ils peuvent étre
utilisés pour les regles écrites par les opérateurs.

2.4.5 Vérifier une configuration réseau étendue

Les critéres utiles a la vérification pouvant caractériser un réseau et son fonction-
nement sont multiples. La topologie du réseau donne naissance a une carte indiquant
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quels équipements sont reliés physiquement. Ces équipements peuvent étre de diffé-
rents type : commutateurs SDN, middleboxes (par exemple un pare-feux, un répartiteur
de charge ou un systéme de détection d’intrusion) ou des ordinateurs qui sont en bout
du réseau et s’en servent pour communiquer. Les informations qu’ils s’envoient traver-
seront le réseau jusqu’a leur destinataire si la topologie et si les regles appliquées au
trafic par les divers équipements le permettent.

Grace a ces informations nous pouvons raisonner sur le comportement du réseau
pour y effectuer des vérifications sur les services qui l'utilisent. |l nous semble indis-
pensable d’intégrer les services dans la démarche de vérification car le réseau n’est
pas une finalité en soi mais un moyen utilisé par les services pour fonctionner. Intégrer
les services permet de savoir quels criteres doivent étre vérifiés. Ces criteres peuvent
varier en fonction des services rendus, des protocoles utilisés et des logiciels pour les
mettre en ceuvre.

2.5 Contributions et publication

2.5.1 FlowKAT

Le besoin de flexibilité et de rapidité dans les déploiements est un moteur dans
I'adoption des technologies de type SDN. Cela augmente la fréquence des modifica-
tions de configurations réseau et donc les besoins de moyens pour les vérifier.

Afin de pouvoir valider une nouvelle configuration, ou les modifications d’une confi-
guration existante, il faut que le réseau et que le comportement attendu soient correc-
tement définis. Nous avons pour cela réfléchi a la création d’'un langage dédié four-
nissant des abstractions devant permettre aux opérateurs d’exprimer des politiques
réseau dynamiques de maniére concise et intuitive pour ensuite les vérifier. Ce lan-
gage est exécuté dans le contrdleur pour envoyer des regles aux commutateurs gqu’il
dirige (voir le schéma 2.5). Cette contribution est détaillée dans le chapitre 4.

2.5.2 Contrat de comportement réseau

Nous pensons que les techniques de vérification peuvent étre trés utile au NFV
du fait de I'hétérogénéité des acteurs qui interviennent dans la mise en place d’'un
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Veérification de
compatibilité entre
la configuration et
les contrats (3)

Langage de configuration
permettant la véyification (1)

Contrat de comportement réseau (2)

FIGURE 2.5 — Les contributions de la thése.
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service. Cela rend la coordination complexe et augmente le nombre de situations ou
des problémes peuvent se produire.

En nous appuyant sur nos travaux se concentrant sur le SDN et la programmation
du contréleur nous avons élargi le champ d’applications en travaillant sur des contrats
de comportement réseau qui ne définissaient plus la maniére dont les équipements
devaient agir mais le résultat attendu.

Cette deuxieme contribution, approfondie dans le chapitre 5, propose une approche
pour vérifier la cohérence entre la description d’'une VNF, faite a partir d'un ensemble
de modeles structurels et de modéles d’organigramme, et un déploiement proposé sur
une infrastructure de type SDN réelle avec son propre gestionnaire de configuration.
Pour cela nous proposons une abstraction afin de mieux traiter les préoccupations des
différents acteurs en créant des contrats pouvant exprimer les besoins réseau d’'une
fonctionnalité. Nous utilisons ensuite ces contrats pour vérifier la cohérence entre la
description d’un service réseau et un déploiement proposé sur une infrastructure de
type SDN/NFV.

Nous avons synthétisé ces travaux dans l'article « Verifying the configuration of
virtualized network functions in software defined networks » [13].

2.5.3 Vérification dans les architectures NFV MANO

Pour gérer ces infrastructures NFV, des orchestrateurs respectant le standard dé-
fini par 'ETSI peuvent étre utilisés (voir (3) dans la figure 2.5). Nous avons étudié ce
standard dans le but d’intégrer la vérification de configuration dans l'architecture des
orchestrateurs NFV. Dans le chapitre 6, nous détaillons notre analyse de ce standard
ainsi que les informations manquantes pour effectuer des vérifications sur la configura-
tion réseau. Nous proposons ensuite une extension du standard palliant ces manques.

Ainsi une fois que les informations nécessaires sont remontées grace a I'orchestra-
teur et que les contrats de comportement sont définis, il devient possible de vérifier la
cohérence entre les attentes des services déployés et la configuration du réseau sur
lequel ils sont déployés.
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CHAPITRE 3

ETAT DE UART

3.1 Méthodologie

Notre état de I'art est séparé en deux parties correspondant a deux aspects de
nos travaux : nous verrons d’abord la modélisation des Software Defined Infrastruc-
tures puis comment ces abstractions sont utilisées pour la vérification de configuration
réseau. Dans cette seconde partie, nous nous concentrerons sur les outils permet-
tant, au minimum, de vérifier qu’'une machine A connectée a un réseau SDN peut bien
communiquer avec une machine B (I'atteignabilité). D’autres propriétés découlent de
celle-ci :

— Labsence de boucles : si les paquets sont coincés dans une boucle du réseau,
ils n"atteindront jamais leur cible.

— Lisolation : si les régles ou la topologie empéchent les paquets de la machine
A d’atteindre la machine B, nous pouvons dire qu’elles sont isolées. Cela est
recherché pour certaines des politiques de confidentialité ou de sécurité.

Ces criteres de tri ont été appliqués aux outils présentés dans : [14] [15] [16] puis
la liste a été complétée diverses études.

3.2 Modélisation de réseau SDN

Les outils présentés ici utilisent des abstractions pour limiter la complexité du sys-
teme sur lequel ils raisonnent. Ces abstractions différent en fonction de I'objectif de
I'outil. La majorité de ceux étudiés dans le cadre de cet état de I'art modélise le réseau
avec sensiblement les mémes informations : les nceuds (clients et commutateurs),
liens qui les relient et les regles qui s’appliquent au trafic. Certains aspects peuvent
étre modélisés plus finement, par exemple la modélisation d’un lien peut se conten-
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ter de décrire quels équipements il relie mais aussi inclure des informations sur sa
capacité a analyser des problématiques de congestion.

Nous allons présenter ici les modéles qui incluent des informations différentes de
cette modélisation classique, les autres seront vus en détail dans la deuxiéme partie
de cet état de 'art qui s’attardera sur la fagon dont ils sont utilisés pour la vérification.

Dans « Analytical model for SDN signaling traffic » [17], Metter et al. proposent de
modéliser le nombre de paquets dans un flux en fonction de I'application a laquelle il est
destiné afin de calculer les effets du temps de conservation des régles dans les tables
des commutateurs. Pour limiter la taille des tables des commutateurs, il existe des mé-
canismes permettant de supprimer les régles inutilisées. Quand de nouveaux paquets
ayant besoin d’'une de ces regles pour étre traités arriveront, le commutateur devra in-
terroger le controleur pour a nouveau recevoir cette régle. Le but de cette modélisation
est de calculer le temps optimal de conservation des régles dans le commutateur en
fonction du type de flux.

Sato et al. axent leur modélisation sur le contréleur et ses différents modules dans
« Abstract Model of SDN Architectures Enabling Comprehensive Performance Com-
parisons » [18]. Elle permet a des architectures SDN d’étre évaluées et comparées.
Un modéle de fonction décrit toutes les fonctions du contréleur SDN et les détails de
chacun de ses composants. Puis un modéle de traitement décrit les différents types de
procédures. lls permettent de comparer plusieurs architectures SDN selon une condi-
tion d’évaluation unifiée et de discuter de 'architecture SDN et de ses variations pour
trouver la conception optimale.

Sethi et al. [19] reprennent une modélisation classique du réseau avec un contrb-
leur, des commutateurs et des clients disposants de ports qui permettent de les relier
entre eux. A cela, ils ajoutent une modélisation des paquets qui traversent le réseau.
Ceux-ci sont représentés a l'aide de leur en-téte mais aussi des informations (pay-
load) qu’ils transportent. lls sont utilisés dans I'abstraction du réseau pour tester le
comportement du contréleur apres la mise a jour de regles.

Soenen et al. [20] abordent le probleme du placement des VNFs en étudiant leurs
relations avec différentes métriques pour considérer a la fois les attentes des clients
et celles des gestionnaires d’infrastructure. Leur modélisation reprend les informations
classiques du réseau en ajoutant des informations sur les ressources de chaque équi-
pement.
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3.3. Vérification des régles réseau

Modélisation d’architecture

Haleplidis et al. [21] partent du principe que le SDN et le NFV forment un ensemble
plus vaste, celui du cycle de vie complet des dispositifs du réseau et peuvent tirer parti
de la définition d’un modeéle abstrait commun, tant pour le modéle de transmission que
pour les fonctions du réseau. Leur but avec ce modele est de permettre l'interopéra-
bilité et ’'homogénéité, pour le contrble, la gestion, I'orchestration et les fonctions du
réseau.

Vocabulaire

Une chaine de service constitue une liste, généralement ordon-
née, des fonctionnalités (VNF) qui échangent des informations
pour rendre un service (NS) complet.

Dans [22], Giotis et al. décrivent une architecture de management NFV modulaire
permettant a des services d’'opérateurs télécom (OSS/BSS) d’étre mis en ceuvre en
tant que chaine de services grace a une liste de politiques définies. Elles sont ba-
sées sur un Information Model qui décrit les ressources du réseau, leurs fonctions de
contrble et propose une maniére générique d’exprimer les politiques de contrdle et de
gestion des ressources.

3.3 Vérification des regles réseau

Comme les erreurs de configuration sont la premiere cause d’interruption réseau
et que les outils de supervision ne permettent que rarement de détecter ces erreurs
(voir [23]), de nombreux travaux ont été menés dans ce domaine [24]. Peu d’entre eux
datent d’avant le SDN, le controleur SDN facilite ces vérifications et donne accés a de
nouvelles méthodes grace a sa vue globale du réseau et sa programmabilité.

La majorité des outils présents dans cette partie de I'état de I'art fournissent des
preuves formelles, seul trois utilisent des tests. Les tests ont 'avantage d’étre peu
gourmands en ressources mais garantissent uniquement le cas testé dans les condi-
tions du test. Pour ces deux catégories, nous allons décrire les outils et les méthodes
utilisés.
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Nom Informations contenues | Objectifs

dans l'abstraction
« Analytical model for SDN | Le nombre de paquets en | Calculer les effets du
signaling traffic » [17] fonction du type de flux temps de conservation

des régles dans les tables
des commutateurs

« Abstract Model of SDN
Architectures Enabling
Comprehensive Perfor-
mance Comparisons »
[18]

Les fonctions du contréleur
SDN et ses composants

Comparer plusieurs archi-
tectures selon une condi-
tion d’évaluation unifiée

« Abstractions for Model
Checking SDN Controllers
» [19]

Abstraction réseau clas-
sique et les paquets (en-
téte et données)

Tester le comportement du
contréleur aprés la mise a
jour de regles par I'envoi
de paquets dans I'abstrac-
tion du réseau

« A Model to Select the
Right Infrastructure Abs-
traction for Service Func-
tion Chaining » [20]

Abstraction réseau dé-
taillant les ressources de
chaque équipement

Permettre aux gestion-
naires de choisir le
meilleur placement pour
un scénario donné

« Towards a Network Abs-
traction Model for SDN »
[21]

Abstraction des fonctions
réseau commune au SDN
et au NFV

Permettre une gestion ho-
mogene du réseau et des
fonctions du réseau

« Policy-based Orches-
tration of NFV Services
inSoftware-Defined  Net-
works » [22]

Abstraction réseau dé-
taillant les ressources de
chaque équipement

Mettre en place des ser-
vices réseau en respectant
des politiques prédéfinies

TABLE 3.1 — Modélisations
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3.3.1 Preuves formelles

"Testing shows the presence, not the absence of bugs"
Dijkstra (1969)

Pour fournir une preuve formelle tous les cas possibles sont pris en considération et
vérifiés, les résultats obtenus sont "absolus", ce qui signifie que si la propriété "aucune
boucle dans ce réseau" a été validée, il est impossible qu’une boucle se produise avec
cette configuration. Le principal défi de la vérification des modeéles de configuration
réseau SDN est I'explosion de I'espace d’état résultant des facteurs suivants :

— Il peut y avoir un grand nombre de paquets parcourant le réseau, de plus ces pa-
guets peuvent déclencher des changements de I'état du réseau ce qui augmente
encore le nombre d’états.

— Les tables de flux de commutation stockent une correspondance entre I'en-téte
du paquet, le port d’entrée et le port de sortie, ce qui donne un grand nombre
d’états possibles pour chaque commutateur (les commutateurs modernes peuvent
avoir des dizaines de milliers d’entrées dans leurs tables de flux).

Cela rend la validation trées complexe et trés colteuse en temps de calcul. Certains
des outils présentés tentent de limiter ce probleme en utilisant différentes techniques,
d’autres s’orientent vers les tests qui permettent d’avoir des résultats plus rapidement
en se concentrant sur des cas précis mais qui n’apportent aucune preuve absolue.

Diagramme de décision binaire

Les premiers outils de vérification ont utilisé des diagrammes de décision binaire
pour modéliser de maniere compacte, en comparaison par exemple aux arbres de
décision, les regles des commutateurs SDN.

FlowChecker [25], puis ConfigChecker [26] [27], modélisent le comportement ré-
seau de bout en bout en représentant le réseau comme une machine a états ou I'en-
téte des paquets et leurs emplacements déterminent I'état. Les régles réseaux sont
écrites sous la forme de fonctions booléennes a 'aide de diagrammes de décision bi-
naires (BDD). lIs utilisent ensuite la Computation Tree Logic (CTL) et la vérification du
modele pour étudier tous les états d’un paquet dans le réseau et vérifier le respect d’in-
variants. Ces invariants sont définis a I'aide du Security Content Automation Protocol
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(SCAP) et peuvent concerner par exemple I'atteignablilité ou des exigences de sécu-
rité. Cet outil permet aussi d’analyser I'impact de nouvelles configurations en étudiant
des hypotheses (what-if analysis).

Modélisation géomeétrique

Un des premiers outils utilisant la modélisation géométrique est Header Space Ana-
lysis (HSA) [28]. Il vérifie de maniere statique les spécifications et les configurations
du réseau afin d’identifier des problemes d’atteignabilité, de boucles ou d’isolation du
trafic. Il s’agit d’'un modéle géométrique ou les paquets sont des points dans un espace
réseau et les commutateurs SDN sont des fonctions qui transforment les points dans
I'espace réseau défini. Ces techniques ont donné lieu a la création d’'une bibliothéque
appelée Header Space Library (Hassel) et plus récemment a une extension : Stateful
Header Space Analysis (SHSA) [29] pour détecter et résoudre les problémes sur les
équipements a états (stateful).

Deux autres outils utilisent HSA pour effectuer leurs vérifications : NetPlumber [30]
(par les mémes auteurs) et Flowguard [31].

Flowguard permet la résolution des violations des politiques de pare-feu dans les
réseaux SDN. Pour cela, il vérifie les espaces de chemin d’accés au réseau pour dé-
tecter les violations de la politique de pare-feu lorsque les états du réseau sont mis a
jour. Il se base sur Header Space Analysis (HSA) pour la construction du mécanisme
de suivi de flux.

NetPlumber vérifie des politiques en temps réel. |l agit entre le plan de contrble et le
plan de données pour détecter les changements d’état du réseau. NetPlumber vérifie
progressivement la conformité des changements d’état, en utilisant un ensemble d’ou-
tils conceptuels qui maintiennent un graphe de dépendance entre les regles. Il permet
de vérifier ainsi les violations d’invariants telles que les boucles, les problémes d’attei-
gnabilité ou les trous noirs. La topologie est construite en récupérant les informations
des tables de transfert et les contraintes sont écrites a I'aide de Flowexp. Pour décrire
des politiques de plus haut niveau, NetPlumber permet d'utiliser Flow-based Mana-
gement Language [32] pour écrire des politiques ajoutant des contraintes comme par
exemple : le trafic doit passer par un pare-feu lorsque c’est un client qui s’adresse a un
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serveur.

Les travaux de Basile et al. [33] [34] [35] utilisent une modélisation géométrique qui
leur est propre. lls modélisent les régles réseau de maniere a effectuer la détection et
la résolution a partir de l'intersection d’hyper-rectangles. Ce modele formel leur permet
de détecter les conflits entre les fonctions déployées sur un méme réseau.

NICE [36] est un vérificateur de modele congu pour les contréleurs OpenFlow, et
peut effectuer une vérification par rapport a des propriétés réseau comme la présence
de boucles. Il crée un modeéle a partir de la topologie puis explore tout I'espace d’état du
modele et vérifie les propriétés. Ensuite, NICE peut fournir les violations de propriété
trouvées ainsi que les traces permettant de les reproduire et d’identifier le probléme.
Afin d’éviter d’avoir un espace d’état trop important, NICE utilise un moteur d’exécution
symbolique pour identifier les paquets qui déclenchent ces événements. NICE fournit
une bibliotheque de propriétés vérifiables qui peut étre étendue sous forme de snippets
de code Python.

Verificare [37] est une plate-forme congue pour permettre la vérification formelle
de configuration SDN. Elle a trois composantes principales : un langage de modélisa-
tion (VML), un ensemble d’exigences a vérifier et des traducteurs pour des outils de
vérification déja existant (tels que SPIN, PRISM ou Alloy). Les exigences en matiére
de SLA ou de sécurité peuvent étre sélectionnées parmi des bibliotheques ou écrites
par les développeurs. Ces exigences comprennent I'atteignabilité, les boucles, la perte
et la duplication de paquets et les trous noirs du réseau. Verificare pourra fournir des
contre-exemples montrant les exigences non respectées.

Parcours de graphe

Les graphes sont utilisés pour représenter la topologie et ses régles, ils sont ensuite
parcourus pour connaitre 'impact sur les paquets et vérifier des conditions. Différentes
méthodes sont utilisées lors de la création ou lors du parcours du graphe pour diminuer
le temps de calculs.

VeriFlow [38] se place entre un contréleur SDN et les commutateurs pour vérifier
dynamiquement les violations d’invariants (comme I'accessibilité) a I'’échelle du réseau
a mesure que chaque regle est insérée, modifiée ou supprimée. VeriFlow se sert d’al-
gorithmes incrémentaux pour rechercher les violations potentielles des invariants en
découpant le graphe réseau en un ensemble de classes d’équivalence. |l limite ainsi la
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vérification aux seules parties du réseau dont les actions peuvent étre impactées par
la modification de regles. Cela lui permet de répondre rapidement pour les modifica-
tions qui ont peu d’incidences mais pour celles qui entrainent plus de vérifications les
auteurs proposent la possibilité de les effectuer aprés I'application des modifications
afin de ne pas bloquer le réseau.

VeriCon [39] est en mesure de garantir 'absence de conflits avec des invariants
dans les configurations SDN et de fournir un contre-exemple concret en cas de viola-
tion d’un invariant. Il se sert pour parcourir son graphe d’'une approche de vérification
déductive Floyd-Hoare-Dijkstra utilisant le solveur Z3 [40]. Il propose une surcouche a
OpenFlow permettant une description a un plus haut niveau.

Libra [41] permet de détecter les problemes d’atteignabilité et de trous noirs dans
les trés grands réseaux. Pour avoir des temps de vérification réduits, malgré la taille
du réseau traité, Libra divise et parallélise les opérations de vérification grace a Ma-
pReduce [42]. Libra est plus rapide et plus scalable que les outils existants parce qu’il
résout un probleéme plus restreint : il suppose que les paquets ne sont transférés que
sur la base de préfixes IP et que les en-tétes ne sont pas modifiés en cours de route.

Le vérificateur temps réel Delta-net [43] s’attaque aussi aux difficultés liees aux
tres grands réseaux. Il réduit le temps nécessaire a la vérification en modélisant, de
facon incrémentale, tous les flux de paquets dans un seul graphe étiqueté (single edge-
labelled graph) au lieu d’avoir de multiples graphes se chevauchant pour représenter
les flux. Il utilise OpenFlow pour la description des régles qui s’appliquent dans le ré-
seau et C++ pour écrire les vérifications d’invariants et les scénarios "what if".

VeriSDN [44] [45] verifie les configurations OpenFlow en les décrivant a 'aide de
packet-based ACSR, qui est une version étendue de I'Algebra of Communicating Sha-
red Resources (ACSR) [46] développée pour la vérification formelle des systémes em-
barqués en temps réel. VeriSDN génere un Symbolic Transition Graph (STG) a partir
de cette description et détecte des problemes de configuration (comme des boucles
ou des trous noirs) ou des incohérences entre différentes regles.
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Machines a états finis

Les graphes de transition a états finis fournissent un formalisme adéquat pour la
description des systémes a états finis, mais aussi pour des abstractions a états finis
comme des protocoles de communication. Dans notre cas, les états correspondent a
la situation d’un paquet lors de son passage a travers les commutateurs composant le
réseau.

NetKAT [47] [48] s’appuie sur le fait que les procédures réseau qui agissent sur les
paquets peuvent étre considérées comme des expressions réguliéres d’un certain al-
phabet (celui formé par les champs de paquets). Ensuite, en introduisant un historique
permettant de suivre la progression d’un paquet générique a travers le réseau, notam-
ment en fonction des décisions de chaque commutateur, il est possible de montrer que
le systeme est décidable et prouvable. Pour cela NetKAT utilise I'algébre de Kleene
avec des tests (KAT) [49] [50] qui lui permet de décrire le réseau et les regles qui s’y
appliquent. NetKAT est capable d’apporter des preuves formelles pour des propriétés
données comme l'atteignabilité, I'isolation ou I'absence de boucle. Une extension de
NetKAT, WNetKAT (pour Weighted NetKAT) [51], permet de raisonner avec des ré-
seaux qui sont pondérés, permettant ainsi de prendre en compte des contraintes de
colts ou de qualité de service. Le fonctionnement de NetKAT est détaillé dans la sec-
tion 5.4.2.

La plupart des outils présentés ici ne fonctionnent que sur un instantané du plan de
données. lls ne permettent pas aux opérateurs de raisonner sur les programmes des
contréleurs, ni sur la facon dont le contrbleur effectue des changements en réponse a
divers événements dans le réseau. lls ne fournissent aucun moyen pour un opérateur
de réseau de trouver des erreurs dans les contréleurs qui installent les regles dans les
commutateurs.

Kinetic [52] permet de faire les deux grace a un langage dédié et un contréleur
SDN qui permettent aux opérateurs d’exprimer des politiques réseaux dynamiques.
Son langage, basé sur Pyretic [53], est structuré pour exprimer les politiques de réseau
en termes de machines a états finis (FSM). Il utilise la Computation Tree Logic (CTL)
pour vérifier automatiquement les politiques a I'aide de NuSMV [54] peut permettre
aux opérateurs de réseau de vérifier le comportement du contréleur avant que les
modifications ne soient appliquées.
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Assertions

Beckett et al. [55] proposent un langage d’assertions pour vérifier des conditions
pouvant changer dynamiquement. Le langage permet aux programmeurs d’écrire et
d’annoter des configurations de commutateurs SDN avec des assertions, d’'une ma-
niére similaire aux langages de programmation conventionnels qui utilisent les asser-
tions [56] [57] pour faciliter la recherche de bogues. Afin de pouvoir faire face aux
changements fréquents Beckett et al. proposent une structure de données incrémen-
tale avec un moteur de vérification pour éviter de re-vérifier 'ensemble du plan de
données a mesure que ces conditions de vérification changent. Ce langage a été im-
plémenté en tant que bibliotheque de débogage sur une version modifiée de VeriFlow.

Solveurs

Spinozo et al. [58] vérifient que les fonctionnalités mises en ceuvre dans une VNF
ne sont pas perturbées par les modifications apportées par les middleboxes ou les
autres VNFs. Pour ce faire, ils utilisent un solveur SMT (satisfiability modulo theories)
qui fournit des preuves formelles avant un déploiement. La tache de vérification for-
melle est divisée en plusieurs sous-taches, pour que I'ensemble du processus soit
plus simple et que les temps de réponses soient plus courts. Les chaines de VNFs
composant le service réseau sont calculées puis, pour chacune d’entre elles, un mo-
déle formel est généré, incluant le modéle de toutes les VNFs impliquées. Enfin, le
moteur de vérification traite 'ensemble du modéle de chaine de VNFs pour vérifier la
satisfaction de propriétés d’atteignabilité.

VeriCon [39], détaillé dans la partie de notre état de I'art sur les parcours de graphe,
effectue son parcours de graphe avec un solveur Z3 (solveur SMT).

3.3.2 Simulation et tests

Les tests, suivant leur complexité, peuvent ne demander qu’un temps calcul réduit;
c’est un avantage pour faire face aux reconfigurations fréquentes et a des réseaux de
taille trées importante.

Kuai [59] permet de vérifier certaines propriétés du réseau en utilisant un vérifi-
cateur de modele énumératif distribué concu pour les réseaux SDNs. Pour améliorer
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le temps de vérification Kuai utilise un contréleur SDN écrit en Murphi et une version
simplifiée des commutateurs OpenFlow ainsi qu’un ensemble de techniques de partial
order reduction pour réduire I'espace d’état en exploitant la concurrence entre les dif-
férents processus.

Sethi et al. [19] s’appuient sur des techniques d’abstraction pour prouver certaines
propriétés (absence de boucle, trous noirs) en utilisant la vérification de modéle. Etant
donné la topologie d’un réseau, I'exactitude d’'une configuration SDN est prouvée par
un nombre arbitraire de paquets. lls font abstraction de I'état des données et de I'état
du réseau en se basant sur le maintien d’'un seul paquet dans le réseau et sur l'injec-
tion de paquets avec des valeurs d’en-téte arbitraires (paquets d’environnement). Cela
permet de limiter les problemes d’explosion de I'espace d’état.

Toolkit for Automated Sdn TEsting (TASTE) [60] propose une méthodologie pilotée
par les tests, inspirée par les principes du génie logiciel. Elle utilise le langage Data
Path Requirement Language (DPRL), qui étend le Flow-based Management Language
(FML) [32], pour formaliser les exigences. TASTE génére des paquets de test a partir
de regles DPRL, puis injecte ces paquets dans un réseau émulé et analyse les traces
des paquets de test afin de vérifier le comportement.

3.4 Description de configuration étendue

Les critéres utiles a la vérification du bon fonctionnement de services réseau sont
multiples comme expliqué dans la section 2.4.5. Certains des outils décris précédem-
ment permettent une description prenant en compte certains d’entre eux.

Spinozo et al. [58] vérifient que les fonctionnalités mises en ceuvre dans une VNF
ne sont pas perturbées. Les chaines de VNFs composant le service réseau sont calcu-
|ées puis, pour chacune d’entre elles, un modele formel est génére, incluant le modele
de toutes les VNFs impliquées. Le moteur de vérification traite 'ensemble du modéle
de chaine de VNFs pour vérifier I'atteignabilité.

Dans sa description étendue de la configuration en VML, Verificare [37] permet de
spécifier les agents actifs pouvant démarrer les interactions (ex : clients et serveurs) et
I'environnement passif (ex : les commutateurs) et d’utiliser leur réles dans la rédaction
des exigences.
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Certains langages de description permettent de décrire des politiques plus fines
prenant en compte des roles, des groupes ou les interactions des clients. C'est le
cas de Flow-based Management Language [32], utilisé par NetPlumber [30], Stateful
Header Space Analysis (SHSA) [29] et Header Space Analysis (HSA) [28], ou des
langages propres aux outils comme ceux utilisés par ConfigChecker [27] [25], Spinozo
et al. [58], ou Basile et al. [33].

3.5 Conclusion

La vérification ne peut valider que des critéeres spécifiques et non pas tous les
parametres du réseau qui pourraient provoquer des erreurs, des latences ou des in-
compatibilités entre les serveurs qui souhaitent communiquer. Il y a donc des risques
de faux positifs : par exemple des paquets de test ou une simulation peut valider une
configuration sans remarquer que certains périphériques ne sont pas configurés pour
accepter les trames jumbo et ceci n‘apparaitra que lorsque le service sera en cours
d’exécution. Certains appareils prennent en compte le contexte (les paquets déja trai-
tés) pour décider quelles regles s’appliquent au trafic. Une configuration ne peut donc
étre validée que pour un état donné. Il est également possible que certains événe-
ments puissent entrainer un changement dans la gestion globale du trafic de I'infra-
structure. Par exemple, suite a la détection d’'une attaque, les politiques de sécurité
peuvent conduire a un changement dans les régles du réseau et certains paquets se-
ront traités différemment en fonction de modeéles de trafic suspects (IPs sources, HTTP
HEADER, ....).

De méme dans de grands réseaux avec des changements fréquents, un instantané
(snapshot) peut étre incohérent parce que I'état du réseau change pendant que celui-
ci est capturé ou pendant le temps de la validation. Kinetic s’attaque a ce probleme en
agissant au niveau du contréleur et des commutateurs. D’autres outils agissent avant
I'envoi de modifications mais leurs performances rendent difficile de traiter de nom-
breuses modifications dans un temps raisonnable. Les outils plus récents ont réussi a
diminuer le temps nécessaire pour apporter des preuves sur un grand réseau. Parmi
eux Delta-net [43] est le plus efficace, d’aprés leurs propres expérimentations, pour
effectuer en temps réel des vérifications sur des réseaux de grande taille.

Méme lorsqu’il est techniqguement possible de prouver certaines propriétés dans
un temps acceptable, il reste a définir correctement les propriétés qui doivent étre
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testées. Des oublis peuvent amener a valider une configuration qui rencontrera des
problémes et inversement un critére mal défini ou superflu peut bloquer un déploiement
en invalidant une configuration correcte.

Il nous semble plus sr que les propriétés nécessaires au bon fonctionnement d’'un
service soient écrites par I'équipe conceptrice du service et non par I'équipe qui le dé-
ploie. Cela doit pouvoir faire partie d’'une description étendue de la configuration réseau
(voir le chapitre 2.4.5) comme le font Verificare [37], NetPlumber [30], ConfigChecker
[27] [25], Spinozo et al. [58], ou Basile et al. [33].

Ces propriétés peuvent étre rassemblées dans des bibliothéques pour étre ensuite
réutilisées comme le propose par exemple Verificare [37], Beckett et al. [55] ou NICE
[36]. Cela évite le travail fastidieux de les réécrire et possiblement d’y ajouter des
erreurs. Les communications entre différentes entités a travers un réseau sont trés
souvent standardisées et suivent un protocole qui sera le méme quels que soient les
logiciels utilisés pour les mettre en place.

Ces travaux apportent de puissants outils de vérification de configurations réseau,
cependant nous avons identifié deux freins a leur déploiement a grande échelle : le
temps de réponse et les erreurs dans les critéeres de vérification. Les réseaux sont dy-
namiques, leurs configurations changent fréquemment. Pour qu’un outil de vérification
soit utilisable il faut gqu’il puisse répondre suffisamment rapidement pour ne pas bloquer
une modification importante ou que les modifications a vérifier ne s’accumulent.

Pour que la vérification soit efficace il faut que le réseau et les criteres a vérifier
soient correctement décrit. Pour cela nous avons commencé a créer un langage per-
mettant une description a haut niveau de la configuration réseau et d’éviter ainsi cer-
taines erreurs (voir le chapitre 4). Puis pour mieux prendre en compte les VNFs, nous
avons travaillé sur un formalisme permettant de décrire leurs besoins lorsqu’elles sont
congues pour s’assurer que leurs déploiements sont en accord avec les attentes de
leurs concepteurs. Cela peut permettre de limiter les erreurs en supprimant les inco-
hérences dues aux différents acteurs qui agissent de la création au déploiement tout
en permettant de réutiliser des invariants déja définis pour certains types de services
(voir le chapitre 5).
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Le cas des middleboxes

Les middleboxes ne se conforment pas au modéle de transfert des commutateurs
SDN, leur modéle dépend non seulement de leurs régles de transfert, mais aussi de
la séquence des paquets précédemment traités. Ceci empéche I'utilisation des tech-
niques de vérification, car le contréle des comportements des paquets n’est plus cen-
tralisé dans le plan de contrdle, mais peut dépendre de I'historique des paquets vus par
chaque middlebox. Panda et al. [23] proposent des pistes pour inclure les middleboxes
dans les modeéles de vérification en partant d’'un modéle abstrait que les constructeurs
pourraient fournir avec leurs équipements. Le modéle abstrait pourrait par exemple
pour un systeme de détection d’intrusion (IDS) se contenter de définir comment sont
transférés les paquets selon qu’ils soient considérés comme suspect ou non sans dé-
tailler le mécanisme permettant de décider si le trafic est suspect. Spinozo et al. [58]
prennent ce probléme en compte dans le framework proposé.

Limites du classement

La méthode de classement des tailles de réseaux cibles montre quelques limites.
Les solutions testées ont des fonctionnalités et des buts différents, certaines peuvent
avoir des résultats rapides car elles ne se concentrent que sur un nombre limité de
criteres (comme Libra qui ne travaille qu’avec des header statiques). Les tests de ces
solutions sont rarement effectués dans des mémes conditions similaires. De plus deux
solutions avec un méme classement ne sont pas forcément équivalentes. Néanmoins
ce classement permet d’avoir un apercu rapide des fonctionnalités et des réseaux qui
peuvent étre ciblés par ces outils, pour ensuite tester celles qui correspondent a nos
critéres.
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Travaux Techniques Langage Configuration | Taille du
étendue réseau cible
NICE [36] statespace api NOX non +
search
Kuai [59] vérificateur de | implémentation | non ++
modele énumé- | partielle d’'OF
ratif distribué
Beckett et al. | assertions langage d’as- | non ++++
[55] sertions
Sethi et al. [19] | Murphi  Model | surcouche non +++
checking faible
TASTE [60] paquets de test | langage de | non +++
sur un réseau | formalisation
émulé
ConfigChecker | diagrammes SCAP ouli +++++
[27] [25] de décision
binaires et CTL
Basile et al. [33] | modélisation pas de détail ouli ++
géométrique
Header Space | modélisation FML non +++
Analysis (HSA) | géométrique
[28]
Stateful Header | modélisation FML non +++
Space Analysis | géométrique
(SHSA) [29]
FLOWGUARD | Header Space | parefeux non ++++
[31] Analysis (HSA)
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Travaux Techniques Langage Configuration | Taille du
étendue réseau cible
NetPlumber Header Space | FML prolog | oui +++++
[30] Analysis (HSA) | haut niveau
Libra [41] MapReduce Snapshot non +++++
VeriCon [39] Floyd-Hoare- langage dédié | non ++++
Dijkstra + SMT | de haut niveau
solveur Z3
VeriFlow [38] parcours de | OF et C++ non ++++
graphe
Delta-net [43] parcours de | OF et C++ non +++++
graphe
NetKAT [47] Kleene Algebra | surcouche a OF | non +++
with Test
WNetKAT (pour | Kleene Algebra | surcouche a OF | non +++
Weighted Net- | with Test
KAT) [51]
Kinetic [52] machines a | Pyretic, non b
etats finis | surcouche
(FSM) logique a OF
Verificare [37] Model checking | Verificare ouli (dépend du
avec différents | Modeling vérificateur
outils externes | Language externe)
Spinozo et al. | solveur SMT Langage de | oui ++
[58] description
dédié
VeriSDN [44] packet-based pACSR non (pas de
pACSR + ST- données)
Graph
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CHAPITRE 4

FLOWKAT

4.1 Introduction

Le SDN ne couvre pas seulement les aspects réseau, mais aussi la configuration
des centres de données et plus généralement le contréle des équipements virtuels
qui peuvent étre instanciés pour supporter des fonctions spécifiques (par exemple les
fonctions réseau virtuelles). Le SDN offre ainsi la possibilité de couvrir tous les aspects
des réseaux : transmission de l'information, stockage et traitement des données.

Avec le SDN, le contréle des éléments du réseau est effectué par des contréleurs
externes capables de configurer plusieurs éléments a travers le méme type d’interface.
Il est a noter que méme si OpenFlow n’est pas supporté par un équipement, le méme
concept de controleur externe est également pertinent avec d’autres protocoles de
configuration déja existants (par exemple NetConf).

Un seul contrdleur est certainement suffisant pour configurer un petit réseau (comme
un réseau de campus composé de quelques commutateurs), mais pour un réseau
étendu, plusieurs contrbleurs seront nécessaires (voir [61]) et il sera trés rapidement
nécessaire de concevoir un plan de contréle et de gestion d’'un réseau basé sur une
hiérarchie de contréleurs. La conception d’'un tel plan de contrdle pour les réseaux
étendus peut étre complexe et sujette aux erreurs. De plus, fournir des abstractions
pour I'élaboration d’un tel plan de contréle est un défi. Dans ce chapitre, nous abor-
dons précisément la conception d’un plan de controle pour un réseau étendu. Notre
but est d’identifier les exigences d’un langage de programmation.

Nous proposons de conserver certaines composantes de base d’Internet, notam-
ment le routage distribué et le contréle de bout en bout, et nous introduisons le concept
de Policy Enforcement Point (PEP) agissant sur les paquets. Nous nous concentrons
en particulier sur les exigences pour la conception de politiques agissant non seule-
ment sur les paquets dans un PEP mais aussi sur les flux. Parmi ces exigences, nous
considérons gqu’un langage spécifique a un domaine fournissant des abstractions de-
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vrait permettre aux opérateurs d’exprimer des politiques dynamiques d’une maniére
concise et intuitive et devrait permettre leur vérification formelle. Nous soulignons éga-
lement qu’un langage dédié a la programmation du plan de contréle d’'un réseau étendu
devrait fournir des abstractions qui gérent les flux dans le réseau. Sur la base de cette
analyse, nous dessinerons les bases de FlowKAT, un langage spécifique au domaine
pour programmer le plan de contrdle du réseau étendu.

4.2 Création d’un langage de programmation pour les
réseaux étendus

Dans la conception d’'un langage de programmation ou plus généralement d’'un
systeme d’exploitation réseau pour un réseau étendu, nous devons d’abord identifier
les taches qui doivent étre effectuées dans ce réseau. Ces taches sont généralement
organisées selon trois plans :

— plan de données : transfert de paquets, destruction de paquets, mise en file d’at-
tente de paquets, partage de bande passante ou limitation de bande passante,
etc.

— plan de contrle : activation de certaines fonctions dans le plan de données,
réservation de bande passante, routage, etc.

— plan de gestion : configuration des éléments du réseau, configuration des fonc-
tions du plan de données (par exemple, réglage des parametres dans les fonc-
tions de gestion du trafic, etc). Ce plan, qui servait d’interface de gestion aux
administrateurs, est inclus dans le plan de contr6le dans beaucoup de représen-
tations du SDN, car ce réle est assuré par le contréleur SDN.

Le défi introduit par le SDN est d’englober les trois plans mentionnés ci-dessus
dans un plan global mettant en ceuvre le systéeme d’exploitation du réseau [62]. En
particulier, le systéme d’exploitation réseau a une vision globale du réseau, depuis la
couche physique jusqu’a la couche applicative lorsque certains serveurs manipulant la
couche 7 sont implémentés dans le réseau (par exemple, les serveurs proxy).

Si nous partons du principe que les réseaux étendus (les segments radio, les ré-
seaux de collecte et de transit) convergeront vers IP pour transporter I'information seg-
mentée en paquets IP, alors les fonctions du plan de données, de contrdle et de gestion
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devraient étre orientées IP. Cela implique que la conception d’'un systéme d’exploitation
réseau doit étre orienté IP dés que le transport de I'information est concerné, notam-
ment pour la configuration des fonctions de gestion du trafic. Cela implique que le sys-
teme d’exploitation réseau global devrait étre capable de configurer tous les éléments
du réseau, mais des que des actions sur I'information doivent étre effectuées, ces ac-
tions devraient étre basées sur IP. Cela n’exclut pas l'introduction de fonctions dans les
couches supérieures. Dans ce chapitre, nous nous concentrerons sur le transport de
paquets IP.

En ce qui concerne le routage, le cadre du SDN offre la possibilité de configurer des
tables transfert de sorte que les paquets arrivant sur un port donné d’un équipement
réseau soient transférés vers un port de sortie, éventuellement aprés un traitement
dans I'équipement réseau. Avec ce principe, les paquets peuvent voyager a travers
le réseau de leur source a leur destination. Avec OpenFlow, les tables de transfert
peuvent étre configurées par les contréleurs OpenFlow tandis que les réseaux IP ont
été concgus pour permettre un routage distribué a travers des protocoles de passerelle
interne et externe (comme OSPF, ISIS ou BGP).

Fondamentalement, le paradigme SDN propose de revenir au routage centralisé.
Bien que cela présente I'avantage de contrOler et d’optimiser le transfert de paquets
sur le réseau, le routage centralisé présente de nombreux inconvénients (vulnérabi-
lité, temps de réponse, etc.). C'est pourquoi nous préconisons que le routage des
paquets devrait reposer sur un routage distribué, qui est beaucoup plus résistant aux
défaillances, plus évolutif et nécessite moins d’échange d’informations. Il convient éga-
lement de noter que les réseaux IP offrent déja la possibilité d’effectuer un routage
contraint en utilisant MPLS;; il est possible au moyen de MPLS-TE [63] d’indiquer T'iti-
néraire d’un tunnel MPLS a travers le réseau.

Si 'on admet que le routage se fait par les protocoles IP, un systeme d’exploitation
réseau devrait se concentrer sur le traitement des paquets pour ce qui concerne la
couche IP. Cette tache devrait étre divisée en au moins deux sous-taches :

— la configuration des éléments du réseau (par exemple le paramétrage de cer-
taines fonctions ou la gestion des files d’attente)

— la programmation des fonctions de traitement des paquets qui modifient certains
champs des paquets.

Dans ce qui suit, nous nous concentrons sur cette deuxiéme sous-tache, qui mani-
pule les paquets. La premiere tache couvre la configuration et se situe davantage dans
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le plan de gestion du réseau. Pour le développement d’un systeme d’exploitation de
réseau complet, les deux taches devront étre abordées.

Pour la programmation des fonctions de traitement des paquets, nous utilisons le
concept de Policy Enforcement Point (PEP). Ce type d’élément apparait naturellement
dans la conception des réseaux. Les paquets entrent dans le réseau a certains en-
droits, comme les passerelles ou les routeurs de peering. Par exemple, I'architecture
des réseaux mobiles est trés centralisée et les paquets passent par les P-Gateways
avant d’entrer dans le réseau IP (voir la figure 5.1). Méme s’il est possible d’envisa-
ger que les architectures soient plus distribuées, les paquets entreront nécessaire-
ment dans le réseau par certaines passerelles. La méme situation se produit dans
les réseaux fixes (voir la figure 4.1) ou les paquets doivent traverser certaines pas-
serelles, c’est généralement le réle des serveurs d’accés au réseau a large bande
(Broadband Access Server). Les difféerentes passerelles sont des emplacements re-
marquables pour la mise en ceuvre des fonctions de traitement des paquets.

Abonné i Boucle locale | Réseau de transport | Réseau du FAI | Internet
i { (ATM ou Ethernet) i (IP :

RouteuF xDSL DSIiAM BF\’:AS Rou:teur
(la "box” du FAl) Internet

FIGURE 4.1 — Equipements permettant & un client ADSL de se connecter & Internet.

En raison de la grande vitesse des routeurs de coeur de réseau et du routage
IP distribué, nous constatons que la portée du SDN dans les réseaux étendus est
plutdt a la frontiére du réseau pour configurer les passerelles d’acces et les éléments
de peering, garantissant que le trafic délivré par d’autres réseaux (par exemple, les
réseaux de transit) est conforme a certaines régles.

Dans les Policy Enforcement Points des politiques de traitement des paquets doivent
étre mises en ceuvre. Le défi consiste a concevoir une couche de programmation pour
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configurer ces éléments. Il convient de noter que les passerelles d’acces peuvent elles-
mémes étre instanciées comme des ensembles de machines virtuelles. Il y a donc en
fait deux couches de programmation : une en charge de la configuration des passe-
relles d’acces (par exemple via OpenDaylight et Openstack) et une autre pour la mise
en ceuvre des politiques de paquets. C’est cette deuxiéme couche en charge du trans-
port des paquets que nous traiterons dans ce chapitre.

La programmation du PEP pourrait se faire par la mise en ceuvre de politiques
agissant sur des paquets, mais le défi est de vérifier la cohérence entre les politiques.
Lapproche la plus appropriée est de concevoir un langage de programmation fournis-
sant des abstractions qui permettent de vérifier les configurations installés dans les
différents PEPs du réseau. Les régles mises en ceuvre dans le PEP doivent étre cohé-
rentes afin de répondre a certaines exigences de haut niveau de I'opérateur de réseau
ou d’un tiers accédant au réseau via une API.

Les PEPs sont configurés par le systéeme d’exploitation réseau, pouvant étre héber-
gés par un seul contréleur SDN ou répartis sur plusieurs contréleurs. En fonction des
exigences de haut niveau de I'opérateur, le systéeme d’exploitation du réseau configure
les politiques sur le ou les PEPs concernés. Notez que ce systeme d’exploitation doit
acquérir la topologie du réseau ainsi que les informations de routage, qui évoluent fré-
quemment. Il peut également imposer certaines décisions de routage, via l'utilisation
par exemple de tunnels MPLS avec routage contraint. La traduction d’'une exigence
de haut niveau en termes de politiques a mettre en ceuvre dans le PEP n’entre pas
dans le cadre des travaux présentés dans ce chapitre. Une exigence de haut niveau
se traduit dans la pratique par un ensemble de politiques mises en ceuvre dans les
PEPs du réseau. Ces PEPs sont interconnectés entre eux par des routes déterminées
par I'algorithme de routage du réseau.

Cas d’usage

Certains services ont des contraintes de qualité de service (QoS) trés fortes qui
sont complexes a maintenir, notamment quand le trafic passe par des réseaux qui
ne sont pas gérés par le fournisseur de services (comme ceux des FAI). Prenons
'exemple de la recherche vocale en temps réel : répondre a une recherche vocale,
comme le propose les assistants, nécessite une connexion rapide et a faible latence
de I'appareil d’'un utilisateur a la périphérie du réseau du fournisseur de service, et
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de la périphérie de son réseau a un de ses centres de données. Une fois a l'inté-
rieur d’'un centre de données, des centaines, voire des milliers de serveurs individuels
doivent consulter de grandes quantités de données pour établir la correspondance
d’un enregistrement audio avec des phrases possibles. La phrase résultante est en-
suite transmise a un autre cluster pour effectuer une recherche en consultant un index.
Les résultats sont ensuite rassemblés et renvoyés a la périphérie du réseau du four-
nisseur pour étre retransmis a I'utilisateur final.

Répondre a ce genre de requétes en temps réel implique de coordonner des di-
zaines de routeurs Internet et des milliers de serveurs a travers le monde, souvent en
I'espace de moins d’'une seconde.

Agir sur les flux en bordure du réseau en raisonnant avec une vue globale du ré-
seau, comme nous le proposons avec FIowKAT, offre un avantage de taille : choisir
de maniere dynamique I'endroit par lequel faire sortir le trafic en fonction de mesures
de performance des connexions réseau en temps réel. Plutét que de choisir un point
statique pour connecter les utilisateurs simplement en fonction de leur adresse IP, cela
permet de sélectionner dynamiquement le meilleur point en fonction des performances
réelles. De méme, cela permet de réagir en temps réel aux pannes et a la congestion,
tant au sein de son propre réseau que sur les autres réseaux par lesquels passe notre
trafic.

Lexemple de Google Espresso

Google utilise des techniques du SDN a différents endroits dans son réseau et a ré-
cemment déployé Espresso [64] a la bordure de son réseau pour gérer ses connexions
de peering. Google présente Espresso comme la partie la plus ambitieuse de sa stra-
tégie SDN, étendant son approche jusqu’a la bordure ou il se connecte aux autres
réseaux a travers le monde. Cette solution permet aussi a Google de ne pas subir les
limitations des protocoles Internet existants qui ne sont pas en mesure d’utiliser toutes
les options de connectivité que leur proposent les FAI et ne sont donc pas en mesure
d’offrir la meilleure disponibilité et expérience utilisateur a ses utilisateurs finaux.
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4.3 Raisonner sur les flux avec FlIowKAT

4.3.1 Les flux de paquets

A un certain niveau d’abstraction, un réseau peut étre vu comme un graphe ou les
sommets sont des éléments de réseau reliés par des liens de transmission qui sont les
liens du graphe. Du point de vue de la programmation, les nceuds des graphes sont
les éléments du réseau qui agissent sur les paquets en les transférant mais aussi en
modifiant leurs champs ; ces nceuds sont les PEPs. Le fonctionnement de la transmis-
sion de paquet est fixé par le protocole de routage choisis dans le réseau. De plus, le
systeme d’exploitation réseau global doit configurer tous les éléments du réseau pour
un traitement approprié des paquets tels que définis par les PEPs.

Le réseau est traverseé par des flux qui suivent des routes. Plus précisément, un flux
est un ensemble de paquets partageant certaines informations communes, telles que
les adresses IP source et destination, les numéros de port source et destination du
protocole et le type de protocole. C’est le quintuplet habituel des champs de paquets
utilisés par exemple pour mettre en place une gestion des ressources basée sur les
flux dans les réseaux. Dans IPv6, un flux pourrait également étre identifié par une éti-
quette de flux. Les flux ont des attributs supplémentaires, par exemple les Differentia-
ted Services Code Points (DSCP) ou le bit ECN (Explicit Congestion Notification). Ces
attributs peuvent étre modifiés le long du trajet du flux a travers le réseau. Il convient
également de noter que certains éléments peuvent étre modifiés par des équipements
réseau en fonction de leur état. Par exemple, le bit ECN sera modifié par un élément
de réseau pour prévenir un probleme de congestion.

Lintroduction des flux dans Internet a notamment été préconisée par Roberts et
Oueslati-Boulahia en proposant une administration réseau capable de raisonner sur
des flux [65]. La détection de la logique qui lie des paquets entre eux pour en faire
des flux est tres utile notamment pour les questions de gestion des ressources. Cela
peut par exemple permettre de faire de la prédiction de performances sur la totalité
d’'un flux, et de qualité de service (par exemple en assurant la méme route et les
méme conditions a tous les paquets d’'un méme flux). De plus, certains paquets sont
intrinséquement corrélés puisqu’ils appartiennent a la méme connexion TCP ou a la
méme session. Ainsi, pour le partage des ressources réseau, il est plus pratique de
travailler avec des flux au lieu des paquets qui ne sont pas en mesure de tenir compte
des corrélations intrinséques entre certains paquets. TCP vise a parvenir a un partage

45



Chapitre 4 — FlowKAT

équitable de la bande passante; il introduit nativement la notion de flux dans Internet,
méme si ce réseau est fondamentalement sans connexion. Enfin, le routage IP étabilit
des routes a travers le réseau et les paquets ayant des attributs similaires suivent la
méme route ; c’est également le cas lorsque le MPLS est utilisé.

Nous avons choisi la programmation réseau au niveau des flux parce que la plu-
part des procédures de gestion des ressources sont basées sur les flux, méme si des
actions sont prises sur les paquets. De plus, nous comptons sur le routage IP pour
créer des routes a travers le réseau. Les protocoles de routage IP sont trés perfor-
mants et savent, par exemple, éviter les boucles dans le réseau alors que ce probléme
réapparait dans la programmation de réseau SDN (voir par exemple [66]). Enfin, pour
des raisons d’héritage, il serait difficile et trés colteux de reconstruire complétement
Internet. OpenFlow offre néanmoins la grande opportunité de configurer des éléments
de réseau (PEP) pour y mettre en ceuvre des politiques sur les paquets ou les flux.

4.3.2 Traitements des flux

Les actions et les tests effectués sur les paquets se traduisent naturellement par
des traitements sur les flux. Ces procédures peuvent modifier les attributs des flux
mais aussi les identifiants de flux, donnant ainsi naissance a de nouveaux flux. Ce
dernier cas se produit lors d’'un réacheminement imposé par I'opérateur du réseau, par
exemple pour atténuer I'impact d’attaques sur le réseau, le trafic sera réacheminé vers
un équipement spécialisé pour le filtrer. Une procédure peut également rejeter un flux
dans le réseau. Il convient de noter qu’une procédure sur un flux est une composition
non commutative de procédures sur des paquets.

Un flux ¢ est un enregistrement composé d’identificateurs et d’attributs, et est dé-
signé par ¢|[idy, ..., id,], |at1, ..., at,]]. Lensemble des flux est noté par ¢ et forme un
alphabet. Lorsque nous considérons les flux, nous devons distinguer deux ensembles
de procédures (comme dans le cas de NetKAT qui est orienté paquet) :

— Catégorie 1 : Les procédures qui sont des prédicats (des tests sur les champs
d’un flux)

— Catégorie 2 : Les procédures qui modifient les flux : un flux est transformé en un
autre flux en changeant les champs servant a l'identifier.

Certaines procédures sont externes, elles sont définies par 'opérateur réseau. Par
exemple, le réglage du DSCP des paquets d'un flux est une procédure invoquée dans
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le cadre de DiffServ sur Internet et implémentée dans un PEP (comme une passe-
relle). De méme, certains flux peuvent étre bloqués, par exemple dans le cadre du
contréle d’admission. Il convient de noter que le systeme d’exploitation du réseau de-
vrait permettre la programmation incrémentale des procédures, le réseau ne peut pas
étre configuré une fois pour toutes et doit pouvoir étre continuellement mis a jour.

D’autres procédures sont déclenchées par le réseau lui-méme et sont appelées in-
ternes. C’est typiquement le cas du marquage ECN qui est invoqué lorsque la conges-
tion est imminente sur le réseau. De plus, le DSCP peut étre modulé pour marquer les
paquets qui dépassent certaines limites de bande passante (par exemple pour déclas-
ser un service qui consomme trop de bande passante).

4.3.3 Exigence d’un langage de programmation de flux

Pour penser notre langage nous nous sommes appuyés sur NetKAT, un langage
congu pour tester les paquets et modifier leurs champs. NetKAT est le regroupement
de l'algébre de Kleene, qui est utilisée pour penser le réseau comme un automate fini,
et de I'algébre booléenne pour tester les champs de paquets.

Considérons d’abord les procédures externes de la catégorie 1. Ce type de procé-
dure consiste a donner des attributs sans modifier I'identification du flux et a tester les
identificateurs ou les attributs.

Lensemble des affectations d’attributs et des tests sur les flux, équipé du +,.,%, 0
et 1, est une algébre Kleene. Lensemble des tests équipé de +,.,, 0, 1 est une al-
gebre booléenne. Il s’ensuit que les affectations d’attributs et les tests sont une Kleene
Algebra with Test (voir le détail de I'algebre de NetKAT dans la section 5.4.2).

Examinons maintenant les procédures de la seconde catégorie. Une telle procé-
dure p transforme un ensemble de flux en un autre ensemble de flux et peut donc
étre considérée comme une relation binaire. Les procédures de la premiere catégorie
peuvent alors étre considérées comme un cas particulier des procédures de la se-
conde catégorie. Lensemble des procédures de ces catégories forment une KAT. Les
etapes suivantes dans le développement de FlIowKAT seraient :

— Inclure les procédures internes (c’est-a-dire celles déclenchées par le réseau)
dans le modéle équationnel.

— Prendre en compte le caractere dynamique de la configuration réseau dans le
modéle équationnel.
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4.4 Les concepts du langage

Bien que se voulant détaché d’OpenFlow, afin de pouvoir garder le méme lan-
gage quel que que soit le protocole de communication, nous en sommes restés as-
sez proches. Les fonctionnalités que nous avons implémentées dans notre langage
ont dd se limiter a celles prises en compte par OpenFlow, car les constructeurs s’y ré-
ferent pour assurer la compatibilité de leurs commutateurs. Nous sommes donc partis
des possibilités décrites dans le document OpenFlow Switch Specification pour ba-
tir un langage permettant de les exploiter. Nous avons priorisé I'implémentation des
options de configuration qui nous étaient utiles pour les vérifications que nous souhai-
tions effectuer. Certaines options, comme celles qui concernent les relations entre le
commutateur et le contréleur, n’ont pas encore étaient implémentées.

Comme le montre I'extrait du meta-modéle du langage 4.2, il permet de créer une
configuration compléte. Chaque équipement y est nommé et ses caractéristiques sont
décrites. Les regles réseau qui s’y appliquent sont composées des conditions de dé-
clenchement, des différentes actions effectuées sur les paquets ainsi que I'ordre dans
laquelle elles doivent étre exécutées.

4.4.1 Latopologie

La configuration commence par la description des équipements réseau puis dans
un second temps par la définition des régles qui s’y appliquent. Léquipement ainsi que
ses ports sont nommés et les connexions avec les ports d’autres équipements sont
listées.

device equipementi

{
port p1
max_speed 10000
port p2
Connection AdminR1 { p1 —> routeur1.p3 }

Listing 4.1 — Description d’équipement avec FIowKAT.
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FIGURE 4.2 — Extrait du meta modele de FlowKAT.
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Réseaux externes

En agissant uniguement dans les PEPs, nous sommes amenés a interagir avec des
réseaux que nous ne contrélons pas. |l peut s’agir de réseaux internes ou de réseaux
appartenant a d’autres entités.

Dans le premier cas, il est possible d’obtenir des informations comme la capacité
des équipements ou leur charge (étant donné que le trafic passe par les PEPs avant
d’y entrer).

Pour effectuer des vérifications il faut prendre en compte cet environnement dont
nous ignorons les actions. Méme si nous savons que le flux atteindra un des PEPs
qgue nous contr6lons en sortie, nous ne connaissons pas le chemin qu’il empruntera ni
quelles modifications seront effectuées sur ses paquets.

Il est possible d’influer sur le routage (par exemple grace aux tunnels MPLS présen-
tés précédemment) et de s’assurer que les données qui nous intéressent ne soient pas
modifiées. Cela permettrait de diminuer les calculs nécessaires aux vérifications, mais
cela nous priverait de certains avantages liés a la délégation du routage aux protocoles
IP (comme le routage distribué, voir 4.2).

Nous avons acces a moins d’information dans le cas des réseaux externes situés
a I'extérieur de la bordure des PEPs, mais il est possible d’avoir des informations en
effectuant des mesures (par exemple sur le temps que met une requéte a obtenir
une réponse). Ces informations pourront étre utilisés lors des choix de route. FlowKAT
permet de prendre en compte ces informations dans la description de la topologie.
Un réseau externe est vu comme un seul équipement et les différentes connexions (
différentes adresses IP) vers ce réseau sont vus comme des ports de cet équipement.

deviceExtern equipementExt1

{
port pVisio
port pArchive

Listing 4.2 — Description d’équipement avec FlowKAT.
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4.4.2 Les regles réseau

Chaque regle peut étre nommée pour faciliter leur agencement logique. Lordre de
priorité peut étre définit en fonction des autres régles comme le montre cet exemple :

Rule seclP

{ }

Rule stream precedes seclP

{ }

Listing 4.3 — Ordre des regles avec FlowKAT.

Les conditions de déclenchement

La premiére partie d’'une régle énonce ses conditions de déclenchement, lesquelles
peuvent étre regroupées au sein d’'un Flow, qui sera nommé. Les critéres sont ensuite
listés en écrivant le nom de la propriété et sa valeur.

Flow FluxStreaming
Destination IPv4 90.10.0.1/24
UDP RTSP or TCP RTSP

Listing 4.4 — Conditions de déclenchement avec FlowKAT.

Il est possible de définir différentes valeurs pour une méme propriété en les sé-
parant avec le mot-clé « OR » comme fait en 4.4. Les ports peuvent étre définis en
utilisant des plages ou les noms des protocoles ciblés.

Les actions

Les actions a réaliser sont décrites selon le méme principe : le nom de 'action suivi
de ses parameétres.
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Action
Outport port pt
Push VLAN tag 15

Listing 4.5 — Actions avec FlowKAT.

Il est possible d'utiliser toutes les conditions de déclenchement et toutes les actions
décrites dans le document OpenFlow Switch Specification.

4.5 Expérimentation

Nous avons réalisé une ébauche du futur langage avec comme objectif d’aider les
administrateurs a écrire les régles de leur réseau tout en nous permettant de modéli-
ser le comportement du réseau. Comme expliqué précédemment nous nous sommes
appuyés sur le formalisme NetKAT pour apporter des preuves formelles sur le compor-
tement du réseau.

Voici un exemple permettant d’aborder plusieurs spécificités de FIowKAT.

device switchi
{
port pf
port p2
Connection Adminsiri { p1 —> routeur1.p3 }
Connection s1Ext { p2 —> equipementExt1 }

Rule SecRule

{

Flow ping0
Protocol ICMP or ICMPv6
Action drop

Rule stream precedes SecRule
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{

Flow Streaming1
Destination IPv4 90.10.0.1
UDP RTSP or TCP RTSP
Action
outport port pi
Push VLAN tag 15

Listing 4.6 — Exemple de code FlowKAT.

En plus de décrire le comportement des équipements nous voulions pouvoir décrire
la fagon dont ils sont connectés entre eux. Comme nous souhaitons agir dans les Policy
Enforcement Points, il nous a semblé intéressant de permettre de décrire aussi les
connexions aux réseaux que nous ne contrélons pas. Il est possible de les nommer et
de leur joindre un nombre de paramétres limité. Lors de notre vérification, les réseaux
externes sont considérés comme des liens reliés a un équipement transférant tout le
trafic. Nous bénéficions ainsi d’une description de la topologie que nous utiliserons
pour effectuer nos vérifications.

Lexemple 4.6 décrit un commutateur avec les regles qui s’y appliquent mais aussi
avec ses ports et les équipements qui lui sont connectés.

Les regles et les équipements sont nommés pour faciliter le raisonnement et la ré-
daction. De plus, il est aussi possible de définir si une regle ou un groupe de régles
doit étre appliqué avant ou aprés une autre regle en utilisant leurs noms. Cette so-
lution nous a paru plus simple que le systeme de numérotation croissant définissant
la priorité des regles dans les commutateurs. Ce systeme obligeait a garder en téte
les numéros donnés aux autres regles pour définir la valeur de la priorité d’'une nou-
velle regle. Cela demandait parfois de décaler les numéros assignés a de nombreuses
regles pour en intercaler une nouvelle dans l'ordre de priorité déja existant (voir les
travaux de Basile et al. [33] pour une autre approche de cette problématique). Ces nu-
méros, utilisés dans les équipements OpenFlow, seront calculés lors de la compilation
en fonction des ordres ainsi décrits.

Dans notre exemple 4.6, une regle de sécurité rejetant les ping sera appliquée
avant la regle traitant le flux de streaming vidéo. Le flux de streaming, défini par le
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protocole utilisé et par leur destination, sortira sur le port 1 du commutateur.

Le mot clé "OR" permet de décrire différentes possibilités de déclenchement concer-
nant une méme propriété sans avoir a rédiger une nouvelle régle pour chacune d’elles.
Ici, la regle « ping0 » traite a la fois le trafic ICMPv4 et ICMPv6, I'implémentation dans
un équipement OpenFlow créera deux régles comme le montre 'exemple 4.7.

Pour faciliter la rédaction des regles nous avons voulu faire un langage de plus
haut niveau qu’OpenFlow, qui a été concu pour la communication entre équipements,
et utilisés par certains contrdleurs (voir 4.11). Le méme code aurait pu étre écrit comme
ceci avec OpenFlow :

{"flow":
{ "flow—name": "ping0",
"id": 1,
"table id": O,
"priority": 2,

"instructions":
{"instruction":
[ { "order": O,
"apply—actions":
{ "action":
[ { "order": 0,
"drop® } 1} 1} 11},
"match" :
{"ICMPv4" ,
"strict": false,
"idle —timeout": 0 },

{"flow—name": "ping1",
"id": 2,

"table _id": O,
"priority": 2,

"instructions":
{"instruction":
[ { "order": O,
"apply—actions":
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{"action":
[ { "order": O,
"drop” } T} } 1},
"match" :
{"ICMPv6" ,
"strict": false,
"idle —timeout": 0 },,
{ "flow—name": "streamingi1",
"id": 3,
"table id": O,
"priority": 1,
"instructions":
{ "instruction":
[ {"order": O,
"set—field":
{"protocol—match—fields ":
{ "vlan—tag": 15 } } },
{"order": 1,
"apply—actions":
{"action":
[ { "order": O,
"output—action":
{"output—port": "1"} } ] } } 1},
"match" :
{"in—port": "1",
"ethernet—match" :
{"ethernet—type":
{ "type":0800 },
"udp—dst":554 },
"ipv4d—destination": "90.10.0.1"},
"strict": false,
"idle —timeout": 0} }

Listing 4.7 — Extrait d’'une configuration OpenFlow.
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ovs—ofctl add—flow switch1 priority=2,dl_type=0x0800,
nw_proto=1,icmp_type=0,
actions=drop

ovs—ofctl add—flow switch1 priority=2,dl_type=0x86dd,
nw_proto=58,icmp_type=0,
actions=drop

ovs—ofctl add—flow switch1 priority=1,dl_type=0x0800,
nw_proto=6,tp_dst=554,nw_dst=90.10.0.1,
actions=mod_vlan_vid:15, output:1

ovs—ofctl add—flow switch1 priority=1,dl_type=0x0800,
nw_proto=17,tp_dst=554 nw_dst=90.10.0.1,
actions=mod_vlan_vid:15,output:1

ovs—ofctl add—flow switch1 priority=1,dl_type=0x0800,
nw_proto=6,tp_src=554,nw_dst=90.10.0.1,
actions=mod_vlan_vid:15,output:1

ovs—ofctl add—flow switch1 priority=1,dl_type=0x0800,
nw_proto=17,tp_src=554,nw_dst=90.10.0.1,
actions=mod_vlan_vid:15,output:1

Listing 4.8 — Commandes OpenFlow pour OpenVSwitch.

if (ethTyp=0x800 and ip4Dst = 90.10.0.1 and
(tcpDstPort = 554 or tcpSrcPort = 554 or
udpDstPort = 554 or udpSrcPort = 554) and
(ipProto=0x06 or ipProto=0x17 ))
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then (port := 1; vlan :=15)

if (ethTyp=0x800 or dl_type=0x86dd) and
(ipProto=0x01 or ipProto=0x58)
then drop

Listing 4.9 — Exemple de code NetKAT.

Nous avions aussi identifié de possibles améliorations lors de notre utilisation de
NetKAT (par exemple la possibilité d’utiliser des plages pour les ports). La comparaison

= -:‘- 500 ™ 2 =
' 1 SW A’Z 1 SW B :

FIGURE 4.3 — Réseau composé de 2 clients communiquant via 2 commutateurs.

de I'écriture d’'une régle simple permet de constater les facilités d’écriture et de lecture
que FlowKAT peut apporter par rapport a des langages proches d’'OpenFlow (ici celui
de l'orchestrateur Ryu).

Dans notre exemple nous allons comparer une regle s’appliquant au trafic a desti-
nation de la machine IP2 (voir le schéma 4.3) et utilisant le protocole SSH; elle envoie
les paquets via le port numéro 2 avec I'ajout de l'identifiant de vlan 15.

Destination IPv4 |P2
Protocol ssh
Action
outport port 2
Push VLAN tag 15

Listing 4.10 — Solution avec FlowKAT.

match = self.ofparser.OFPMatch(ipv4_dst=IP2, tcp_dst=22)
actions = output : 2
inst = [parser.OFPInstructionActions(

ofproto .OFPIT_APPLY_ACTIONS, actions)]
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mod = parser.OFPFlowMod(datapath=datapath,
vlantag=15, match=match, instructions=inst)
datapath .send_msg(mod)

Listing 4.11 — Solution avec Ryu.

(type = SSH; destination = IP2; Port « 2; Vlantag «+ 15)

Listing 4.12 — Solution avec NetKAT.

4.6 Les outils du langage

La rédaction de ce langage a été faite a I'aide de Xtext' qui offre une surcouche
a Java pensée pour la conception de langages dédiés. Pour spécifier FlowKAT, nous
avons crée sa grammaire puis génére les classes du modeéle objet correspondant. La
compilation génére des instructions en OpenFlow a destination des commutateurs.

Notre langage dispose de différents outils pour éviter les erreurs de compilation.

La syntaxe a été pensée pour essayer d’éviter certaines erreurs venant d’'un déca-
lage entre ce que veut écrire la personne qui est en charge de la configuration et I'effet
de sa configuration, par exemple en permettant de nommer des éléments ou en spé-
cifiant explicitement I'ordre des régles au lieu de les numéroter. De plus cette syntaxe
de haut niveau facilite la relecture du code par une tierce personne qui le comprendra
plus facilement et pourra faire des remarques dessus.

Grace a Xtext, nous avons pu proposer des outils qui facilitent la rédaction (comme
la coloration syntaxique ou I'auto-complétion du code) ainsi que des vérifications lors
de la compilation comme le type-checking qui s’assure que les politiques sont correc-
tement rédigées.

Outre ces facilités d’écriture et ces analyses statiques, il est possible d’utiliser un
outil de vérification pour s’assurer que la configuration écrite satisfait certains criteres
comme l'atteignabilité entre deux points du réseau. Notre langage s’est appuyé sur
le formalisme de NetKAT et peut facilement étre traduit dans la syntaxe utilisée par
NetKAT afin de profiter de ses capacités de vérification tout en bénéficiant avant sa
traduction des facilités que nous venons de détailler.

1. https://www.eclipse.org/Xtext/
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4.7 Conclusion

Dans ce chapitre nous avons abordé la fagon dont les concepts du SDN pourraient
étre appliqués aux réseaux étendus (WAN). Nous proposons de conserver quelques
éléments de base d’Internet, notamment le routage distribué et le contréle de bout en
bout, et nous utilisons le concept de PEP pouvant agir sur les flux de paquets aux
points d’entrée du réseau.

A partir de cet examen, nous avons identifié les exigences d’un langage de pro-
grammation pour mettre en ceuvre des politiqgues de paquets dans les PEPs, en parti-
culier nous pensons qu’un tel langage doit fournir une abstraction pour les flux réseau.

Cette solution facilite la mise ceuvre du SDN au sein du WAN en permettant aux
deux technologies de cohabiter, cela évite des investissements trés colteux pour chan-
ger tous les équipements ou d’attendre qu’ils soient renouvelés. Mais cette concession
permet quand méme de traiter tout le trafic traversant le réseau.

Pour écrire les politiques de ces réseaux nous avons crée FlowKAT. Ce langage fa-
cilite la rédaction de configuration et leur relecture grace a une syntaxe adaptée et les
analyses statiques de son compilateur permettent de s’assurer que les regles sont cor-
rectement écrites. Nous I'avons congu en nous appuyant sur le formalisme de NetKAT ;
il est possible d’utiliser ce dernier afin de vérifier que la configuration créée répond bien
aux attentes en prouvant formellement certains criteres comme I'atteignabilité, I'isola-
tion ou I'absence de boucles.

Cependant il existe maintenant des outils de vérification plus performant que Net-
KAT pour travailler sur des réseaux de grandes tailles comme Delta-net [43] qui permet
de prouver formellement certaines propriétés sans que I'explosion de I'espace d’état
ne rende le temps réponse trop long.

Apres avoir créé ce langage nous permettant de décrire et vérifier une configura-
tion, nous avons voulu poursuivre ces travaux en cherchant a formaliser les critéres qui
avaient besoin d’étre vérifiés pour s’assurer de la cohérence entre les regles écrites et
les besoins des services qui utilisent le réseau.
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CHAPITRE 5

CONTRATS DE COMPORTEMENT RESEAU

5.1 Introduction

La virtualisation des fonctions réseau incite les opérateurs a modifier leurs mo-
déles économiques. Au lieu d’offrir la connectivité et le transport de I'information, ils
deviennent des fournisseurs de solutions réseau et doivent exploiter des infrastruc-
tures de stockage distribué et de calcul en plus de leur réle traditionnel de fournisseur
réseau.

La décomposition d’'une VNF globale en plusieurs composants (ou micro-services
[67] [68]), qui peuvent étre instanciés sur des serveurs distants, pose le probleme
de leur interconnexion. Ceci est profondément lié a la méthode de programmation du
réseau. Avec I'’émergence du SDN, il devient possible de programmer un réseau au
moyen de contréleurs externes et donc de configurer complétement la facon dont les
différentes entités communiquent entre elles.

Au-dela des questions de performance, qui posent le probléeme du placement des
différents composants d’'une VNF dans le réseau afin d’atteindre les objectifs de qua-
lité de service, les opérateurs réseau devront résoudre dans le futur le probléme de la
cohérence entre les besoins de connectivité des composants d’'une VNF et la configu-
ration du réseau.

Un tel probléme n’est pas critique pour le moment parce que la plupart des VNFs
sont encore monolithiques. Les VNFs sont en effet constituées de plusieurs compo-
sants, qui peuvent étre hébergés dans des machines virtuelles ou des conteneurs,
mais la plupart du temps ils sont dans le méme centre de données. La répartition peut
permettre par exemple d’étre au plus proche géographiquement de la demande pour
réduire la latence de certaines fonctionnalités. La scission d’'une VNF sur des sites dis-
tants souléve la question de la cohérence entre la configuration du réseau et les call
flow de la VNF.

Des problématiques proches se posaient avant les VNFs, par exemple pour vérifier
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un service composé de plusieurs services web [69], nous avons utilisé les outils de
ce nouvel environnement, pour proposer une solution au probleme de cohérence entre
les call flows des services déployés et la configuration du réseau. Nous proposons une
approche, ou le call flow est attaché a la définition de la VNF en tant que contrat de
comportement réseau.

Ensuite, sur la base d’'un modele de déploiement des micro-services d’'une VNF,
nous vérifions la cohérence entre les besoins réseau de la VNF et les régles SDN du
déploiement.

5.2 Décomposition d’une VNF en micro-services

Une VNF est une suite logicielle compléte composée de plusieurs modules et ac-
complissant un certain nombre de taches. La tendance actuelle est de décomposer
une VNF sous la forme de micro-services [67, 70, 68, 71, 72] interagissant entre eux,
chaque micro-service exécutant un ensemble de taches élémentaires. Une fois qu’une
VNF est décomposée en micro-services, la tache suivante est de les instancier sur une
architecture virtualisée.

Avant de passer a la phase d’instanciation, soulignons qu’'une VNF peut étre consti-
tuée de briques logicielles développées par des entités indépendantes et déployées
par un gestionnaire d’infrastructures (détails dans la figure 2.4).

Lécart entre les différents métiers impliqués peut provoquer des malentendus ou
des erreurs de configuration entre I'architecture logique de la VNF [73] et la configura-
tion réseau réelle. Les services sont souvent congus sans tenir compte de I'utilisation
du réseau par d’autres, ce qui peut entrainer des problémes tels que la perte de la
sécurité des communications, les temps de latence, la congestion, etc.

Il existe plusieurs outils de gestion de configuration et orchestrateurs réseau qui
permettent aux opérateurs de décrire rapidement les architectures des VNFs. On peut
citer Ansible !, Chef?, Puppet?® ou Docker Compose *. Mais il n’existe pas de norme
commune de description d’architecture pour ces outils de gestion de configuration. Ac-
tuellement, a notre connaissance, seuls les orchestrateurs suivant I'architecture NFV

https://www.ansible.com/
https://www.chef.io/
https://puppet.com/
https://docs.docker.com/compose/

N
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MANO (voir chapitre 6) proposent un moyen de déclarer qu’un service doit pouvoir
communiquer avec un autre service.

Les outils de gestion de configuration permettent aux opérateurs d'implémenter
rapidement des architectures NFV. Lutilisation d’un orchestrateur, ne deviendra inté-
ressante que si I'architecture devient plus complexe. Le temps consacré a la mise en
place et a la configuration de I'orchestrateur peut dépasser celui du déploiement des
fonctions constituant les VNFs.

Nous pensons que les langages de description d’architecture utilisés par les ges-
tionnaires de configuration manquent de l'abstraction nécessaire pour spécifier les
contraintes des VNFs concernant la configuration du réseau. Dans ce qui suit, nous
allons examiner comment utiliser ces gestionnaires de configuration pour déployer les
VNFs et montrer les probléemes gu’ils peuvent provoquer pendant la configuration du
réseau. Nous accorderons une attention particuliére a la fagon dont les micro-services
d’'une VNF sont interconnectés.

Nous pouvons identifier deux aspects a vérifier pour s’assurer de I'exactitude de la
mise en ceuvre d’'une VNF :

— La correction sémantique : Les différents micro-services échangent des mes-
sages entre eux selon un protocole donné. La vérification sémantique d’'une VNF
consiste a vérifier 'exactitude de la mise en ceuvre du protocole. Ceci peut étre
fait hors ligne lors de I'écriture de la VNF sous forme de micro-services. Les ou-
tils habituels de vérification de modeles [74] peuvent étre utilisés pour vérifier la
cohérence comportementale entre les services [75].

— La fidélité de I'échange d’information : Lorsque des micro-services sont implé-
mentés sur différents serveurs, ils doivent communiquer entre eux a travers le
réseau. Les micro-services sont hébergés par un serveur relié au réseau. Le
point clé est de vérifier que les messages sont correctement échangés entre les
micro-services.

La premiére question est pertinente pour la mise en ceuvre d’'une VNF au moyen
de micro-services consiste a vérifier sémantiquement la mise en ceuvre correcte d’un
protocole. Mais nous nous sommes concentrés sur la deuxieme question que nous
pensons moins bien outillée.
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5.3 Exemple de I'implémentation d’'un vVEPC

5.3.1 Les différentes fonctions d’un vEPC

LEPC est 'ensemble des fonctions d’'un coeur de réseau mobile 4G. Il est com-
posé de fonctions qui agissent sur le plan données et sur le plan de contréle telles que
décrites dans la figure 5.1. Il s’'occupe des différentes fonctions pour I'accés radio cel-
lulaire et WiFi. Dans ce qui suit, nous nous concentrons sur I'acces 4G constitué d’'un
HSS (Home Subscriber Server), d'un S/PGW (Serving/Packet data network Gateway)
et d'un MME (Mobility Management Entity). Pour prendre en compte I'accés non cel-
lulaire, des modules supplémentaires seront nécessaires (par exemple, une Evolved
Packet Data Gateway ou des contréleurs WiFi).

Le défi de la virtualisation est précisément d'implémenter des fonctions de contréle
et du plan de données sous la forme de modules qui peuvent étre implémentés et
exécutés sur du matériel générique.

((Co)

.,_,-"":eNodeB

6,/
¢,

Services

U]
Wi-Fi, WIMAX, ...

FIGURE 5.1 — Modules du plan de données et de contréle pour I'acces radio .
[76]

5.3.2 Raccordement et authentification

Pour se connecter au réseau radio, un équipement utilisateur identifié par sa carte
SIM se connecte a une station de base eNodeB. Avant d’autoriser un équipement
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d’utilisateur (UE) a accéder au réseau, son identité est vérifiee par le MME grace a
une base de données (le HSS) qui décrit les entités du réseau et contient la liste des
utilisateurs, les droits et permissions associés ainsi que les sessions en cours .

Par souci de concision dans nos prochains exemples, nous nous concentrerons sur
ces premieres étapes.

Radio Bearer

La mobilité d’'un UE est gérée par le plan de contréle 4G. Un paquet est routé en
utilisant une adresse qui est généralement liée a un emplacement fixe. La solution
choisie pour la 4G est de faire passer le trafic par un Packet Gateway (PGW). Lorsque
'UE se déplace et change de station de base, la PGW est informée de son nouvel
emplacement par le MME.

Selon la norme LTE, le S/PGW doit fournir une adresse IP au client. Cette étape
est divisée en deux parties distinctes : d’'une part, la demande puis la transmission
de l'adresse IP et d’autre part, le choix de cette adresse IP. Ce choix peut étre fait
directement par le S/PGW s’il dispose d’'une base de données avec le pool d’adresses
IP ou par Iinterrogation d’'un serveur DHCP. Ladresse IP assignée peut étre retournée
au client via le MME.

Le déroulement du call flow du raccordement d’'un UE est représenté dans la fi-
gure 5.2. Les différents éléments de 'EPC doivent échanger des informations qui sont
transmises par l'intermédiaire du réseau. Dans les réseaux actuels, tous les serveurs
(MME, HSS) et les éléments réseau du plan de données (eNodeB, S/PGW) ont des
adresses IP fixes et le routage est statique. Le défi amené par le NFV est d'implémen-
ter dynamiquement ces fonctions dans les centres de données.

5.3.3 Questions relatives a la mise en ceuvre

Nous avons testé le déploiement d’'un EPC open source (comme illustré a la fi-
gure 5.3) dans le laboratoire Network Architecture a b<>com : Open Air Interface (OAl)
EPC® [77]. Pour déployer ce VEPC avec un simple gestionnaire de configuration, nous
avons utilisé des scripts Ansible pour définir les réles et un fichier Vagrant pour monter
et connecter toutes les ressources. Un réle est défini par une liste de fichiers a installer

5. http://www.openairinterface.org/?page_id=864
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UE + eNodeB MME HSS
Attach Request
|
Authentication Info
Fequest
=
Authentication Info
‘Answer

giphered Options Request

Ciphered Options Reponsg

FIGURE 5.2 — Call flow du rattachement d’'un UE.

ou a importer et une liste de valeurs qui changeront pour chaque ressource asso-
ciée au roéle (nom, IP...). Le méme type d’équipement joue généralement plusieurs
réles, un fichier les répertorie et transmet aux réles associés les variables a appliquer
pour chaque ressource. La configuration des différents services ainsi que les tables
de routage sont fixées et écrites dans des fichiers qui sont copiés par Ansible apres le
lancement des VMs.

DMZ INTERNET

i
va/f /‘/ 4///1'/// 7
Z /",’/,.”///17/

’ ',/4',, / b 7 L

FIGURE 5.3 — Micro-services nécessaires au rattachement d’'un UE.

Au total, 1047 lignes de code Ansible et 344 fichiers de configuration ont été néces-
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saires pour déployer les six micro-services qui forment le VEPC ainsi que les équipe-
ments réseau et leur contréleur. Aucun mécanisme permettant d’apporter des preuves
formelles pour s’assurer que la configuration du réseau permet les échanges néces-
saires n’a été mis en place, mais seulement des tests fonctionnels. Lorsque le déploie-
ment a été effectué sur une architecture différente de celle du laboratoire de dévelop-
pement (c’est-a-dire lors de I'implémentation du vEPC sur la plate-forme d’'un autre
projet), des problemes réseau sont apparus (boucles).

Les tests effectués au moment de I'écriture des configurations ne sont valables
que sur le réseau testé a un moment donné. Lorsque le déploiement a lieu dans un
autre environnement ou par exemple lorsque de nouveaux services sont déployés, de
nouvelles erreurs peuvent apparaitre.

Cet exemple simple nous a incité a développer une méthodologie pour tester la
cohérence entre la décomposition d’'une VNF en termes de micro-services et son
déploiement dans I'environnement multi-cloud. Nous ne traitons ici que de I'échange
d’informations entre les micro-services, et non de I'exactitude de I'implémentation du
protocole.

5.4 Solution proposée

Lapproche NFV promet de pouvoir encapsuler les fonctions de réseau dans des
briques réutilisables qui fonctionnent de maniére prévisible sans que les opérateurs de
réseau n’en connaissent les détails. Pour détecter les incohérences entre les besoins
réseau d’'une VNF et la configuration réseau, cette section présente un modéle étendu
de VNF avec des contrats. Elle montrera comment ces contrats pourraient étre utilisés
en combinaison avec des outils existants, tel que NetKat, pour vérifier la cohérence
globale du déploiement de VNF. Nous définissons ci-dessous les quatre étapes prin-
cipales de notre approche et illustrons chacune de ces étapes sur I'étude de cas du
VEPC :

1. Définir un modéle de VNF réutilisable (section 5.4.1);
2. Définir la topologie étendue du réseau (section 5.4.2);
3. Définir un modéle de déploiement de VNF (section 5.4.3) ;

4. Vérifier la cohérence avec le modéle de déploiement de VNF (subsection 5.4.4).
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5.4.1 Etape 1 - Modéle de VNF réutilisable

Commencgons par présenter une définition abstraite d’'une VNF.

Definition 1 Une VNF est définie comme :
— Un ensemble de micro-services S = {s1, Sa, ..., Si }.

— Un ensemble de Hubs H = {hy, hs,h;}, ou H représente un lien logique entre
un ensemble de services, pouvant étre complété par des métadonnées. Par
exemple, h1 = {services : {s1, s2}, secured : false} ethy = {services : {sq, s3}, secured :
false} signifie que s, peut envoyer des messages a ss, s, peut envoyer des mes-
sages a sz mais s; ne peut échanger des messages avec sz et ne peut pas voir
les messages entre s, et s3. hy = {services : {s3, s4, S5}, secured : true} signifie
que les communications entre s3, s,, s5 doivent étre chiffrées.

— Un contrat de comportement réseau (voir definition 2).
— Un ensemble d’implémentation de micro-services.

Dans la définition ci-dessus, nous avons utilisé le concept de contrat de comporte-
ment réseau défini ci-dessous.

Definition 2 Le contrat de comportement réseau est défini par un ensemble de mes-
sages. Chaque message est un ensemble msg = (s1, se, order, {a, az, ...,a,}) OU :

— s; est le micro-service source du message,
— sy est le destinataire du message du micro-service,

— order est le numéro correspondant a l'ordre du message dans le diagramme de
séquence correspondant,

— ay, a9, ..., a, SOnt un ensemble de regles réseau (ajout, suppression, modification)
qui peuvent étre déclenchées avant la réception du message ou apres son émis-
sion (voir Définition 3).

Lordre des messages dans le call flow construit un ordre partiel. Le numéro d’un
message est donné en fonction de sa position dans I'arbre. Le nceud racine correspond
au micro-service de départ d’'un diagramme de séquence.
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Definition 3 Une action de regle de routage a est définie en utilisant la syntaxe Net-
KAT, elle a un nom et elle gere les noeuds virtuels et les ports virtuels d’une VNF. Un
nceud virtuel (V N(s;)) mappe les nceuds ou le micro-service s; est déployé. Un port
virtuel (V Py (s;)) mappe le port k du noeud ou le micro-service s; est déployé.

lllustration de la connexion a un vVEPC

Pour illustrer ce formalisme, un vVEPC peut étre caractérisé ainsi :

Proposition 1 Un vEPC peut étre décris comme un ensemble
S ={eNodeB, MME,HSS} avec :

— un ensemble de hubs H = {hq, hy} avec
hy = {services : {eNodeB, MME}, secured : false}
hy = {services : {MME, HSS}, secured : false}

— un contrat de comportement réseau
BC = {Attach_Request, Auth_info_Req, Auth_info_Ans, Ciphered_Req,
Ciphered_Rep}, avec :
Attach_Request = {eNodeB, MME, 1},
Auth_info_Req={MME,HSS,2},
Auth_info_Ans ={HSS,MME, 3},
Ciphered_Req = {MME, eNodeB, 4},
Ciphered_Rep = {eNodeB, MM FE,5}.

Nous pouvons voir que le VEPC dispose de trois micro-services connectés par I'in-
termédiaire de deux hubs non sécurisés différents (i1, hs). Le contrat de comportement
réseau contient cinqg types de messages :

— LUE initie la procédure de raccordement : Attach_Request .

— Le MME tente d’identifier TUE en interrogeant le HHS : Auth_info_Req , qui
répondra avec le message : Auth_info_Ans .

— Puis le MME et 'UE mettent en place le chiffrement de la connexion avec les
messages Cliphered_Req et Ciphered_Rep .
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5.4.2 Etape 2 - Une topologie étendue basée sur NetKAT

Pour décrire la configuration du réseau, nous proposons I'approche utilisée par
NetKAT.

Les bases de NetKAT

Dans cette section, nous rappelons les éléments de base de NetKAT, qui sont né-
cessaires pour notre proposition visant a vérifier la cohérence entre les call flow d’'une
VNF et la configuration du réseau. NetKAT a donné lieu a une série d’articles, que nous
n’avons pas l'intention de résumer ici parce que cela nous ménerait trop loin dans la
théorie des langages équationnels.

Lapproche de base de NetKAT est de supposer que les fonctions implémentées
dans un réseau peuvent étre considérées comme des expressions réguliéres agissant
sur des paquets. Dans ce cadre, un paquet pk est une série de champs, a savoir

pk={fi=wvi,..., fr = v}

ou f;,i=1,...,k sont des champs exprimés sous forme de séries de bits.

Les champs les plus couramment utilisés dans le contexte des réseaux IP sont
les adresses IP source et destination, les numéros de port source et destination, les
types de protocole, le DiffServ Code Point (DSCP), etc. Afin de suivre la position d’'un
paquet dans le réseau, NetKAT introduit deux champs supplémentaires : I'étiquette
du commutateur et le numéro de port auquel le paquet se présente lorsqu’il atteint le
commutateur. Le point important est que ces deux champs sont modifiés a chaque
commutateur tandis que les autres champs sont pertinents de bout en bout (a I'excep-
tion du champ DSCP qui peut étre mis a jour a l'intérieur du réseau dans le cas d’un
marquage non fiable mais qui devrait en théorie avoir une valeur de bout en bout).

Avec la définition ci-dessus, les paquets forment un alphabet d’éléments 2V si N =
|f1|+. . .+]|fx|- Ce nombre est potentiellement trés élevé, mais la plupart des procédures
réseau n’agissent que sur un nombre restreint de champs (les adresses IP en cas de
réacheminement a l'intérieur du réseau, les étiquettes de commutateur et de port).

Lidée fondamentale de NetKAT est de reconnaitre que les fonctions réseau habi-
tuelles telles que le transfert, le reroutage, le pare-feu, etc. peuvent étre considérées
comme des expressions régulieres qui peuvent étre :
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— soit des prédicats (f = v, ou f est un champ et v une valeur donnée);

— ou bien des politiques, par exemple la mise a jour d’'un champ (f + v).

Les procédures de base (politiques et prédicats) de NetKAT sont données dans le
tableau 5.1.
Létoile de Kleene
pr= p...p
nz>:0 n fois

est la somme des itérations finies de la procédure p. Loutil dup est introduit pour du-
pliquer des paquets dans la construction des historiques (c’est-a-dire qu'il précéde le
méme paquet dans un historique) ; les historiques sont présentés ci-dessous et sont
déterminants dans la capacité de NetKAT a prouver les propriétés du réseau.

Prédicats
a,bii= 1 Elément identité
0 Abandon
f=v Test
a+b Disjonction
a.b Conjonction
—a Négation
Politiques
p.qi= a Filtre
f « v Modification
p+¢q  Union
p-q Composition séquentielle
p* Etoile de Kleene

dup Duplication

TABLE 5.1 — Prédicats et politiques dans NetKAT.

Lensemble des regles avec les procédures identity 1 (pas d’actions), null 0 (packet
drop), +, -, - et I'étoile * constituent une algébre de Kleene. Lensemble des prédicats
avec l'identity 1 et drop 0 équipés des opérations +, - et — est une algébre booléenne.
Les prédicats avec les opérations + et - constituent un sous-algébre de politiques. Len-
semble des politiques et des prédicats avec les opérations ci-dessus est une algébre
de Kleene avec test (KAT).

Avec la notation ci-dessus, un pare-feu qui abandonne (drop) tous les paquets vers
une adresse IP donnée (disons, Ag) peut étre écrit comme
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(QIP; = Ap) - 0,

ou, comme indiqué ci-dessus, 0 est la politique de filtrage qui supprime tous les pa-
quets. De méme, le transfert d’un paquet depuis le port pt; sur le commutateur A vers
le port pt, sur le commutateur B peut s’écrire :

(SW = A, pt = pt1) - (SW <« B, pt < pty)

Pour enregistrer le chemin pris par un paquet a travers le réseau, NetKAT introduit le
concept d’historique qui correspond a la liste des états occupés par un paquet géné-
rique lors de la traversée du réseau. Un historique h a la forme < pky, ..., pk, > ou pk;
est I'état du paquet pk au commutateur n — ¢ (la liste se lit de droite a gauche). Tous
les prédicats et politiques de NetKAT agissent sur I'historique des paquets pour créer
un nouvel historique (éventuellement vide si le paquet est détruit). Les politiques et les
prédicats agissent sur les historiques comme détaillé dans la section 3 de [47].

Plus précisément, un prédicat sur un historique h renvoie un singleton {h} ou I'en-
semble vide {}. Une modification de champ (f <« v) retourne un historique singleton
dans lequel le champ f du paquet courant a été défini a v. Ainsi, les prédicats et les
politiques induisent des fonctions sur les historiques. La fonction induite par la politique
p est dénotée par [[p]].

En utilisant le méme formalisme, NetKAT décrit la topologie du réseau afin de véri-
fier si les régles n'essaient pas de faire des liens logiques qui n’existent pas physique-
ment (comme décrit dans I'exemple fourni dans la proposition 2).

Un des intéréts majeurs de NetKAT est sa prouvabilité et sa complétude. Cela si-
gnifie qu’avec les axiomes de KAT et les axiomes de NetKAT (voir Section 2 de [66]),
chaque équivalence prouvable en utilisant les axiomes de NetKAT tient également
dans le modéle équationnel (correction) et inversement, chaque équivalence dans le
modele équationnel est prouvable avec les axiomes de NetKAT (complétude); ces
deux énonces sont prouves dans la Section 4 de [47].

En particulier, il est possible de prouver qu'un paquet suit un itinéraire donné (a
savoir une séquence de commutateurs dans le réseau). Cette simple remarque nous
motive a introduire une version étendue du réseau.
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Topologie réseau étendue

Dans les réseaux configurés au moyen de SDN, par exemple via OpenFlow, il est
possible de traduire la configuration du réseau dans NetKAT en récupérant la confi-
guration du réseau (c’est-a-dire les regles OpenFlow poussées dans les éléments du
réseau via les contrdleurs). Nous pouvons alors résumer la topologie du réseau en
termes de nceuds, de ports et de liens.

Pour construire la topologie étendue de l'infrastructure virtualisée, nous considé-
rons que les micro-services échangent des messages comme les commutateurs (vir-
tuels) échangent des paquets. En effet, d’'un point de vue réseau, les micro-services
recoivent des messages, les traitent et les transmettent a d’autres micro-services ou
aux utilisateurs finaux. Cela peut étre vue comme si les micro-services étaient des
commutateurs et les messages étaient des paquets (virtuels).

Sur la base de la topologie (physique) du réseau et de la topologie (logique) des
micro-services, nous sommes en mesure de construire la topologie étendue du réseau
combinée avec les VNFs. Avec cet artefact et la puissance du formalisme NetKAT,
nous sommes en mesure de vérifier que les paquets virtuels sont routés a travers la
topologie étendue afin que les call flow d’'une VNF puissent correctement se dérouler.

lllustration avec la connexion d’'un UE

Les micro-services sont illustrés dans la Figure 5.3 et le call flow associé dans la
figure 5.2. Nous avons introduit une topologie augmentée avec quatre noeuds (host1,
host2, host3, swl), chaque host; a un port, le commutateur sw; a trois ports. Il y a
un lien entre chaque host; et sw,. Si 'on considére les micro-services comme des
commutateurs, la topologie étendue de notre exemple peut étre décrite comme suit.

Proposition 2 La topologie étendue de la procédure de connexion d’'un UE pour
I'exemple illustré dans la figure 5.3 est

t = (sw=hostl -pt =1-sw < swl-pt<+ 1)
+(sw = swl-pt =1-sw < hostl - pt < 1)
+(sw = host3 - pt =1 - sw < swl - pt < 2

(
( )
+(sw = swl - pt =2 sw < host3 - pt + 1)
+(sw = host2 - pt =1 - sw <+ swl - pt < 3)

( )

+(sw = swl-pt =3 sw < host2 - pt <1
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Nous pouvons combiner cette topologie avec le modéle de déploiement d’une nou-
velle VNF pour vérifier la cohérence entre le modéle de VNF et la topologie actuelle du
réseau avant d’agir sur le déploiement réel de la VNF.

5.4.3 Etape 3 - Modéle de déploiement de VNF

Pour déployer une VNF réutilisable sur un réseau, le modéle de déploiement crée
un mapping entre chaque micro-services appartenant a un modele de VNF et un nceud
appartenant au modeéle de configuration du réseau.

Definition 4 Un modéle de déploiement D est défini comme D = {my,ms,...,m;} et
m est un tuple tel que m = {n;, s;}.

Dans notre cas exemple (raccordement d’'un UE), le mapping proposé est le sui-
vant :

Proposition 3 Le modéle de déploiement de VNF pour la procédure de rattachement
d’'un UE illustré dans la figure 5.3 est
D = {my, ma, ms},
my = {hostl,eNodeB},
my = {host2, HSS},
mg = {host3, MMFE}.

Le micro-service eNodeB est déployé sur I'héte hostl. Le micro-service HSS est
déployé sur I'hGte host2. Le micro-service M M E est déployé sur I'héte host3.

Une fois que la topologie et la description des VNFs sont combinées, nous pouvons
ecrire les regles réseau souhaitées dans NetKAT qui seront ensuite traduites en régles
OpenFlow.

Proposition 4 Les politiques NetKAT pour la procédure de rattachement d’UE de la
figure 5.3 s’écrivent :
p=(sw=swl-pt=1-sw+ MME -pt + 1)
+(sw =swl -pt =2-dst = HSS - sw < HSS - pt < 1)
+(sw = swl-pt =2-dst = eNodeB - sw < eNodeB - pt < 1)
+(sw =swl -pt =3-sw<+ MME - pt + 1)
+(dst = HSS - src = eNodeB - 0)
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5.4.4 Etape 4 - Vérification de la cohérence d’'un modeéle de dé-
ploiement de VNF

Exécuter le call flow sur la topologie étendue

Les micro-services sont implémentés pour envoyer des messages selon le proto-
cole qu’ils mettent en ceuvre. Aprés I'exécution d’'une tache, un micro-service transmet
un message a un autre micro-service. Ce message est encapsulé dans un ou plusieurs
paquets IP. Il est donc essentiel que le cablage des micro-services soit correctement
programme.

Si les micro-services sont hébergés dans le méme centre de données, le routage
Ethernet habituel de la couche 2 est en général suffisant pour assurer la connecti-
vité entre les micro-services. Des problemes potentiels surviennent lorsque les micro-
services sont hébergés par des hoétes distants. Dans ce cas, les paquets IP transmis
par les micro-services doivent étre transportés en sireté a travers le réseau.

Pour le call flow d’'une VNF, un paquet virtuel est introduit et un historique est créé
pour enregistrer le trajet de ce paquet virtuel dans le réseau. NetKAT peut alors étre
utilisé pour prouver que I'échange est bien réalisé par le paquet virtuel. Cette méthode
peut notamment étre utilisée pour éviter les boucles, les pertes de paquets ou les
regles de transfert manquantes.

Pour vérifier la conformité entre les historiques et le call flow, nous avons construit
deux traces de messages et nous vérifions qu’il existe une équivalence entre les his-
toriques et les call flow a I'aide d’'une weak bi-simulation [78].

Historique appliqué a notre exemple

Pour illustrer la derniére étape, nous nous concentrons sur le contrat de comporte-
ment réseau de la partie Attach and Authentication du call flow défini dans la figure 5.2.
Dans le formalisme de NetKAT, pour un paquet provenant d’'un commutateur virtuel eN-
odeB, nous obtenons I'historique suivant (rappelons qu’il doit étre lu de bas en haut) :

pk =
pki[src := eNodeB;dst := MME; sw := swl;port := 2],
src:=eNodeB;dst := MME; sw := eNodeB; port := 1],
src:= MME;dst :== eNodeB; sw := swl;port := 1],
pky[src:= MME;dst :== eNodeB; sw := M ME; port := 1],
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pks[src:= HSS;dst == MME; sw := swl;port := 3],
pkg[src:= HSS;dst .= MME; sw := HSS;port := 1],
pkr[src:= MME;dst :== HSS; sw := swl;port := 3],
pks[src:= MME;dst :== HSS; sw:= MME;port := 1],
pko[src := eNodeB; dst :== MME; sw := swl;port := 2],
pkiolsrc := eNodeB;dst :== MME; sw := eNodeB; port := 1|}

Sur la base de cet historique, nous pouvons construire deux systemes de transition
de labels (LTS) dans lesquels le label est défini en utilisant le nom de la source et
le nom de la cible. Ensuite, nous vérifions l'inclusion de la trace entre le contrat de
comportement réseau de la VNF et I'historique NetKAT. Pour vérifier I'inclusion des
traces LTS, nous vérifions une propriété globale de weak bi-simulation qui implique
I'inclusion de traces [79] comme illustrer dans la figure 5.4. Pour outiller 'approche, en
plus de NetKAT, nous utilisons le vérificateur de modéle LTSA [80]. LTSA peut vérifier
la simulation en représentant le contrat de comportement réseau de la VNF comme
celui de son processus de vérification de propriété de sécurité.

Topologie logique | ' Contrat de comportement

Call Elows VNF Model N réseau

Contexte réseau (topologie,
nouvelles regles) ——»

Liste des paquets créés a ‘ NetkAT ' Historiqgue NetKAT
partir des call flows '

FIGURE 5.4 — Vérification de la correspondance entre les traces réseau et le compor-
tement attendu.
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5.5 Tester avant de déployer

5.5.1 Outils de démonstration

Nous avons voulu proposer une solution pour pouvoir appliquer facilement nos
contrats de comportement réseau afin d’éprouver leur fonctionnement sur des cas
réels. Le but étant de se concentrer sur les contrats nous avons cherché une solu-
tion qui soit Iégére et rapide a mettre en place.

Pour cela nous nous nous sommes tournés vers les tests, qui nécessitent beau-
coup moins de ressources que la vérification et la simulation compléte, pour ne repré-
senter que les éléments réseau que nous voulions tester. Les résultats seront limités
aux conditions exactes dans lesquelles se déroulent les tests, ils seront moins fiables
que les méthodes utilisant la vérification formelle, mais cela nous permet de valider la
conception de nos contrats et leur adéquation a des cas réels.

Nous avons créé un outil de démonstration de la mise en place de test automatisés.
Pour ce faire, nous déployons un réseau constitué a partir :

— de la topologie du réseau de l'infrastructure ou le déploiement aura lieu,

— des micro-services tels que décrits dans le modele de déploiement basé sur le
call flow.

— Des régles réseau existantes (facilement récupérer par le contréleur SDN),
— des régles ajoutées pour le déploiement de la nouvelle VNF.

Nous utilisons Open vSwitch [81] pour reproduire le comportement des commuta-
teurs SDN, il nous permet de créer des commutateurs virtuels pouvant recevoir des
instructions OpenFlow. La topologie du réseau que nous voulons simuler est recréée a
partir des informations extraites. Ensuite nous envoyons les regles OpenFlow extraites
aux commutateurs afin qu’ils aient le méme comportement.

Pour chaque micro-service un conteneur Docker est créé, il est connecté aux com-
mutateurs en fonction des informations fournies par le modele de déploiement de VNF
(voir section 5.4.3). Nous nous sommes servis de Containernet® [82] pour mettre en
place les commutateurs Open vSwitch et les conteneurs Docker, puis pour gérer les
connections entre eux. Il étend le framework d’émulation Mininet et nous permet d’uti-
liser des conteneurs Docker standard comme host au sein du réseau émulé. Contai-
nernet permet d’ajouter et de supprimer des conteneurs du réseau émulé au moment

6. https://containernet.github.io/
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de I'exécution, ce qui n'est pas possible dans Mininet. Ce concept nous permet d’uti-
liser une infrastructure de type Containernet dans laquelle nous pouvons démarrer et
arréter des instances de calcul (sous forme de conteneurs) a n'importe quel moment.
Une autre caractéristigue de Containernet est qu’il permet de modifier les limites de
ressources, par exemple, le temps CPU disponible pour un seul conteneur, au mo-
ment de I'exécution et pas seulement lorsqu’un conteneur est démarré, comme dans
les configurations normales de Docker.

Les conteneurs recoivent la partie du modele de VNF qui les concernent et un
programme chargé de répondre aux paquets recus. Pour cela il va forger un paquet
virtuel (via la bibliotheque Scapy) en fonction du paquet recu et du modéle de VNF.
Ces paquets représentent le type de trafic que nous voulons garantir.

La condition va vérifier si les champs du paquet recu (tel que I'adresse IP source ou
le port de destination) correspondent aux champs du paquet attendu en fonction de la
progression dans le déroulement du call flow. Puis il enverra le paquet correspondant
a la suite du call flow. Il est possible de travailler sur tout type de champs s’ils sont
détaillés dans le modéle de VNF.

Lorsque tous les paquets virtuels sont envoyés et bien regus, nous savons que
cette configuration du réseau permet aux call flow de se dérouler correctement.

Cette méthode peut notamment étre utilisée pour éviter par exemple les boucles,
les rejets inopportuns de paquets ou les régles de transfert manquantes.

Les tests peuvent rapidement étre mis en place et offrent des temps de réponse
plus court que la preuve formelle, mais ne permettent de ne vérifier qu’'un nombre
réduit de parametres dans des conditions précises.

5.5.2 Exemple d’un service web

Nous nous placons dans le cas d’'un service web qui délegue certaines de ses
taches a des serveurs spécialisés, comme le font par exemple les Application delivery
controllers”.

Sceénario A avec serveur de chiffrement

Le service a d’abord utilisé un serveur spécialisé dans le chiffrement qui lui permet
de diminuer sa charge de calculs. Il déchiffre les requétes envoyées au serveur et

7. https://wuw.citrix.fr/glossary/adc.html
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chiffre les réponses a ces requétes.

10.0.0.251 10.0.0.254

FIGURE 5.5 — Topologie de la démonstration.

Larchitecture (voir 5.5) comprend un commutateur S1 qui réparti les requétes en-
voyées dans le centre de données et un deuxieme commutateur S2 qui gere les re-
gquétes envoyées au service web étudié. Ce sont les régles de S2 qui s’assurent que
les paquets https soit bien déchiffrés par le serveur D2 avant et apres leur traitement
par le serveur D4 (comme décrit dans le call flow 5.6).

Scénario B avec serveur de compression

Lorsque la charge réseau atteint un seuil défini par le gestionnaire du service, il fait
appel a un serveur qui va se charger de compresser les réponses du serveur web. Ce
serveur n’est utilisé que lorsque c’est nécessaire afin de limiter les codts.

Le serveur de compression D3 est derriere un commutateur S3 qui redirige le trafic
des différents services qui font appel a lui (voir 5.5). Lorsque la charge devient trop
importante pour le service, une régle est ajoutée au commutateur S2 afin de faire
passer le service sortant par D3.
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Client Serveur de Serveu_r de S-S
D1 chiffrement D2 compression D3 D4
Reqguéte https -

Requéte non chiffrée

-

Réponse non chiffree

o Réponse chiffrée

Reqguéte https

Requéte non chiffrée

>

_Réponse non chiffrée

_Réponse non chiffrée
‘compressee

Réponse chiffrée
compressée

FIGURE 5.6 — Déroulement des échanges dans notre environnement de démonstration.
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Ce call flow nous permet de créer le contrat de comportement réseau suivant :
Req_compression_activée = { Req_https, Req_déchif frée, Rep_non_chif frée,
Rep_non_chif frée_comp, Rep_chif frée_comp}, avec :

Req_https = {Client, S_Chif frement, 1},

Req_déchif frée = {S_Chif frement,S_Web, 2},
Rep_non_chif frée = {S_Web,S_Compression, 3},

Rep_non_chif frée_comp = {S_Compression, S_Chif frement,4},
Rep_chif frée_comp = {S_Chif frement, Client,5}.

Test du bon déroulement du scénario A

Une architecture similaire a celle que I'on souhaite vérifier est déployée grace a un
programme s’appuyant sur Contrainernet. Le commutateur S2 a regu les méme regles
que celles présentes sur le commutateur d’origine :

root@ff0be0409842:~# ovs—ofctl dump—flows s2

NXST_FLOW reply (xid=0x4):

in_port=4 actions=output:5

priority=101,in_port=2 actions=output:5
priority=98,in_port=1 actions=output:5
priority=1000,arp actions=FLOOD
priority=102,tcp,in_port=2,tp_src=49153 actions=output:1
priority=100,tcp,tp_dst=443 actions=output:2
priority=99,tcp,tp_src=443 actions=output:3

Chaque conteneur docker recoit les actions qu’il doit effectuer afin de valider le
déploiement. Ces actions viennent du contrat du comportement réseau (comme celui
detaillé en 5.5.2), voici les informations qu’il contient :

"Di—start": {
#envoi de la requete au serveur web
"dip": "10.0.0.254",
"dport": "443"
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b,
"D2—-1": {

#reception requete chiffree
"sip": "10.0.0.251",
"sport": "443",

#transmission requete dechiffree
"dip": "10.0.0.254",
"dport": "443"

b,
"D4—1": {

#reception de la requete
"sip": "10.0.0.252",
"sport": "443",

#reponse du serveur web
"dip": "10.0.0.251",
"dport": "49153"

}
"D2—-2": {

#reception reponse non chiffree
"sip": "10.0.0.254",
"sport": "49153",

#transmission reponse chiffree
"dip": "10.0.0.251",
"dport": "49153"

}
"D1—-1": {

#reception de la reponse : fin
"sip": "10.0.0.252",
"sport": "49153"

Dans notre cas nous avons ajouté des contraintes sur les ports réseau en plus de
celles sur les adresses IP. Il est possible d’ajouter des contraintes sur tout les champs
des paquets en fonction des besoins, nos conteneurs vérifient et modifient uniquement
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ces champs sur les paquets gu’ils regoivent. Lorsque toutes les étapes de chaque

serveur sont traitées, le call flow s’est déroulé correctement.

Il est possible d’activer un journal des opérations pour contrdler le détail du dérou-
lement et savoir jusqu’ou il s’est exécuté. Voici ce que cela donne dans notre exemple :

di starts the callflow

d2 received a pkt from 10.0.0.251:443 and
sent a pkt to 10.0.0.254:443

d4 received a pkt from 10.0.0.252:443 and
sent a pkt to 10.0.0.251:49153

d4’s callflow finished

d2 received a pkt from 10.0.0.254:49153 and
sent a pkt to 10.0.0.251:49153

d2’s callflow finished

d1 received a pkt from 10.0.0.252:49153 and
sent a pkt to 127.0.0.1:80

di’s callflow finished

Test du bon déroulement du scénario B

Le scénario B introduit S3 et D3 pour gérer la compression des paquets sortant (voir
5.5), ainsi qu’une régle supplémentaire dans S2. Les commutateurs sont maintenant

configurés comme ceci :

root@deef8d6b6968:~# ovs—ofctl dump—flows s2
NXST_FLOW reply (xid=0x4):
priority=95,in_port=4 actions=output:3
in_port=4 actions=output:5
priority=101,in_port=2 actions=output:5
priority=98,in_port=1 actions=output:5
priority=1000,arp actions=FLOOD

priority=102,tcp,in_port=2,tp_src=49153 actions=output:1

priority=100,tcp,tp_dst=443 actions=output:2
priority=99,tcp,tp_src=443 actions=output:3
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root@deef8d6b6968:~# ovs—ofctl dump—flows s3
NXST_FLOW reply (xid=0x4):

actions=normal

arp actions=FLOOD
priority=10,tcp,tp_src=443 actions=output:1

La procédure de test permet de faire ressortir un probleme, car le call flow ne se
déroule pas jusqu’au bout. Le détail nous permet de comprendre que le probleme a
lieu aprés I'envoi de la réponse par D4 :

di starts the callflow

d2 received a pkt from 10.0.0.251:443 and
sent a pkt to 10.0.0.254:443

d4 received a pkt from 10.0.0.252:443 and
sent a pkt to 10.0.0.251:49153

d4’s callflows finished

Pour des raisons de concision, le probleme et les criteres de vérification étaient
simples. Mais I'erreur de configuration du scénario B ne serait pas apparue avec un
simple test de connectivité entre les serveurs ou un test qui ne combinait pas a la fois
des paquets chiffrés et une délégation de la compression.

5.6 Conclusion

Nous avons abordé dans ce chapitre I'exactitude du déploiement de VNFs lors-
gu’elles sont distribuées sur des centres de données distants. Nous avons argumenté
pour le développement d’'une vision unifiée de toutes les ressources impliquées dans
la mise en ceuvre et le déploiement des VNFs, notamment la fagon dont elles sont
interconnectées. Sur la base de ce point de vue, nous avons introduit le concept de to-
pologie étendue ou les micro-services apparaissent comme des commutateurs. Grace
a des paquets virtuels associés aux call flows de la VNF, il est possible d'utiliser le
formalisme NetKAT pour vérifier que I'historique des paquets virtuels est conforme aux
call flow d’'une VNF et donc que la VNF sera correctement déployée.
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Nous pensons en outre qu’une telle approche est la plus pertinente dans le cadre
d’ONAP (Open Network Automation Project) [83], qui vise a automatiser la création et
I'instanciation des VNFs. En adoptant la solution proposée dans ce document, ONAP
sera en mesure d’instancier en toute sécurité les VNFs dans un réseau configuré au
moyen de SDN.

ONAP a identifié un certain nombre de caractéristiques nécessaires a la création
et a linstanciation automatique des VNFs. En particulier, ONAP vise a développer
une vision globale des ressources du réseau, y compris les éléments traditionnels du
réseau (types de connectivité et de bande passante) gérés avec OpenDayLight ainsi
que les ressources informatiques (stockage et calcul) gérées par OpenStack. Ainsi,
ONAP peut développer une vue unifiée de toutes les ressources afin de les optimiser
et de les configurer.

Loutil de test présenté nous a permis d’avoir une solution légére et simple a mettre
ceuvre pour appliquer nos contrats de comportement réseau. Nous avons détecté une
erreur de configuration réseau dans notre exemple et les traces nous ont montré a quel
endroit les paquets ne suivaient plus le contrat.

Cette méthode de vérification plus Iégére n’apporte pas les méme garanties que
les vérifications formelles, le résultat des tests ne valide le contrat que pour les condi-
tions exactes dans lesquels ils ont eu lieu. Mais elle nous permet de mettre facilement
la conception de nos contrats a I'épreuve de cas réels.

Lutilisation de gestionnaire de configuration couplée a une vérification formelle du
contrat de comportement réseau nous semblent étre de bons outils pour développer
des VNFs et pour des déploiements a petite échelle. Pour la gestion des déploiements
dans de grands centres de données l'utilisation d’'un orchestrateur devient indispen-
sable. La vérification dans ce cadre-la est I'objet des travaux du chapitre suivant.
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CHAPITRE 6

PERMETTRE LA VERIFICATION AU SEIN
DES ARCHITECTURES NFV MANO

6.1 Introduction

La promesse de NFV de faire fonctionner un service réseau en quelques minutes
au lieu de plusieurs mois, permet I'agilité, mais cela peut aussi créer le chaos. La né-
cessité d’'une bonne gestion a été mise en évidence a un stade précoce. Lutilisation du
modele a été pergue par la communauté des réseaux comme une solution commune
pour permettre une intégration agile, améliorer I'interopérabilité et prévenir ce chaos.
LETSI a définit une norme (NFV MANO) pour améliorer I'interopérabilité dans ce do-
maine. NFV MANO reléve ce défi en offrant un ensemble de modeéles pour formaliser
la configuration du réseau et le déploiement de VNFs.

Nous proposons une étude du déploiement de Network Services en suivant la
norme NFV MANO pour comprendre comment nous pourrions appliquer la technique
de model@runtime pour vérifier la cohérence de la configuration actuelle du réseau.
Cette étude met en évidence deux lacunes. Premierement, les opérations de vérifi-
cation et de validation ne sont pas explicitement définies dans la boucle de reconfi-
guration. Deuxiemement, les informations sur le déploiement physique des différents
composants du Network Service ne sont pas modélisées dans la norme NFV MANO.
Nous concluons cette étude en discutant d’une extension initiale pour soutenir I'audit
de configuration de réseau.

6.2 NFV MANO

Les techniques de virtualisation révolutionnent 'architecture des réseaux de télé-
communications. Le déploiement de nouveaux services peut étre beaucoup plus ra-
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pide, ils peuvent étre instanciés a la demande pour répondre aux besoins des clients
(par exemple : de scalabilité ou de proximité géographique).

Plusieurs fonctions sont actuellement repensées afin d’étre virtualisées et instan-
ciées de maniere flexible sur des infrastructures virtuelles (voir par exemple [84]). Mais
la décomposition d’un service global en plusieurs composants (ou micro-services [67]),
qui peuvent étre instanciés sur des serveurs distants, pose le probleme de leur inter-
connexion.

La technologie SDN est souvent utilisée de maniére complémentaire a la virtualisa-
tion des fonctions réseaux, car elle permet de configurer via le contréleur la fagon dont
les différentes entités communiquent entre elles.

Ce domaine a souvent utilisé des techniques de modélisation a la fois pour assurer
I'interopérabilité au sein du réseau et pour permettre la configuration et la communica-
tion entre tous les équipements SDN, quel que soit le fabricant.

Ces modeles décrivent différents aspects du comportement des VNFs et s’accom-
pagnent de leur propre point de vue et objectif. Lun des principaux défis est de pouvoir
vérifier la cohérence entre ces modeles.

La configuration réseau de ces infrastructures doit étre dynamique pour répondre
aux besoins des clients (nouveau déploiement, modification d’'un Network Service) et
du gestionnaire d’infrastructure (y compris : changement de matériel, optimisation de la
charge par le déplacement de machines virtuelles pour réduire le nombre de machines
physiques nécessaires a un moment donné).

En outre, il est important de comprendre qu’un micro-service est une brique logi-
cielle développée par des entités indépendantes (ce probléeme a été détaillé dans la
section 2.4.2 et avec la figure 2.4).

Lécart entre ces mondes peut provoquer des malentendus ou des erreurs de confi-
guration entre I'architecture logique [73] et la configuration réelle.

Afin de coordonner les différentes infrastructures et les différents logiciels utilisés
pour mettre en place un nouveau service, des orchestrateurs de virtualisation des
fonctions réseau ont été développés. lls communiquent avec les gestionnaires d’in-
frastructure pour créer des instances virtuelles des différentes fonctionnalités formant
un service réseau. Leur différents réles sont définis par 'ETSI dans la norme : NFV
MANO. Elle sert de modéle pour les différentes solutions d’orchestration des VNFs
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(dont Open Source MANO ', ONAP 2, Cloudify ).

Nous nous sommes intéressés au cas ou les infrastructures orchestrées gérent
des réseaux de type SDN. Le SDN et le NFV vont rapidement combiner leurs forces et
poser le probleme de la cohérence entre le service qui doit étre offert par une VNF et
la maniere dont la VNF est déployée au sein du réseau.

6.2.1 Architecture NFV MANO

NFV Orchestrator (NFVO)

FIGURE 6.1 — Larchitecture NFV MANO

La figure 6.1 donne un apercu des différents réles et de leurs connexions. Nous
allons en donner une bréve description.

— Virtualized Infrastructure Manager (VIM) : il gere les ressources physiques
(stockage, calcul, réseau) d’'une infrastructure. Les machines virtuelles utilisées
pour héberger les VNFs sont instanciées par le VIM du domaine. Il est chargé
de la gestion du cycle de vie des VMs et de leur suivi. Lorchestrateur peut gérer

1. https://osm.etsi.org/
2. https://www.onap.org
3. https://cloudify.co/nfv/
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plusieurs VIM (souvent un par centre de données), chaque VIM liste ses VMs
et ses ressources physiques. Le VIM masque la complexité due aux différentes
technologies utilisées dans les infrastructures.

— Virtual Network Function Manager (VNFM) : il fournit et adapte les modeles de
configuration des différents services réseau pour la gestion des VNFs. Il est en
charge de la gestion du cycle de vie des VNFs : il démarre, surveille, s’adapte
en focntion la charge et termine les instances des VNFs. Il peut y avoir plusieurs
VNFMs gérant des VNFs séparées.

— NFV Orchestrator (NFVO) : il est en charge de I'orchestration des ressources
et des services. Il a une vision globale de 'ensemble des ressources disponibles
a travers I'ensemble des VIMs et coordonne leur utilisation. Pour I'orchestration
des services, il coordonne les VNFMs pour créer un service de réseau de bout
en bout entre leurs VNFs. Il gére également le catalogue de services et est res-
ponsable de la gestion du cycle de vie des services réseau.

— Repositories : ils listent 4 types d’informations : un catalogue de VNFs, un cata-
logue de services réseau (Network Services Catalog), une liste des ressources
utilisées et une liste de toutes les instances de VNFs. Le catalogue de VNFs
contient tous les modéles de déploiement disponibles. lls décrivent les exigences
en matiere de déploiement et de comportement opérationnel. Le catalogue des
services réseau répertorie les modéles de déploiement d’un service réseau avec
les VNFs utilisées, leurs paramétres et la fagon dont ils sont inter-connectés.

— Business/Operations Support System (OSS/BSS) : c’est une collection d’ou-
tils commerciaux utilisés par les fournisseurs de services. |l recoit les demandes
de déploiement ou de gestion des clients et les traduit en demandes techniques
pour le NFV Orchestrator.

6.2.2 Modeéle NSD

Le standard définit une liste d’éléments pour modéliser un service réseau. Pour
construire le diagramme 6.3 nous nous sommes basé sur les données décrites dans
"NFV-MAN 001: Management and Orchestration"* et sur ses dépendances.

4. http://www.etsi.org/deliver/etsi_gs/NFV-MAN/001_099/001/01.01.01_60/gs_
nfv-man001v010101p.pdf
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Dans ce document, chaque élément est décrit par un nom, un type (feuille ou
élément) et une cardinalité. Nous n’avons pas inclus tous les détails des options de
configuration matérielle dans notre diagramme car ils ne sont pas au centre de notre
réflexion et cela en facilite la lecture.

---------- Network Forwarding Path

FIGURE 6.2 — Les communications entre VNFs

Le Network Service Descriptor (NSD) est I'éléement central qui rassemble tous les
parametres nécessaires a I'orchestrateur pour son déploiement. Le descripteur de VNF
(VNFD) décrit les différentes fonctions qui composent le service réseau. lls sont reliés
entre eux par l'intermédiaire de leurs Connection Points (CP dans Fig 6.2) par des
Virtual Links (VL dans la figure 6.2). Les Connection Points et les Virtual Links servent
a définir tous les liens entre deux éléments (physique, virtuel ou logique) et leurs pa-
rametres. Le chemin suivi par le trafic est décrit dans le Network Forwarding Path
Descriptor (NFPD) et regroupé dans le VNF Forwarding Graph Descriptor (VNFFGD).

Chaque VNF peut étre instanciée differemment. C’est le Virtual Deployment Unit
(VDU) qui décrit comment la VM, qui sera utilisée pour répondre aux besoins de la
fonctionnalité, sera déployée. Limage utilisée et les capacités matérielles y sont dé-
taillées (calcul, stockage, réseau). Ces différents parametres et le nombre d’'instances
constituent une flavor, elle définit la taille/puissance et le nombre de serveurs virtuels.
Différentes flavors sont définies pour s’adapter a la charge et 'orchestrateur choisira
celle qui correspond a la charge actuelle en fonction des paramétres définis.

Les NS, les VNF et les VDU ont des politiques de surveillance et de mise a I'échelle
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qui leur permettent de déclencher des actions comme arréter ou lancer des instances
supplémentaires, ou augmenter la puissance de calcul. Elles sont exécutées en fonc-
tion de criteres observés comme le nombre de connexions par seconde, la charge
CPU ou la bande passante.

Les Physical Network Functions (PNF) permettent d’inclure aux services réseau
des fonctionnalités réseau non virtualisées (par exemple pour profiter d’'une optimi-
sation matérielle importante ou pour utiliser des équipements pré-existants). Par dé-
finition, les PNFs ne sont situées qu’a un seul endroit et ne peuvent étre déplacées,
mises a I'échelle sur demande ou avoir plusieurs instances. Cela explique les diffé-
rences dans leurs descripteurs.

Sur la base de ce modele, différents outils sont utilisés pour orchestrer et gérer
le trafic a travers les VNFs. La couche de virtualisation va abstraire les contraintes
matérielles permettant aux VNFs de connecter leurs ports (appelés Connection Point)
via des liens virtuels (VL). Lautre outil important est le Network Forwarding Path. I
montre le chemin logique que le trafic doit prendre; il peut différer du chemin créé
avec les liens virtuels : par exemple en raison de politiques de sécurité qui peuvent
interdire certaines communications directes. Le dernier outil est le VNF Forwarding
Graph (VNFFG), ils sont constitués des différents chemins d’acheminement réseau
appartenant a une méme fonctionnalité (comme montré dans I'exemple de la Fig 6.2).

Lorsque les VNFs sont implémentées sur différentes machines virtuelles instan-
ciées sur différents sites physiques, elles doivent communiquer entre elles a travers
le réseau pour fournir un service de bout en bout. Leurs messages passent par les
différentes VNFs du service réseau, mais ils sont également traités par les différents
équipements réseau qu’ils traversent. Le point clé est de vérifier que leurs messages
sont correctement échangés et qu’ils pourraient atteindre leur but.

6.3 Vérification de la cohérence d’un déploiement de
VNFs

Face a la complexité d’adapter constamment le réseau et les logiciels pendant I'exé-
cution, nous nous sommes intéressés a la maniére dont les modéles peuvent étre uti-
lisés pour valider, surveiller et adapter le comportement a I'exécution. Lutilisation des
techniques de model@runtime étend I'utilisation des techniques de modélisation au-
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dela des phases de conception et de mise en ceuvre pour permettre la vérification a
I'exécution [85, 86, 87].

Dans le cas d’'un réseau, la principale difficulté vient de I'absence d’'un état glo-
bal observable. Si a la conception, il est possible de simuler un état du réseau, lors
de I'exécution il est complexe d’observer précisément I'état du réseau. Par exemple,
des informations plus précises sur le flux, le débit des liaisons pourraient permettre
d’ajouter des contrbles de congestion. Mais surveiller avec précision et tenir a jour
tous les flux est trop colteux. De plus, certains équipements prennent en compte le
contexte (les paquets déja traités) pour décider quelles regles s’appliquent au trafic, par
exemple, les commutateurs a apprentissage (learning switch) ou des pare-feu a état
(stateful firewall). La configuration ne peut donc étre validée que pour un état donné a
un instant donné.

Toutefois, cela n’empéche pas d’examiner certains types d’erreurs et de se de-
mander si I'état de la normalisation peut déja permettre la mise en ceuvre d’une telle
vérification au moment de I'exécution. Le premier risque d’erreur dans le déploiement
de VNFs dans un réseau est l'incapacité de deux VNFs a communiquer ou I'incapa-
cité de plusieurs micro-services composant une seule VNF a communiquer (voir le
paragraphe 2.4.2). Cela nous mene a la question de recherche suivante :

Pourrions-nous facilement vérifier la cohérence du déploiement d’'un Network Ser-
vice au sein de I'architecture NFV MANO ?

6.3.1 Protocole d’analyse de la norme

Il est beaucoup plus compliqué de prouver I'absence de certains criteres que leur
présence, c’est pourquoi nous allons expliquer notre méthodologie d’analyse pour
montrer certaines lacunes de la norme actuelle.

LETSI a publié 77 documents ® pour NFV MANO, ce qui représente un total de 4625
pages, nous ne pouvons donc pas étudier chaque page mais nous pouvons focaliser
nos recherches sur la partie qui se concentre sur le déploiement. Les interfaces et
les éléments d’information échangés via ces interfaces sont décrits dans différents
documents de la norme correspondant aux différents liens entre les entités. Nous nous
sommes concentrés sur les informations topologiques qui pourraient étre envoyées par
le gestionnaire de l'infrastructure virtuelle. Puisqu’il établit la topologie, il est le seul a

5. https://docbox.etsi.org/ISG/NFV/0pen/Publications_pdf/Specs-Reports
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disposer de cette information (au moins jusqu’a ce qu’il ne la transmette).

Le VIM communique avec I'orchestrateur (via Or-Vi) et avec le VNFM (via Vi-Vnfm),
les informations échangées sont décrites respectivement dans la section 8 de la spé-
cification de leur modéle IFA 005°© et IFA 0067 (voir figure 6.1).

Le VIM peut communiquer des informations sur les options choisies pour le dé-
ploiement ou la gestion de la configuration (par exemple les adresses IP des différents
ports) mais ne donne aucune information sur la topologie par laquelle le trafic réseau
passe et ni sur les regles appliquées a ce trafic.

Nous avons également doublé cette lecture ciblée avec une recherche par mot-
clé dans tous les documents publiés. Le mot-clé était topology. Une recherche sur ce
mot-clé donne 249 résultats dans tous ces documents. Une lecture de chaque section
contenant ce mot-clé nous a permis de vérifier qu’aucune section de la norme ne
propose un modeéle ou une interface de programmation pour récupérer les informations
précises de déploiement d’'une VNF.

6.3.2 Discussion

Larchitecture de NFV MANO est congcue pour répondre aux besoins opérationnels
mais ne prend pas en compte les besoins analytiques. Pour s’assurer du bon déploie-
ment des VNFs, le VNFM doit faire des hypothéses sur I'état actuel de la configuration
du réseau. Létude de la norme NFV MANO nous a permis de synthétiser les informa-
tions relatives a la gestion du déploiement de VNFs au sein d’'un méta-modeéle unique
présenté dans la figure 6.3. Cette synthése montre que rien n’est prévu dans NFV
MANO pour interroger un choix de déploiement ni pour connaitre la configuration fi-
nale. De méme rien n’a été pensé pour introduire des outils de simulation réseau avant
I'exécution d’'un changement de configuration.

6.3.3 Validité

Notre premiére analyse met en évidence quelques lacunes dans le standard NFV
MANO pour permettre a un outillage externe de vérifier le déploiement de VNFs. Ce-

6. http://www.etsi.org/deliver/etsi_gs/NFV-IFA/001_099/005/02.01.01.01_60/gs_
NFV-IFAOO5v0201p.pdf

7. http://www.etsi.org/deliver/etsi_gs/NFV-IFA/001_099/006/02.01.01.01_60/gs_
NFV-IFA006v0201p.pdf
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pendant, comme dans tout protocole expérimental, notre évaluation initiale présente
un certain biais. Notre lecture attentive peut faire I'objet d’'un oubli mais surtout d’une
mauvaise interprétation de la norme de notre part. Pour atténuer ce biais, nous avons
constamment échangé avec plusieurs experts d’'un grand opérateur télécom francais
afin de comparer nos connaissances et les leurs.

La section suivante traite d’'une premiére extension pour permettre cette vérifica-
tion.

6.4 Une extension de NFV MANO

Pour combler les lacunes de la norme NFV MANO a ce sujet, nous proposons
un ajout au modele existant en respectant le raisonnement global comme le montre
la figure 6.4. Chaque infrastructure possede une ou plusieurs topologies regroupant
les équipements de son réseau a travers lesquels passe le trafic des VNFs qu’elle
héberge. Cet équipement peut étre, physique ou virtuel, un commutateur ou une midd-
lebox (voir la section 3.5). lls sont définis par les regles qu’ils appliquent au trafic. Ces
appareils ont des ports réseau qui sont reliés entre eux par des liens.

La machine virtuelle h6éte d’'un composant d’'une VNF est connectée a I'un de ces
équipements et communique par le biais de sa topologie. C’est la que se fait le lien
avec le modéle NFV MANO. La topologie globale du Network Service est la somme
des différentes topologies auxquelles sont liées les machines hébergeant ses VNFs.

6.4.1 Echange d’information de topologie

Nous croyons que cette information pourrait étre retournée par le VIM lors de la
réservation ou de I'allocation des ressources. Actuellement, le NFVO, aprés valida-
tion du VNFM, demandera au VIM un certain nombre de ressources avec des pa-
ramétres spécifiques (la procédure est détaillée dans le document MAN 0018 et les
parameétres sont détaillés dans IFA 005°). Une fois que ceux-ci ont été attribués ou
réservés, le VIM enverra un accusé de réception au NFVO avec les détails concernant
les ressources sélectionnées (par exemple, valider les criteres demandés ou la zone

8. https://www.etsi.org/deliver/etsi_gs/NFV-MAN/001_099/001/01.01.01_60/gs_
nfv-man001v010101p.pdf

9. http://www.etsi.org/deliver/etsi_gs/NFV-IFA/001_099/005/02.01.01.01_60/gs_
NFV-IFA005v020101p.pdf
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de déploiement). Les informations concernant la topologie pourraient étre partagées a
ce moment-la pour compléter les informations globales sur les réseaux avec lesquels
travaille I'orchestrateur.

6.4.2 Veérification au niveau de I’orchestrateur

Nous avons un temps envisageé d’effectuer la vérification dans les infrastructures,
mais cette solution nous a paru moins intéressante. Déplacer le contréle de la logique
du déploiement nous semble s’éloigner de l'architecture ou le NFVO commande les
autres composants pour assurer un déploiement conforme aux descriptors. |l nous a
aussi paru plus complexe de diviser la vérification entre les infrastructures ou sont ré-
partis les VNFs du NS sans perdre en fiabilité. Les changements a effectuer seraient
aussi plus importants, il faudrait que tous les gestionnaires d’infrastructure prennent
en compte les modifications, alors que des modifications au niveau des drivers et de
I'orchestrateur lui permettrait de rester compatible avec tous les gestionnaires d’infra-
structure dont les API permettent déja d’obtenir les informations souhaitées.

6.5 Implémentation

6.5.1 Récupération des informations sur la topologie

Nous avons étudié les relations deux orchestrateurs vis a vis de leurs réseaux
SDN. OpenBaton ' fait partie des frameworks compatibles avec NFV MANO et mais
'implémentation de ses drivers n’exploite pas les possibilités offertes par les contré-
leurs SDN. D’autres orchestrateur comme OpenSource MANO avec OpenVIM ™ im-
plémentent déja des mécanismes permettant de remonter des informations sur les
réseaux gerés par les contréleurs SDN. |l peut s’interfacer avec les contréleurs Floo-
dlight '2, OpenDaylight '* ou ONOS '* et via leur API récupérer :

— La version du contrdleur (et donc les versions OpenFlow compatibles).

— La liste des équipements connectés au contréleur (adresse IP et DPID).

10. https://openbaton.github.io/features.html

11. https://osm.etsi.org/wikipub/index.php/OpenVIM_installation
12. http://www.projectfloodlight.org/floodlight/

13. https://www.opendaylight.org/

14. https://onosproject.org/
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— Le détail des regles installées sur le contrdleur et les commutateurs dans lesquels
elles s’appliquent.

— Les ports physiques et leurs ports OF équivalents.

Il posséde aussi des fonctions lui permettant d’ajouter ou supprimer des regles dans
les contréleurs.

Le code de ces drivers interroge I'’API des contrbéleurs pour interagir avec eux (voir
I'extrait 6.1). Il est possible d’étendre ces informations en utilisant toutes celles dispo-
nibles via I'API 5.

def get_of_switches(self):
try:
of _response = requests.get(
self.url + "/wm/core/controller/switches/json",
headers=self.headers)

switch_list = []

for switch in info:
switch_list.append((switch[self.ver_names["dpid"]],
switch[ 'inetAddress’]))

return switch list

Listing 6.1 — Crée la liste des commutateurs dans OSM

Ces informations sont stockées dans différentes tables de la base de données qui
reprennent pour certaines la structure des repositories détaillée plus haut (voir la sec-
tion 6.2.2). A partir de ces informations et de celles des hotes des VMs, il est possible
de reconstruire une topologie et de raisonner sur les regles réseau qui s’y appliquent.

Ces ajouts pourraient étre intégrés dans la norme pour que ces informations re-
joignent celles déja présentes dans le NSD et soient ainsi disponible de la méme ma-
niére pour tous les orchestrateurs.

15. https://floodlight.atlassian.net/wiki/spaces/floodlightcontroller/pages/1343539/
Floodlight+REST+API
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Les criteres qui devront étre vérifiés peuvent provenir du VNF Forwarding Graph
Descriptor qui nous renseigne sur quelles VNFs doivent communiquer entre elles et
dans quel ordre. Les informations de déploiement de ces VNFs peuvent étre obtenues
grace aux NSD et le détail des regles réseau qui s’appliquent a leurs communications
peut étre construit a partir des informations récupérées aux prés des différents VIMs
par 'orchestrateur.

La possibilité de spécifier d’autres critéres pourrait s’avérer utile mais dépendra des
capacités du vérificateur choisi.

6.5.2 Vérification interne ou externe

Une fois que l'orchestrateur dispose des informations nécessaires pour vérifier la
cohérence entre le déploiement d’'un NS et ses besoins réseau, il faut effectuer cette
vérification. Cela pourrait étre fait entre la réservation de ressources prévu par la norme
(voir le document MAN 001 '8) et I'instanciation des VMs.

La vérification peut étre faite par le client a I'extérieur de I'orchestrateur, cela im-
pliquerait de mettre a disposition les informations de topologie via une API, comme
MANO le prévoit déja pour certaines informations. Le client vérifierait ainsi la configu-
ration utilisée, mais pour que la vérification se fasse avant le déploiement et surtout
avant chaque modification de la topologie (par exemple pour adapter le NS a la charge
ou pour une raison liée a l'infrastructure dans laquelle il est déployé) il faudrait que ce
soit 'orchestrateur qui interroge I'outil externe du client.

Cette solution nous semble plus complexe a étre mise en ceuvre d’autant que pour
des raisons de confidentialité, il est possible que les gestionnaires d’infrastructure pré-
ferent ne pas partager ces informations sur leur réseau. La vérification peut se faire au
sein de l'orchestrateur qui ne partagerait avec les clients que les résultats. Le NFVO
interrogerait son module de vérification avant chaque déploiement et avant chaque
modification de la configuration du réseau.

6.5.3 Choix du vérificateur

De nombreux outils permettant de faire des vérifications dans des réseaux de type
SDN existent, ils ont été détaillés dans le chapitre 3. Si la vérification est faite au

16. https://www.etsi.org/deliver/etsi_gs/NFV-MAN/001_099/001/01.01.01_60/gs_
nfv-man001v010101p.pdf
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sein des orchestrateurs, la taille des réseaux et le nombre élevé de vérifications im-
pose de choisir les outils qui ont les meilleurs temps de réponse. NetPlumber [30] et
Delta-net [43] nous semble étre les plus appropriés. Il faudra modifier leur mécanisme
d’introspection du réseau afin qu'ils ne récuperent plus les regles et la topologie via les
contréleurs SDN mais en interrogeant la base de données de 'orchestrateur. Enfin il
faudra traduire les critéeres a vérifier dans le langage utilisé par ces outils (ici Flowexp
ou Flow-based Management Language [32] pour NetPlumber et directement en C++
pour Delta-net).

6.6 Conclusion

Les outils de gestion de configuration vue au chapitre 5 peuvent étre mis en place
facilement mais ne sont pas congus pour gérer des déploiements répartis sur plusieurs
infrastructures.

La gestion de grandes infrastructures dispersées géographiquement permet une
meilleure répartition de la charge et une meilleure optimisation des ressources. Cela
évite par exemple d’avoir un centre de données qui refuse de nouveaux déploiements
fautes de capacités et d’autres centres de données presque vides. Avoir des serveurs
a différents endroits permet aussi de proposer des déploiements au plus proche de
la demande. Cela permet de réduire fortement le temps de réponse des services dé-
ployés aux requétes des clients.

La vérification de configuration réseau au sein de NFV MANO est un défi intéres-
sant. Cet environnement met en exergue des points déja abordés dans nos travaux
précédents. La topologie y est hautement dynamique a cause des nouveaux déploie-
ments mais surtout de 'adaptation constante des instances a la charge du service. De
plus NFV MANO réunit des acteurs différents avec des préoccupations différentes et
utilise déja des formalismes pour certaines d’entre elles. Lajout d’outils de vérification
peut s’inscrire dans la continuité de la démarche de NFV MANO.

Il est essentiel pour le bon fonctionnement des services réseau de permettre la
vérification afin d’éviter autant que possible les erreurs de configuration. SDN et NFV
offrent des outils pour faciliter les vérifications mais la modélisation proposée dans le
cadre de référence NFV MANO ne donne pas acces aux données analytiques permet-
tant ce type de vérification. Lajout de ces données n’entrainerait que peu de change-
ments, car la procédure est similaire a celle utilisée pour I'échange d’'information dans
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le reste du modele et certains orchestrateurs le font déja.

De plus les informations analytiques peuvent aussi étre utilisé dans d’autres cadres,
comme le benchmarking qui permettrait de comparer différentes solutions de déploie-
ment pour un méme Network Service. C’est pourquoi nous pensons que cette problé-
matique devrait étre prise en compte dans le standard.
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CHAPITRE 7

CONCLUSION

La these a abordé la problématique de la vérification de configuration réseau dans
le contexte de l'arrivée des technologies Software Defined Networking et Network
Functions Virtualization. Ce contexte amene de nouveaux outils, de nouveaux usages,
de nouvelles fagons d’aborder des problématiques préexistantes mais aussi de nou-
velles problématiques auxquelles nous avons essayé de répondre.

Dans le chapitre 1, nous avons présenté le contexte dans lequel sont arrivées ces
technologies et nous avons introduit les notions nécessaires a la compréhension de la
thése. Le chapitre 2 a présenté I'état de I'art des outils et méthodes de vérification au
sein de réseaux de type SDN. Nous avons concentré notre analyse sur la fagcon dont
sont spécifiées les contraintes a vérifier et sur les techniques utilisées pour limiter le
temps de vérification.

7.1 Contributions de la these

Les erreurs de configurations réseau restent fréquentes et désastreuses pour les
systemes qu’elles impactent. Nous pensons que les technologies SDN et NFV ap-
portent des facilités pour raisonner sur les comportements du réseau qui pourraient
aider a éviter ces erreurs. Dans les travaux que nous avions étudiés au début de la
thése nous avions remarqué que I'aspect dynamique des configurations réseau n’était
pas pris en compte. Nous pensons que ce manque est un frein majeur a l'utilisation de
la vérification dans les réseaux.

Nous avons d’abord pensé la vérification au sein des contrdleurs puis nous avons
travaillé a standardiser les critéres qui devaient étre vérifiés. Aprés ces premiers tra-
vaux nous avons réfléchi a comment vérifier ces critéres dans des environnements re-
groupant différents contréleurs gérant des réseaux différents mais ayant des contraintes
communes.
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7.1.1 Vérification de configuration au sein de WAN

Nous proposons, au chapitre 4, les bases d’'un langage de programmation de contré-
leur SDN permettant de vérifier 'absence de certaines erreurs. Il a été congu pour étre
déployé uniqguement dans les Policy Enforcement Point (PEP) afin de limiter son impact
sur les performances.

Ce langage utilise une algébre de Kleene avec test (KAT) pour fournir des preuves
formelles du respect de certaines contraintes. Des efforts ont été faits lors de sa
conception pour permettre aux opérateurs réseau d’exprimer des politiques dyna-
miques de maniére concise et intuitive afin de limiter les incohérences entre les sou-
haits de I'opérateur et la configuration écrite.

Nous avons préconisé de raisonner sur les flux de paquets, car il nous semble
important de prendre en compte la logique qui lie des paquets entre eux pour en faire
des flux. Notamment pour des questions de gestion des ressources et de qualité de
service (par exemple en assurant la méme route et les méme conditions a tous les
paquets d’'un méme flux).

Nous avons proposé de conserver certaines composantes de base d’Internet, no-
tamment le routage distribué et le contréle de bout en bout, et d’utiliser le concept
de Policy Enforcement Point (PEP) agissant sur les flux de paquets. Cela permet de
limiter les inconvénients liés a la centralisation du routage dans SDN (vulnérabilité,
temps de réponse, etc.) en profitant de protocoles de routage IP distribués, plus résis-
tants aux défaillances, plus évolutifs et nécessitant moins d’échanges d’informations
(comme OSPF, ISIS ou BGP). Ainsi tout en conservant la grande vitesse des routeurs
de cceur de réseau et du routage IP distribué, nous pouvons configurer grace a SDN
les passerelles d’acceés et les éléments de peering, garantissant que le trafic délivré
par d’autres réseaux est conforme a certaines regles.

Cette solution encourage la mise ceuvre du SDN au sein de WAN en permettant
aux deux technologies de cohabiter et en facilitant I'écriture de configurations pouvant
étre vérifiées.

7.1.2 Contrats de comportement réseau

Nous proposons un systeme de contrat permettant de définir le comportement at-
tendu par le réseau ou est déployé un Network Service.
Cette approche est complémentaire de la vérification dans les contréleurs, elle dé-
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finit les critéres qui devront étre vérifiés. Grace a une vision unifiée de toutes les res-
sources impliquées dans la mise en ceuvre et le déploiement des VNFs, notamment
la fagon dont elles sont interconnectées, elle est une réponse a la vérification des NS
ameneés par le NFV.

Le contrat de comportement réseau est défini par un ensemble de messages or-
donné. Il prend en compte les middlebox et certains équipements a états, en acceptant
I'ajout de régles réseau qui modifient son comportement avant ou apres le traitement
du message.

Ces contrats peuvent étre écrits lors de la conception du service, cela évite les
incohérences dues aux nombreux corps de métiers différents qui interviennent de la
conception au déploiement d’'un NS.

Une fois définis ces contrats peuvent étre déployés sur différentes architectures en
adaptant seulement le modéle de déploiement de VNF. Ainsi il n’y a qu’'un modéle a
écrire par Network Service, celui-ci est réutilisable sur tous les déploiements et quels
gue soient les logiciels utilisés tant qu’ils suivent le méme call flow.

Le respect de ces contrats peut étre controlé pas différents outils de vérification.
Par exemple, nous avons montré qu'il était possible d’utiliser NetKAT en décrivant une
topologie étendue qui prend en compte les micros-services et leur traitement des pa-
quets.

En ne définissant plus la maniére dont les équipements devaient agir mais le résul-
tat attendu, les contrats de comportement réseau évitent des erreurs dans la configu-
ration réseau du NS ou des conflits avec les besoins réseau d’autres NS déja déployés.

Nous avons développé un outil de test qui simule le comportement réseau des
micro-services composant le NS et qui forge des paquets pour vérifier le respect du
contrat. Cette méthode simple n’offre pas les méme garanties que les vérifications
formelles, mais elle nous a permis de mettre la logique de ces contrats a I'épreuve de
cas réels.

7.1.3 MANO

Dans cette derniére contribution nous avons cherché comment effectuer des vérifi-
cations dans des systemes qui orchestrent des NS pouvant étre déployés sur différents
centre de données utilisant plusieurs contréleurs avec leurs propres configurations.
Cette question nous permet de nous appuyer des sujets abordés dans les contribu-
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tions précédentes : les techniques de vérification réseau avec un seul contréleur et la
définition des comportements réseau attendus par un NS.

Nous avons étudié le standard des orchestrateurs NFV dans le but d’intégrer la vé-
rification de configuration dans leur architecture. Cette étude nous a permis de mettre
en avant les informations manquantes pour vérifier les configurations réseau des NS.
Afin de combler ces lacunes, nous avons proposé un ajout au modéle de description
existant, tout en respectant son raisonnement global.

Ainsi une fois que les informations nécessaires sont remontées a l'orchestrateur, il
devient possible de vérifier la cohérence de la configuration réseau sur lequel sont dé-
ployés les NS. Nous avons défini les étapes pour effectuer cette vérification. Léchange
d’'information que nous préconisons se base sur les méthodes utilisées par le NFVO
pour récupérer d’autres informations. Ces informations peuvent étre conservées grace
a I'extension au modéle NSD que nous avons proposée.

Apres avoir étudié la possibilité d’effectuer la vérification via un outils externe au
NFVO et un outils interne, nous avons plaidé pour l'utilisation d’'un outil interne effec-
tuant les vérifications avant chaque modification de configuration.

7.2 Perspectives

La démocratisation du SDN dans les WAN devrait se poursuivre. Elle permet d’adap-
ter dynamiquement le routage en fonction des performances réelles, tant au sein de
son propre réseau que sur les autres réseaux par lesquels passe le trafic. Tous les
acteurs qui possedent différents centres de données et font transiter des données par
des réseaux gqu’ils ne contrdlent pas devraient s’y intéresser.

Récemment des outils de vérification ayant de bonnes performances sur les ré-
seaux de grande taille ont été publié (par exemple Delta-net [43]). Nous envisageons
d’adapter FIowKAT pour pouvoir les utiliser.

Afin de faciliter 'emploi des contrats de comportement réseau, nous travaillons sur
I'introspection automatique du systéme en cours d’exécution. Nous visons a obtenir
les informations sur la topologie et ses régles mais aussi sur les VNFs déployése
sans l'utilisation de contrats. La collecte des informations nous aménerait a construire
automatiqguement une topologie de I'infrastructure compléte (informatique et réseau).

Cette introspection serait aussi intéressante pour utiliser les contrats dans les outils
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de vérification existants, comme nous 'avons fait avec NetKAT en utilisant une topolo-
gie étendue prenant en compte 'action des micro-services.

Pour faciliter I'écriture de ces contrats et favoriser leur adapotion, il est possible de
créer des bibliothéques de contrats pour les services couramment déployés, comme
le fait par exemple Verificare [37] dans un domaine proche. Le call flow est lié au
service et aux protocoles utilisés mais il n’est pas impacté par le choix des logiciels
servant a 'implémenter. Pour la majorité des déploiements, il n’y aurait que le modéle
de déploiement a écrire. Pour l'instant notre bibliothéque ne contient que les contrats
gue nous avons utilisés, mais nous devrions étudier les call flow de NS populaires pour
en écrire les contrats.

Nous réfléchissons a d’autres mesures pouvant aider a I'adoption des contrats, car
pour étre efficace et éviter les incohérences, ils doivent étre pris en compte par toute
la chaine des métiers qui congoivent, assemblent, configurent et déploient les NS.

Nous étudions aussi I'ajout de nouvelles contraintes prises en charge par les contrats
(comme les protocoles utilisés) et les impacts que cela aura sur la vérification.

Notre proposition d’extension a NFV MANO a pour but d’encourager I'organisme de
standardisation a réfléchir a la question de la vérification. Nous travaillons sur I'implé-
mentation d’'un outil de vérification au sein d’'OpenSource MANQO. Ce développement
s’appuie sur les réflexions menées dans le chapitre 6. Les trois grandes étapes de ce
développement seront :

— Il'ajout d’'une étape facultative de vérification dans la procédure de déploiement
d’'un NS,

— la mise en forme des informations détenues par le NFVO afin qu’elles corres-
pondent a celles attendues par 'outil,

— la prise en compte de la réponse dans le déploiement fait par I'orchestrateur.

Ce développement nous permettra de mettre a I'épreuve certains choix de concep-
tion et d’effectuer des vérifications au sein d’'un orchestrateur méme en dehors du
standard. Cependant linclusion de la vérification dans le standard de I'architecture
NFV MANO nous semble importante pour faciliter son adoption et le développement
d’outils dédiés.
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Aprés l'inclusion de la vérification nous pourrions réfléchir a quelles autres ana-
lyses pourraient étre faites avec ces données. Il est par exemple possible d’envisager
un benchmarking des différentes topologies avec un choix des criteres propres aux
besoins du client.

Notre modele de VNF pourrait étre étendu a d’autres contraintes réseau (comme
les protocoles utilisés) et nous travaillons actuellement a I'introspection automatique
du systéme en cours d’exécution pour construire le modele de configuration réseau et
pour découvrir :

1. comment les commutateurs des centres de données sont connectés aux com-
mutateurs/routeurs du réseau.

2. et si certaines VNF sont déja déployées sans utiliser notre modéle VNF :
(a) les numéros de port utilisés par leurs micro-services,

(b) comment les micro-services sont déployés dans les différents centres de
données,

(c) comment ils sont reliés aux commutateurs internes des centres de données.

La collecte des informations ci-dessus nous amenerait a construire automatiquement
une topologie de l'infrastructure compléte (informatique et réseau).

La solution développée est valable pour un environnement statique, ou les micro-
services ne migrent pas d’un centre de données a un autre. La construction d'un tel
modéle, en particulier le modeéle de configuration du réseau, qui peut étre trés dyna-
mique, pourrait étre sujet aux erreurs. Mais nous pouvons I'obtenir par I'introspection
du systéme.
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